
 

 

 

 

 توصيف مقرر دراس ي      

 

الميكاترونيكس قسم:  الهندسة كلية:    

CEME501 :رمز المقرر Information System Security  أمن نظم المعلومات اسم المقرر :  

  2 :ساعات المعتمدةال 2نظري:  2عملي:   السابق:المتطلب  -

 

 التوصيف 

وكما  ، بأسباب ظهور مفهوم أمن المعلومات و أهميته والهجومات المختلفة التي تهدد أي نظام، والحاجة إلى تطبيق تقنيات الأمن المقرر إلى تعريف هذا يهدف 

و  ذه المتطلبات يستعرض متطلبات الأمن الأساسية )الموثوقية ، تكاملية المعطيات، المصادقة.....( التي يجب توافرها ضمن أي نظام و يوضح العلاقة بين ه

لإضافة  اب تسلسلي(-غير متناظر، كتلي -و التعريف بمفهوم  التشفير و تصنيفاته )متناظر وتدرج أهميتها حسب الغاية التطبيق المستخدمة فيه ،الهجومات 

 RSAمثل خوارزمية  خوارزميات التشفير غير المتناظر-DESمثل خوارزمية التقنيات المختلفة )خوارزميات تشفير متناظر من استخدام  الطالب تمكين إلى 

  على اختيار التقنية أو دمج التقنيات المختلفة بهدف -التواقيع الرقمية-توابع البعثرة-التسلسلية  RC4خوارزمية -وخوارزمية حقيبة الظهر
ً
...( ، وجعله قادرا

إضافة إلى ،لديناميكيةا الأمن في الالأنظمة و  (توزيعها.. -ها الشهادة الرقمية )توليد الوصول إلى حل المشكلة الأمنية التي تواجهه. كما يتطرق المقرر إلى مفهوم

 بمفهوم إدارة مفاتيح التشفير و آليات توزيعها و تقنيات التعافي في حال تعرض النظام لهجوم.  

 المحتوى 

 مقدمة إلى أمن المعلومات ومتطلباته •

 تصنيف خوارزميات التشفير:  •

 : حسب المفاتيح  ✓

o  المتناظر خوارزميات التشفير 

o  خوارزميات التشفير غير المتناظر 

 :حسب النص الصريح ✓

o التشفير الكتلي 

o  التشفير التسلسلي 

 DESخوارزمية  •

 RSAخوارزمية  •

 KNAPSACKخوارزمية  •

 ( HASHتابع البعثرة )  •

 ( Digital Signature) تقنية التوقيع الرقمي  •

 (PKI)  العاموهيكلية المفتاح (Digital Certificate) الشهادة الرقمية  •

 تقنيات التعافي في حال الهجوم -توزيعها-إدارة مفاتيح التشفير :توليد المفايتح  •

 :WEPالبروتوكول  •



 RC4خوارزمية  ✓

 ةالأمن في المجموعات الديناميكي •
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