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 المحاضرة الرابعة

 أمن الأعمال الإلكترونية

 

 

مفهوم أمن الأعمال الالكترونية  -   

عمال الالكترونية عبر الانترنتتقويم أمن الأ  -  

المالية من التعاملات أ    - 

ةمنال  الالكترونيةمواصفات التعاملات   - 

الإنترنتمعيار الشراء المفتوح عبر   - 

 -  التبادل المالي المفتوح

 -   جدار النار
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: ةعمال الالكترونيمن الأ أمفهوم    

الحال في  وعمالها كما هأمن أما يخص يف ةلى مشاكل عديدإ ةسواق الالكترونيال  مال وعتتعرض منظمات ال 

 (Hackers) كرز االه مثلان هناك إف ةالتقليدي البيئةصوص و محتالون في لوكما يوجد  ة،المنظمات التقليدي

ظم المعلومات متخصصون في ن وهم الحاسب ةظمأنمعناها خبراء في ز كر اه ةكلم .الالكترونية البيئة نضم

على  و الحاسب ةنظمأغلب أفي  هاحل مشكلات والبرامج ابتكار  علىقادرين  ةمبرمجين مهر  ، أيضا هموالبرمجيات

وهذا ما يجعلهم يستطيعون  ة،عده لغات برمج يتقنون لي و التعامل الجيد مع معظم شبكات الحاسب الآ

 ةنشطأومن بعض  التي قد تكون في أغلبها تخريبية،والدخول منها لتنفيذ أعمالهم  ةنظماكتشاف الثغرات في ال 

                                                                                                                                                              :ما يليلدينا كرز االه

. عبرها ةالاموال المحول ةوسرق الالكترونيةوق اعتراض الصفقات التي تعقد في الس  - 

. ليهإ وان يصلأبالانترنت وتدمير ما يمكن  المتصلة بالأفراد الخاصةالحاسبات  ةجهز ألى إالدخول   - 

يقافها إكرز تدمير ملفاتها او اهلليمكن  ةمعين ةعند اختراق شبكف ة،الشبكات الكبير  حماية ةنظمأاختراق  -

                                                                                              . للمستخدمين ةت تقدمها تلك الشبكخدما لوتعطي لفترة

. هلاع على رسائلطوربما منع صاحب البريد من الا  الخاصةعلى الرسائل  والإطلاعاختراق البريد الالكتروني   - 

كذلك مسح جميع ملفاتها بحيث يصعب  ملفاتها والعبث بها و ةوسرق الويب ةاختراق مواقع على شبك -

                                                      .                                                                                                                            اعادتهستا

  .مجانا من غير اشتراك ةنترنت المحليالإ  ةلى شبكإ لدخول ا -
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المعلومات التي يتم  ةمن وسريأ ،فإنالالكترونية البيئةعلى ما سبق وفيما يخص عمل المنظمات في  ابناء ◄

 ،الإلكترونية ةالتجار  العمال ونشاطات لنجاح وضروريةجدا  مهمة ةقضي يعتبر تبادلها بين البائع والمشتري 

و و البائع أرقام حسابات المشتري أمسائل  ة وو بقضايا ماليأالعمل  بأسراردما يتعلق الموضوع خصوصا عن

و المشتري للقيام بعمليات نصب أللبائع  ةاستغلال البيانات المالي بالإمكاننه أذ إ ،رقام بطاقات الائتمانأ

من المسائل التي تستحوذ على  هي ةالبيانات المالي ةمن وسريأ ةلأن مسإلذلك ف ،وتزوير احتيال و ةوسرق

                                              ..                                           عبر الانترنت الالكترونيةعمال اهتمام المختصين في مجال ال 

في  والسريةمن ال  ةهميأفقد برزت  الإلكترونيمزيج التسويقي لل ةحد العناصر الاساسيأمن يعد ال  ◄

 قراصنةبسبب عمليات التخريب والاختراق التي يمارسها  الالكترونيةعمال التجاره أتعاملات وتبادلات 

لى توقف إ ةكثر من مر أو في  الإلكترونيةلمنظمات الاعمال  ةلى خسائر كبير إدت أ قد وهذه العمليات ،المعلومات

                                             .و عمليات التخريبأفيروسات بسبب ال العملعن الالكترونية لهذه المنظمات المواقع 

تزال تواجهها منظمات  التي لا ةساسيحدى المشكلات ال إ هي ةالسري من وال  ةن مشكلأيمكن القول  ◄

 زعةى زعلإدت قد أ ة العنكبوتيةالشبك تتعرض لهان الانتهاكات التي أحيث  ،الإنترنتعبر  ةكترونيلعمال الاال 

لقد نجحت منظمات بالرغم من ذلك ف. عبرهاة التي تتم المالي و ةالزبائن في التعاملات التجاري ثقة وإضعاف

 و ةتعاملات التجاريلل ةالسري من وعلى تحقيق ال  قادرة ةفاعل ةفي وضع حلول تكنولوجي العمال الإلكترونية

                                                                                               .                                    .                             ة عبر الانترنتالمالي
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: الانترنتعبر  الالكترونيةعمال من الأ أتقويم   -  

 التية من الذي يمكن تحقيقه في التعاملات والتبادلات التجاريال لى مستوى إ ةمجرد ةصور بيجب عدم النظر 

من الذي مع مستوى ال  ةساس المقارنأعلى  الالكترونيةعمال من ال أبل ينبغي تقويم مستوى  ،الإنترنتعبر  تتم

 أجريت كثيرةثبتت دراسات ألقد  . ةختلفالم وأساليبها ةتقليديوسائل الاتصال الو  ةعمال التقليدييتحقق في ال 

لا  الالكترونيةعمال من ال أمستوى أن  ةالتقليدي والعمال الالكترونيةعمال من في ال بين مستويات ال ة مقارنلل

ن أعلى سبيل المثال هناك نفس الخطر الذي يمكن . ةعمال التقليديمن المحقق في ال يقل عن مستوى ال 

 شارةالإ مع  ،عبر الفاكس حتى وأو عبر الهاتف العادي أالائتمان عبر الانترنت  بطاقةعطاء رقم إذا تم إتحقق ي

هذه  فيمن يصبح مستوى ال سعبر الانترنت في تطور وتحسن مستمر وتدريجيا  الالكترونيةعمال من ال أ أنالى 

                                                                                                                           . ةعمال التقليديفضل منه في ال أعمال ال 

 

: الماليةمن التعاملات أ  - 

و  الالكترونيةعمال بين الزبون و منظمات ال  ي التي تجر  ةللتعاملات المالي ةساسيأ ةداأنترنت صبحت الإ ألقد 

نترنت عبر الإ  ةالمتطلبات التي ينبغي مراعاتها في التعاملات المالي من ةمجموعهناك  و ،الإلكترونية تاجرالم

                                                                                                                                                                                        :همهاأ

لى إعرض تتولن  ةمنآ عبر الانترنت هي تعاملات ةن التعاملات الماليأب ةوافي ةدلأ و ةتوفير ضمانات كافي ةضرور  -

                                                                                                                                           .أو أعمال غير مشروعةانتهاكات 

. ةمنالآ  التحتيةالبنى و  ةمكانات التكنولوجيتوافر الإ   - 
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من جانب  ةدراك هذه السهولإبحيث يجري  الالكترونيةعمال في تقديم ال  ةسهل ةاستخدام ميكانيكي ضرورة -

                                                                                                                                                    . نفسه و المستخدمأالزبون 

تلك  ن تنتهيأ ةضرور  عبر الانترنت و ةالتعاملات المالية في طراف المشاركبين ال  المتبادلة الثقةتحقيق  ةضرور  -

                                                                                                                       .المدى الزمني المتوقع ضمنبنجاح  التعاملات

هذا الحجم وعدم  زيادة أن ذإ ،عبر الانترنت ةحجم كبير من الزبائن والتعاملات المالي مععلى التعامل  ةالقدر  -

سيؤدي  الزيادةهذه  ةلمواجه اللازمة ةمنيدوات ال ال  والوسائل و قدره المتجر الالكتروني على توفير الاجراءات

                                                         . ةاللازم فاليكرفع مستوى التو بالتالي  ةمشكلات تكنولوجي إرباك ولى حدوث إ

                                                         

:ةمنال  الالكترونيةالتعاملات  اصفاتمو   - 

 (Set Secure Electronic) ) ة منال  ةينورتكلالاالتعاملات  معيار لقد اعتمدت منظمات بطاقات الائتمان

Transaction)  اذه نإخر فآومن جانب  ،الإنترنتلتحقيق التبادل المالي باستخدام بطاقات الائتمان عبر 

شركة  و  IBMشركة  مثل  الكبرى  البرمجيةمن جانب مزودي الكيانات  قبوله واعتماده جرى  قدعيار لما

Microsoft،  في  7991تبادل مالي عام  ةول عمليأفي  ةمنالآ  ةينورتكلالااستخدام معيار التعاملات وقد جرى

عبر الانترنت و  ةالماليعلى تنفيذ التعاملات  الالكترونيةعمال منظمات ال  ةقدر  إن . الولايات المتحدة المريكية

تها في ينافست ةد من درجاز  عبر الانترنت و الالكترونيةتدعم الاعمال  مهمة ةلى كسب ميز إدى قد أ  ةمنآ ةبصور 

هداف من ال  ةلى تحقيق مجموعإ Set) )ة المن ةينورتكلالاالتعاملات ويسعى معيار  ة،عمال التقليديميدان ال 

  : منها
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.تنترنالمتداولة عبر شبكة الإ  في البيانات والمعلومات مانوال  الثقةتحقيق مستوى عال من   - 

.الدفع ةعملي ةمن سلام التأكد  - 

. الائتمانيةالبطاقات  ةوحمل الالكترونيةصحاب المتاجر أعلى  ةقيثو المو  و ةضفاء الشرعيإ -  

 

:الإنترنتمعيار الشراء المفتوح عبر   - 

 ة ينورتكلالا المعاملات ةمن وسريأعلى تحقيق  قادرةلاايير من المع ةوضع مجموعلد و بذل الكثير من الجه متي

جل أنترنت من عبر الإ  ي التي تجر  ةتنميط المعاملات الماليل ادجلاي عسلا ىلإ بالإضافةهذا  ،اهنم ةالمالي وبخاصة

  اوحدمن يكون معيارا ألى إيسعى معيار الشراء المفتوح عبر الانترنت  نإ .ةمنيها ورفع مستوى فاعليتها ال تسهيل

  . B 2B عمالعمال الموجهه لل هي ال  و ةعمال الالكترونينواع ال أنوع محدد من  ةواكبلممتفق عليه  و

 

 -  :التبادل المالي المفتوح

 ىلعز كر ت يهو  ،جل التعامل مع نوع محدد من المنظماتأوتطويرها من  زةيلما وأ ةجرى تصميم هذه المواصف

وكذلك فيما بين  ةالمنظمات المالي بين يةونتركلالا ةالتعاملات الماليبالتي تتعلق  ةالسري من وقضايا ال  ةمعالج

في مجال  كثيرةشهدت تطبيقات  دقو  متنوعة ةمنظمات مالي ةتغطي هذه المواصف .هذه المنظمات وبين زبائنها

                                                                                                                   .مع الزبائن ةوتعاملاتها المالي ةعمال المصرفيال 
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 -  :جدار النار

اق والتدمير التي تتعرض لها الملفات و عمليات الاختر  الالكترونيةالخروقات التي تتعرض لها المواقع  ةر ثك بسبب

 Fire) ي ار لنا ارجدلا وأ النار راجد ةفقد جرى ابتكار تقني ب،يخوادم الو  الحاسوب و ةجهز أفي  الخاصة

Wall).   خرى مثلأنه يقدم خدمات أغير  ،منيلى توفير الجانب ال إساس ي أيهدف الجدار الناري بشكل:   

 -  .ليهاإو  ةالمستخدمين والزبائن من الشبك ةحصاءات حول حركإتقديم 

 -  .نئابز المستخدمين والالتي يطلبها ويرغب فيها تحديد الخدمات 

 -  .يمارسها بعض المستخدمين يتلا المشبوهة والعمالرصد التصرفات 

 في ضوء ما يكشفه جدار النار ةعبتلما ةمنيال  والإجراءاتعلى السياسات  الضروريةالتعديلات ب ر و صت ميدقت -

                                                       .ةمدعتمحاولات الاختراق والتخريب الممام أموده صوفي ضوء مستوى  تار غث نم

 -  :عمل جدار النار آلية

خر مرتبط بخادم آحاسوب  لىعو أحاسوب خادم الويب على  عن برنامج يمكن تشغيله عبارةهو جدار النار 

بين خادم  ةنترنت الجوالبروتوكولات الإ لفحص  ةجراء عمليإويمارس هذا الجدار عمله عن طريق  ،الويب

 فينترنت ورقم المنفذ ساس عنوان بروتوكول الإ أالتحكم في البيانات والمعلومات على  ي ر جوي ،ن الزبو  الانترنت و

 المحمية ةالشبك ىلإ جميع محاولات الدخول  عومن ةعاقإب ايضأ لجدار الناري ا وميقكما  ،تجاهينالا لاك

                                                                                                                                                                                   .بواسطته
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نترنت الإ  ةمحد مزودات خدأنترنت من يمكن التحكم بجميع المستخدمين الذين يدخلون الإ  على سبيل المثال -

لى إدخول  ةي محاولأمن  ةو منافذ محددأمنفذ  ةعاقإيضا أويمكن  ،ةلى حواسيب محددإومنعهم من الوصول 

عبر المنفذ الافتراض ي  القادمةمنع المحاولات  لاثم الويب ةدار إرادت أ فإذا ،ناري  رادج بواسطة المحميةالشبكه 

رقم المنفذ  نع ربعي يذلاو  لاثم 10 مين من المنفذ رقم و منع القاد ةقاعإجدار النار يقوم ب نإف لاثم Xبرنامج ل

  . Xالافتراض ي لبرنامج 
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