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ةلثعىاويً المحاضزة الثا  

   ًمقدمت عFeistel cipher 
 مخطط مقُاض حعمُت المعطُاثDES(Data Encryption Standard)    

  الشهل العام للخىازشمُت 
  المساخل العامت لعملُت الخعمُت  
 ذ  المساخل العامت لعملُت معالجت الىص الصسٍ
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  Feistel Cipherعً مقدمة 
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 النخلت / طىى البلىك(Block Size) 

 جمخلو خىازشمُاث الدشفير النخلي الخقلُدًت هُهلُت وصفذ لأوى مسة مً قبلHorst Feistel  ًمIBM  1973عام  . 

حعخمد على بازامتراث  الخصمُم الآجُت: 

 طىى المفخاح(Key Size) 

 عدد الحلقاث(Number of rounds : ) ًد اطخخدام الدوزاث المخعددة مً مظخىي الأم  ًصٍ

 خىازشمُت جىلُد المفخاح الجصئي( Subkey generation algorithm)  : ملما ازجفع  مظخىي خصاهتها 
ً
ملما ماهذ الخىازشمُت ألثر حعقُدا

 .ضد جدلُل الخعمُت
 عت طسعت جىفُر الخىازشمُت التي جظهس  و هي جخص  : (Fast Soft ware Encryption /Decryption)بسمجُاث حشفير وفو حشفير طسَ

 .أهمُتها عىد جضمين الخعمُت في الخطبُقاث العملُت

 ملما مان طىى النخلت و طىى المفخاح ألبر ملما مان مظخىي الأمً أعلى
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 Feistelالشكل العام لشبكة 

https://manara.edu.sy/


https://manara.edu.sy/ 

  Feistel Chiper خطوات عمل 
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 ذ إلى هصفين ًقظم  . L0, R0لخلت الىص الصسٍ

 ذ بطىى  . Kخاهت والمفخاح  2wدخل الخىازشمُت هى عبازة عً لخلت مً الىص الصسٍ

خطىاث العمل: 

ًمس هران الىصفان مً خلاىn  خلقت معالجت  . 

 لإهخاج الىص المشفس الىصفانن اهرًضم في النهاًت. 

  جهىن المفاجُذ الجصئُت مخخلفت عً بعضها البعض و عً المفخاح الأطاس يK   . 

   على هفع عملُت الدشفير و لنً مع عنع جسجِب المفاجُذ أي 
ً
1KKn جخم عملُت فو الدشفير اعخمادا 
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 خىازشمُت معُاز حشفير المعطُاث 
DES(Data Encryption Standard )   
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حظخخدم دخلين: 
ذ المطلىب حعمُخه  -   (خاهت 64لخلت مهىهت مً )الىص الصسٍ
 طىله ) خاهت  64المفخاح مهىن مً  -

ً
 (خاهاث إشدواجُت8خاهت و  56عملُا

  خىازشمُت حشفير المعطُاث 
ً
 . DEA(Data Encryption Algorithm)حظمى أًضا

 ًًمثل الىص المشفس المهىن م 
ً
 خاهت 64حعطي خسجا

  
ً
 حعد ألثر خىازشمُاث الدشفير المخىاظس النخلي اهدشازا
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ذ   ( bits 64)الىص الصسٍ
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 :عملية معالجة الىص الصزيح

 جبدًل مىاقع أولي :  1مسخلتIP (Initial Permutation) 

 حشمل عملُت المعالجت زلار مساخل أطاطُت  : 

 خلقت حشمل جابعين  16مهىهت مً :  2مسخلت: 

 جابع جبدًل خسوف 1.

 جابع جبدًل مىاقع 2.

ًخم بعد ذلو جبدًل هصفي الخسج , خاهت  64خسج هره المسخلت مهىن مً 
 (bits 32جبدًل ) مع بعضهما 

 1 جبدًل مىاقع  أولي عنس ي           و ًهىن الىاجج هى الىص المشفس: 3مسخلتIP

Round 1 

Round 2 

Round 16 

 bit 32جبدًل

 جبدًل أولي عنس ي

 جبدًل أولي

ذ   ( bits 64)الىص الصسٍ

(64 bits  الىص المشفس(  

 مزحلة 1

 مزحلة 2

 مزحلة 3

https://manara.edu.sy/


https://manara.edu.sy/ 

 DES (1/3)عملية معالجة الىص الصزيح وفق 
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 عملية الحبدًل الأولي : 1مزحلة(IP  :) 

 جىفر عملُت الخبدًل الأولي: 

 64إلى  1مسقمت مً  64الـ ( M)مً أجل خاهاث الدخل 

X=IP(M) 

فخهىن الغاًت مً عملُت الخبدًل هي إعادة جسجِب 
   :المجاوز  البخاث وفق الجدوى 

2 10 18 26 34 42 50 58 Li 

4 12 20 28 36 44 52 60 

6 14 22 30 38 46 54 62 

8 16 24 32 40 48 56 64 

1 9 17 25 33 41 49 57 Ri 

3 11 19 27 35 43 51 59 

5 13 21 29 37 45 53 61 

7 15 23 31 39 47 55 63 
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 ثقطم إلى جشأًً:  2مزحلة 

 DES (2/3)عملية معالجة الىص الصزيح وفق 

 ضىدرص البيية الداخلية للحلقة: حلقة 16ثىفيذ الـ . 1

 هي ثبدًل هصفي الخزج مع بعضهما أي جعل الجشء اليطاري ًميني و بالعكظ :   32bitsالحبدًل . 2
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 :DES (1/4)البيية الداخلية للحلقة الواحدة في 

11 
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 إجسائُت جىلُد
المفخاح الجصئي   

 :  ٌعبر عً عملُت المعالجت لما ًلي

1 ii RL

 iiii KRFLR ,11  
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 :DES (2/4)البيية الداخلية للحلقة الواحدة في 

12 

iR

1iR1iL
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 Pتبديل مواقع 

iK48 bits 

  (E) تبديل المواقع التوسيعي 
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 Fالتابع 

https://manara.edu.sy/


https://manara.edu.sy/ 13 

 ثىفيذ الحابعF                                                       : 

  خاهت 48مهىن مً ( مفخاح جصئي)مفخاح الحلقت   •

 خاهت 32و مهىن مً ( الجصء الأًمً مً النخلت) Rالدخل •

 :مساخل لما ًظهس في الشهل الآحي أزبع و ًخضمً

 له دخلان هما                                                      : 

 :DES (3/4)البيية الداخلية للحلقة الواحدة في 
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S1 S3 S2 S4 S5 S6 S7 S8 

R (32 bits) 

48 bits 

E 

 Ki (48 bits) 
+ 

32 bits 

P 

                                                        Fالتابع  ثىفيذمخطط  
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5 4 3 2 1 32 

9 8 7 6 5 4 

13 12 11 10 9 8 

17 16 15 14 13 12 

21 20 19 18 17 16 

25 24 23 22 21 20 

29 28 27 26 25 24 

1 32 31 30 29 28 

اقع الحوضيعي   (   E)جدول ثبدًل المو

   :(E) الآتيباستخداو انجدول  ،خانة 48نيصم إنى  Rيتى توسيع اندخم . 1

 Rخانة ين خانات اندخم  16حيث تكرر   

                                                       F (3 /1)مراحل تنفيذ التابع 
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   . خاهت 48 مً مهىن  الىاجج فُهىن  ,XOR بىابت باطخخدام الجصئي المفخاح مع المىطعت R ججمع .2

 . خاهت 32و هدصل على خسج مهىن مً .  Sأي الصىادًق  S-boxججسي علُه عملُت جبدًل الحسوف و ذلو بإدخاله على ما ٌظمى . 3

S1 S3 S2 S4 S5 S6 S7 S8 

48 bits 

32 bits 

 على جداوى خاصت بها 4 مً خاهاث و خسج مهىن  6مل منها له دخل مهىن مً , صىادًق  8مهىهت مً   Sصىادًق 
ً
 .  خاهاث  و ًخم ذلو اعخمادا

                                                       F ( 2/3)مراحل تنفيذ التابع 
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 :   Siآلية عمل الصىدوق 

   Siجدى الخاهاث الأزبع المخبقُت على زقم العمىد ضمً هفع الجدوى  - 

   Siعلى زقم الظطس ضمً الجدوى  Siجدى الخاهخان الأولى والأخيرة مً دخل  -

 ..  حعطي القُمت المقابلت لالخقاء هرا الظطس و هرا العمىد قُمت الخسج الخاصت بهرا الصىدوق و هنرا  - 

 :مثال
 ماهي خاهاث الخسج؟ 011000: هى  S1إذا فسضىا أن دخل  الصىدوق  
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 S1  الصندوق دولج 

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 

7 0 9 5 12 6 10 3 8 11 15 2 1 13 4 14 0 

8 3 5 9 11 12 6 10 1 13 2 14 4 7 15 0 1 

0 5 10 3 7 9 12 15 11 2 6 13 8 14 1 4 2 

13 6 0 10 14 3 11 5 7 1 9 4 2 8 12 15 3 

0 1 1 0 0 0 

  0 السطر

 هى  S1إذا مان دخل الصىدوق 

 12العمود 

 0101انخرج هو 
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 ( P)جدول تبديل المواقع  

17 28 12 29 21 20 7 16 

10 31 18 5 26 23 15 1 

9 3 27 32 14 24 8 2 

25 4 11 22 6 30 13 19 

 :الآحيالمبين بالجدوى (  P )جطبُق جابع جبدًل المىاقع . 4

  XORخاهت و هى أخد مدخلي بىابت  32هاجج جطبُق هرا الخبدًل مهىن مً  .  Fهره هي المسخلت الأخيرة مً مساخل جىفُر الخابع 

 F (3 /3)مزاحل ثىفيذ الحابع 
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 DES (4/4) البيُت الداخلُت للحلقت الىاخدة في 

20 

 ًن وعبر عً إجزائية الحلقة الواحدة كالآجيأًمك: 

الخابع جىفُر عً الىاجج الخسج ًجمع F خاهاث مً           الِظازي  القظم مع 
 الخالُت الحلقت دخل مً        الأًمً القظم ًمثل خسج على لىدصل الدخل

iR

1iR1iL

iK

XOR 

iL

 Fالتابع 

1iL

iR

 و ًهىن القظم الِظازي للحلقت الخالُت هى هفظه القظم الأًمً مً دخل الحلقت الظابقت 

 iiii KRFLR ,11  

1 ii RL
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 ثطبيق عملية  الحبدًل العكس ي للحبدًل الأولي :  3مزحلة  : )       ( 
 :وفق الجدوى الآحي جىفر

1IP

32 64 24 56 16 48 8 40 

31 63 23 55 15 47 7 39 

30 62 22 54 14 46 6 38 

29 61 21 53 13 45 5 37 

28 60 20 52 12 44 4 36 

27 59 19 51 11 43 3 35 

26 58 18 50 10 42 2 34 

25 57 17 49 9 41 1 33 

))(()( 11 MIPIPXIPY  

ذ وفق   DES (3/3)عملُت معالجت الىص الصسٍ
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 انجداول انًهحقة

22 
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  IPجدوى الخبدًل الأولي 

2 10 18 26 34 42 50 58 Li 

4 12 20 28 36 44 52 60 

6 14 22 30 38 46 54 62 

8 16 24 32 40 48 56 64 

1 9 17 25 33 41 49 57 Ri 

3 11 19 27 35 43 51 59 

5 13 21 29 37 45 53 61 

7 15 23 31 39 47 55 63 

23 
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1IP جدوى الخبدًل الأولي العنس ي

32 64 24 56 16 48 8 40 

31 63 23 55 15 47 7 39 

30 62 22 54 14 46 6 38 

29 61 21 53 13 45 5 37 

28 60 20 52 12 44 4 36 

27 59 19 51 11 43 3 35 

26 58 18 50 10 42 2 34 

25 57 17 49 9 41 1 33 

24 
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5 4 3 2 1 32 

9 8 7 6 5 4 

13 12 11 10 9 8 

17 16 15 14 13 12 

21 20 19 18 17 16 

25 24 23 22 21 20 

29 28 27 26 25 24 

1 32 31 30 29 28 

 Eجدول الحوضيع 
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 S-BOXصىادًق 
S-BOX 1 

7 0 9 5 12 6 10 3 8 11 15 2 1 13 4 14 

8 3 5 9 11 12 6 10 1 13 2 14 4 7 15 0 

0 5 10 3 7 9 12 15 11 2 6 13 8 14 1 4 

13 6 0 10 14 3 11 5 7 1 9 4 2 8 12 15 

S-BOX 2 

10 5 0 12 13 2 7 9 4 3 11 6 14 8 1 15 

5 11 9 6 10 1 0 12 14 8 2 15 7 4 13 3 

15 2 3 9 6 12 8 5 1 13 4 10 11 7 14 0 

9 14 5 0 12 7 6 11 2 4 15 3 1 10 8 13 

26 
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S-BOX 3 

8 2 4 11 7 12 13 1 5 15 3 6 14 9 0 10 

1 15 11 12 14 5 8 2 10 6 4 3 9 0 7 13 

7 14 10 5 12 2 1 11 0 3 15 8 9 4 6 13 

12 2 5 11 3 14 15 4 7 8 9 6 0 13 10 1 

S-BOX 4 

15 4 12 11 5 8 2 1 10 9 6 0 3 14 13 7 

9 14 10 1 12 2 7 4 3 0 15 6 5 11 8 13 

4 8 2 5 14 3 1 15 13 7 11 12 0 9 6 10 

14 2 7 12 11 5 4 9 8 13 1 10 6 0 15 3 

27 

 S-BOXصىادًق 
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S-BOX 5 

9 14 0 13 15 3 5 8 6 11 10 7 1 4 12 2 

6 8 9 3 10 15 0 5 1 13 7 4 12 2 11 14 

14 0 3 6 5 12 9 15 8 7 13 10 11 1 2 4 

3 5 4 10 9 0 15 6 13 2 14 1 7 12 8 11 

S-BOX 6 

11 5 7 14 4 3 13 0 8 6 2 9 15 10 1 12 

8 3 11 0 14 13 1 6 5 9 12 7 2 4 15 10 

6 11 13 1 10 4 0 7 3 12 8 2 5 15 14 9 

13 8 0 6 7 1 14 11 10 15 5 9 12 2 3 4 

28 

 S-BOXصىادًق 

https://manara.edu.sy/


https://manara.edu.sy/ 

S-BOX 7 

1 6 10 5 7 9 12 3 13 8 0 15 14 2 11 4 

6 8 15 2 12 5 3 14 10 1 9 4 7 11 0 13 

2 9 5 0 8 6 15 10 14 7 3 12 13 11 4 1 

12 3 2 14 15 0 5 9 7 10 4 1 8 13 11 6 

S-BOX 8 

7 12 0 5 14 3 9 10 1 11 15 6 4 8 2 13 

2 9 14 0 11 6 5 12 4 7 3 10 8 13 15 1 

8 5 3 15 13 10 6 0 2 14 12 9 1 4 11 7 

11 6 5 3 0 9 12 15 13 8 10 4 7 14 1 2 

 S-BOXصىادًق 

29 
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17 28 12 29 21 20 7 16 

10 31 18 5 26 23 15 1 

9 3 27 32 14 24 8 2 

25 4 11 22 6 30 13 19 

اقع    (  P)جدول ثبدًل المو
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Thanks 
The end 
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