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الثالثة جلسة العملي  

معلاعلي بشرى . د  

 مدرسة المقرر 

 أمن هظم المعلومات

 الفصل الدراس ي الثاوي 
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 المسألت الأولى

0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 

اقع الخوسيعي  ، DESمن أجل خوارزميت الدشفير المخىاظر   .Eخرج جبديل المو

 K1والمفخاح الجسئي للحلقت الأولى 

K1=1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 0 

 ( S-box)إيجاد خرج صىاديق : المطلوب

8 8 
8 8 8 4 4 

24 5 
11 4 
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:حل المسألت الأولى  

iR

1iR1iL

32bits 32bits 

 Pثبدًل مواقع 

iK48 bits 

  (E) ثبدًل المواقع التوسيعي 

XOR 

S-box 

XOR 

48 bits 

48 bits 

32bits 

iL

 Fالتابع 

https://manara.edu.sy/


https://manara.edu.sy/ 

 حل المسألت الأولى

0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 

 المفخاح الجسئي للحلقت الأولى  XORخرج صىدوق الخبديل الخوسيعي : وهو عبارة عن  s-boxيلسمىا حساب دخل صىاديق 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 0 

1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 0 0 1 0 0 1 1 1 1 1 1 1 1 0 1 0 0 0 0 1 0 

 على حدى ليشكل كل منها مدخل لأحد الصنادًقسذ خاهاث هقسم كل 

1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 0 0 1 0 0 1 1 1 1 1 1 1 1 0 1 0 0 0 0 1 0 
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:حل المسألت الأولى  

S1 S3 S2 S4 S5 S6 S7 S8 

R (32 bits) 

48 bits 

E 

 Ki (48 bits) 
+ 

32 bits 

P 
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 :حل المسألت الأولى

 الخرج بالثنائي الخرج بالعشري  رقم العمود رقم السطر الدخل  الصندوق 

S1  1 1 1 1 1 1  3 15 13 1101 

S2 1 1 0 0 0 0  2 8 5 0101 

S3 0 0 0 0 1 1  1 1 7 0111 

S4 1 1 0 0 0 0  2 8 15 1111 

S5 0 0 0 0 0 1 1 0 14 1110 

S6 0 0 1 1 1 1  1 7 5 0101 

S7 1 1 1 1 0 1 3 14 3 0011 

S8  0 0 0 0 1 0 0 1 2 0010 

 :هو  S-boxفيكون خرج صنادًق  11010101011111111110010100110010
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 المسألت الثاهيت

 حشفر باسخخدام خوارزميت الدشفير المخىاظر  Mبفرض لديىا الرسالت 
ً
 DESالمبيىت جاليا

M=0010010101100001000010101010101110111100110010101011110000000001 

 :المطلوب
 L0,R0احسب . 1
 10000000011111000001010101000011 هو S-BOXبفرض أن خرج الصىاديق  R1و  L1احسب .  2
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 المسألت الثاهيت
 .  M هرقم خاهاث الدخل. 1

M=0010010101100001000010101010101110111100110010101011110000000001 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 

0 0 1 0 0 1 0 1 0 1 1 0 0 0 0 1 0 0 0 0 1 0 1 0 1 0 1 0 1 0 1 1 

33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 

1 0 1 1 1 1 0 0 1 1 0 0 1 0 1 0 1 0 1 1 1 1 0 0 0 0 0 0 0 0 0 1 
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  IPجدول التبدًل الأولي 
2 10 18 26 34 42 50 58 Li 

4 12 20 28 36 44 52 60 

6 14 22 30 38 46 54 62 

8 16 24 32 40 48 56 64 

1 9 17 25 33 41 49 57 Ri 

3 11 19 27 35 43 51 59 

5 13 21 29 37 45 53 61 

7 15 23 31 39 47 55 63 

0 1 0 0 0 1 0 0 Li 

0 0 0 0 1 0 1 0 

1 0 0 0 1 0 1 0 

1 1 0 1 0 0 0 1 

0 9 0 1 1 1 1 0 Ri 

1 1 0 1 1 0 1 0 

0 0 1 1 1 1 1 0 

0 0 1 1 0 1 0 0 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 

0 0 1 0 0 1 0 1 0 1 1 0 0 0 0 1 0 0 0 0 1 0 1 0 1 0 1 0 1 0 1 1 

33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 

1 0 1 1 1 1 0 0 1 1 0 0 1 0 1 0 1 0 1 1 1 1 0 0 0 0 0 0 0 0 0 1 
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 L0,R0احسب .1 حل المسألت الثاهيت

Round 1 

Round 2 

Round 16 

 bit 32ثبدًل

 ثبدًل أولي عكس ي

 ثبدًل أولي

 ( bits 64)النص الصريح 

(64 bits  النص المشفر(  

 مرحلت 1

 مرحلت 2

 مرحلت 3

 : IPهطبق جدول التبدًل الأولي 

L0=00100010010100000101000110001011 
R0=01111000010110110111110000101100 

 : R1و  L1احسب .  2

1 ii RL

 iiii KRFLR ,11  

𝐿1 :فيكون  = 𝑅0 =01111000010110110111110000101100 

𝑅1 = 𝐿0⊕𝐹 𝑅0, 𝐾1  
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 حل المسألت الثاهيت

𝑅1 = 𝐿0⊕𝐹 𝑅0, 𝐾1  

 جدول التبدًل على : فيكون 
ً
 S-BOX خرج صنادًق Pهطبق إذ ا

 F(R0,K1) =00100100100100110011100001001100 :خرجفيكون 

𝑅1 = 𝐿0⊕𝐹 𝑅0, 𝐾1  :هطبق العلاقة 

00100100100100110011100001001100 
00100010010100000101000110001011 

R1=00000110110000110110100111000111 
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 المسألت الثالثت

اقع الخوسيعي  ، DESمن أجل خوارزميت الدشفير المخىاظر   .Eخرج جبديل المو

 والمفخاح الجسئي للحلقت 

 ( S-box)إيجاد خرج صىاديق : المطلوب

1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 

1 0 0 0 0 0 1 1  0 0 0 0  1 1  0 0 0 0 1 1 1 0 0  0 1 1 1  0 0  0 1 1 1 1 0  0 1 1 1 1  0 0 1 1 1 1  0 0 
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 حل المسألت الثالثت

 المفخاح الجسئي للحلقت الأولى  XORخرج صىدوق الخبديل الخوسيعي : وهو عبارة عن  s-boxيلسمىا حساب دخل صىاديق 

 0 0 0 0 0 0 0 10 0 0 0 0 10 0  0 0 0 1 1 0 0 0 0 1 1 0 0 0  0 1 1 1 0 0 0 1 1 1 0 0 0 1 1 1 0 0 

 على حدى ليشكل كل منها مدخل لأحد الصنادًقسذ خاهاث هقسم كل 

1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 
1 0 0 0 0 0 1 1 0 0 0 0 1 1 0 0 0 0 1 1 1 0 0 0 1 1 1 0 0 0 1 1 1 1 0 0 1 1 1 1  0 0 1 1 1 1 0 0 

 0 0 0 0 0 0 0 10 0 0 0 0 10 0  0 0 0 1 1 0 0 0 0 1 1 0 0 0  0 1 1 1 0 0 0 1 1 1 0 0 0 1 1 1 0 0 
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 :الثالثت حل المسألت 
 الخرج بالثنائي الخرج بالعشري  رقم العمود رقم السطر الدخل  الصندوق 

S1   0 0 0 0 0 0  0 0 14 1110 

S2 0 10 0 0 0  0 8 9 1001 

S3 0 10 0  0 0  0 8 1 0001 

S4 0 1 1 0 0 0  0 12 11 1011 

S5 0 1 1 0 0 0  0 12 13 1101 

S6 0 0 1 1 1 0  0 7 8 1000 

S7 0 1 1 1 0 0  0 14 6 0110 

S8  0 1 1 1 0 0 0 14 12 1100 
 11101001000110111101100010011100 :هو  S-boxفيكون خرج صنادًق 
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 الجداول الملحقة

15 
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   IPجدول التبدًل الأولي 

2 10 18 26 34 42 50 58 Li 

4 12 20 28 36 44 52 60 

6 14 22 30 38 46 54 62 

8 16 24 32 40 48 56 64 

1 9 17 25 33 41 49 57 Ri 

3 11 19 27 35 43 51 59 

5 13 21 29 37 45 53 61 

7 15 23 31 39 47 55 63 
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1IP جدول التبدًل الأولي العكس ي

32 64 24 56 16 48 8 40 

31 63 23 55 15 47 7 39 

30 62 22 54 14 46 6 38 

29 61 21 53 13 45 5 37 

28 60 20 52 12 44 4 36 

27 59 19 51 11 43 3 35 

26 58 18 50 10 42 2 34 

25 57 17 49 9 41 1 33 
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5 4 3 2 1 32 

9 8 7 6 5 4 

13 12 11 10 9 8 

17 16 15 14 13 12 

21 20 19 18 17 16 

25 24 23 22 21 20 

29 28 27 26 25 24 

1 32 31 30 29 28 

 E:جدول الخوسيع 
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 S-BOX:صىاديق 

S-BOX 1 

7 0 9 5 12 6 10 3 8 11 15 2 1 13 4 14 

8 3 5 9 11 12 6 10 1 13 2 14 4 7 15 0 

0 5 10 3 7 9 12 15 11 2 6 13 8 14 1 4 

13 6 0 10 14 3 11 5 7 1 9 4 2 8 12 15 

S-BOX 2 

10 5 0 12 13 2 7 9 4 3 11 6 14 8 1 15 

5 11 9 6 10 1 0 12 14 8 2 15 7 4 13 3 

15 2 3 9 6 12 8 5 1 13 4 10 11 7 14 0 

9 14 5 0 12 7 6 11 2 4 15 3 1 10 8 13 
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S-BOX 3 

8 2 4 11 7 12 13 1 5 15 3 6 14 9 0 10 

1 15 11 12 14 5 8 2 10 6 4 3 9 0 7 13 

7 14 10 5 12 2 1 11 0 3 15 8 9 4 6 13 

12 2 5 11 3 14 15 4 7 8 9 6 0 13 10 1 

S-BOX 4 

15 4 12 11 5 8 2 1 10 9 6 0 3 14 13 7 

9 14 10 1 12 2 7 4 3 0 15 6 5 11 8 13 

4 8 2 5 14 3 1 15 13 7 11 12 0 9 6 10 

14 2 7 12 11 5 4 9 8 13 1 10 6 0 15 3 

 S-BOX:صىاديق 
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S-BOX 5 

9 14 0 13 15 3 5 8 6 11 10 7 1 4 12 2 

6 8 9 3 10 15 0 5 1 13 7 4 12 2 11 14 

14 0 3 6 5 12 9 15 8 7 13 10 11 1 2 4 

3 5 4 10 9 0 15 6 13 2 14 1 7 12 8 11 

S-BOX 6 

11 5 7 14 4 3 13 0 8 6 2 9 15 10 1 12 

8 3 11 0 14 13 1 6 5 9 12 7 2 4 15 10 

6 11 13 1 10 4 0 7 3 12 8 2 5 15 14 9 

13 8 0 6 7 1 14 11 10 15 5 9 12 2 3 4 

 S-BOX:صىاديق 
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S-BOX 7 

1 6 10 5 7 9 12 3 13 8 0 15 14 2 11 4 

6 8 15 2 12 5 3 14 10 1 9 4 7 11 0 13 

2 9 5 0 8 6 15 10 14 7 3 12 13 11 4 1 

12 3 2 14 15 0 5 9 7 10 4 1 8 13 11 6 

S-BOX 8 

7 12 0 5 14 3 9 10 1 11 15 6 4 8 2 13 

2 9 14 0 11 6 5 12 4 7 3 10 8 13 15 1 

8 5 3 15 13 10 6 0 2 14 12 9 1 4 11 7 

11 6 5 3 0 9 12 15 13 8 10 4 7 14 1 2 
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17 28 12 29 21 20 7 16 

10 31 18 5 26 23 15 1 

9 3 27 32 14 24 8 2 

25 4 11 22 6 30 13 19 

اقع    (  P)جدول جبديل المو
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