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 عناوين المحاضرة الرابعة

 مخطط مقياش جعمية المعطياتDES(Data Encryption Standard )    
 المراحل العامة لحوليد المفاثيح الجسئية 
مخطط الحعمية 
 مخطط فك الحعمية 
2DES 
3DES 
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Round 1 

Round 2 

Round 16 

 bit 32جبدًل

 جبدًل أولي عكس ي

 جبدًل أولي

ذ   ( bits 64)الىص الصسٍ

 خياز الخبدًل الثاوي
1K

2K

16K

 إشاخت دوزاهيت لليظاز

 إشاخت دوزاهيت لليظاز

 جبدًل أولي

K (64 bits )  

 خياز الخبدًل الثاوي إشاخت دوازاهيت لليظاز

 خياز الخبدًل الثاوي

(64 bits  النص المشفر(  

   DESالشكل العام للخوارزمية   

 ثوليد المفاثيح الجسئية

يح
صر

 ال
ص

لن
ة ا

لج
عا

 م
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 بـ  16 إهخاج مفخاح حصئي مً أحل كل مسخلت مً االإساخل الـ:   

 (.خاهاث اشدواحيت 8خيث ًىحد )خاهت  56بطىل اطخخدام االإفخاح 

 جبدًل مىاقع1.

 إشاخت دوزاهيت لليظاز2.

 :ملاحظة

 جبدًل مىاقع3.

 بعضها عً مخخلفت الجصئيت االإفاجيذ ًجعل ما وهرا ،الؤشاخت عمليت بعد الخاهاث على جىفر ولكنها ذاتها هي الخبدًل عمليت
   .البعض

 (1/5)عملية ثوليد المفاثيح الجسئية 
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مخطط ثوليد المفحاح الجسئي: 

iDiC

1iD1iC
28 bits 28 bits 

ت إشاخت دوزاهيت ت ٌظازٍ  إشاخت دوزاهيت  ٌظازٍ

  PC2جبدًل االإىاقع 
iK

48 bits 

 PC1جبدًل االإىاقع 

 K=64 bitsمفخاح الدخل 

56 bits 

 (2/5)عملية ثوليد المفاثيح الجسئية 
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مفحاح الدخل: 

خاهت  56أي طيكىن الدخل الفعلي هى إهمال كل خاهت ثامىت  مع  
 :   كما هى مبين بالجدول الآحي

8 7 6 5 4 3 2 1 

16 15 14 13 12 11 10 9 

24 23 22 21 20 19 18 17 

32 31 30 29 28 27 26 25 

40 39 38 37 36 35 34 33 

48 47 46 45 44 43 42 41 

56 55 54 53 52 51 50 49 

64 63 62 61 60 59 58 57 

 مفحاح الدخل

   64ختى  1مً جسقم خاهاجه , خاهت 64مفخاح طىله هى  

 (3/5)عملية ثوليد المفاثيح الجسئية 
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,       ; 1i16 جسمصخاهت  28خاهت على شكل هصفين كل منهما  56االإفخاح االإكىن مً ٌعالج . 1 11  ii CD

 :  (PC1)باطخخدام حدول 

  (PC1)ل جدو 

9 17 25 33 41 49 57 Ci-1 
18 26 34 42 50 58 1 

27 35 43 51 59 2 10 

36 44 52 60 3 11 19 

15 23 31 39 47 55 63 Di-1 
22 30 38 46 54 62 7 

29 37 45 53 61 6 14 

4 12 20 28 5 13 21 

 (4/5)عملية ثوليد المفاثيح الجسئية 
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مً خاهت  48ًدظب الشكل النهائي للمفخاح الجصئي           االإكىن مً . 3
 :  الآحيبالجدول   حاالإىض( PC2)خلال اطخخدام خياز الخبدًل الثاوي 

iK

 للجدول . 2
ً
ت لكل حصء بشكل مظخقل بمقداز خاهت واخدة أو خاهخين  جبعا  :الآحيجىفر إشاخت دوزاهيت ٌظازٍ

 الحلقة  رقم 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
س 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1  الخدوٍ

28 3 5 1 24 11 17 14 

4 12 19 23 10 21 6 15 

2 13 20 27 7 16 8 26 

40 30 55 47 37 31 52 41 

56 39 49 44 48 33 45 51 

32 29 36 50 42 46 53 34 

س :  ملاحظة    .دخل إحسائيت جىليد االإفخاح الجصئي الخالي هما حصئي االإفخاح الجصئي الظابق بعد الخدوٍ

 (5/5)عملية ثوليد المفاثيح الجسئية 
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ذ                                                                            : الدخل 1)  الىص الصسٍ
 
 (ثماوي خاهاث إشدواحيت)                                                    خاهت 64مفخاح بطىل  

 .خاهت  48مفخاح حصئي للحلقاث، طىل كل منها  16جىليد 1.

 خاهت 64هص مشفس بطىل : الخسج 2)

 :الؤحسائيت3)

  DES(1/2) مخطط الحعمية وفق 

 .خاهت  32جبدًل مىاقع الخاهاث و مً ثم جقظم الىديجت إلى هصفين ٌظازي و ًميني كل منها بطىل 2.

749570 .....mmmR 
850580 .....mmmL 

641......ccC 

641......mmM 

641......kkK 
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ii خلقت بديث ًخم خظاب             خيث  16جىفير 3. LR ,116  i

1616 فيما بينها                     جبدًل الكخل النهائيت4. , LR

1IP جطبيق ا لخبدًل  الأولي العكس ي          وبالىديجت الحصىل على الىص االإشفس 5.

 حظخخدم عمليت فك الخعميت هفع خىازشميت الخعميت و لكً مع اطخخدام االإفاجيذ الجصئيت بترجيب معاكع

  DESمخطط فك الحعمية وفق 

  DES(2/2) مخطط الحعمية وفق 
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ٌظخخدم فيها مفخاخين K1,K2 للدشفير مسجين مخعاقبخين  : 

   2DES(1/4) خوارزمية 
  MKEKEC ,1,2

 M حشفير حشفير

K1 K2 

C 

 
ً
 :  ًخم فك الدشفير بشكل مخعاقب أًضا  CKDKDM ,, 21

 فك حشفير فك حشفير

K2 K1 

C 
X=D(K2,C) 

X=E(K1,M) 
C=E(K2,X) 

M=D(K1,X) 
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أن أثبذ الخعميت جدليل لكً ،الأمني االإظخىي  طيدظً الدشفير عمليت في مفخاخين اطخخدام أن أطاض على الفسضيت قامذ 
 وقخ االإهاحم مً ًخطلب االإضاعف الدشفير هرا

ً
 مضاعف ا

ً
 .الدشفير لكظس أكثر لا فقط ا

 112طىل االإفخاح الكلي االإظخخدم هى bits 

 الحصىل على شوج واخد فقط ( هجىم زحل في االإىخصف )في خال اطخطاع االإهاحم( نص مشفرCنص صريح ،M  ) طيكىن
 على كظس هره الخىازشميت ، وهرا ما ٌظمى هىا هجىم 

ً
 brute force) )قادزا
ذ باطخخدام حميع الـ •  الىاججت  Xمفخاح ممكً و ًخصن كل قيم         ًقىم االإهاحم بدشفير الىص الصسٍ
 الىاججت  Xًقىم االإهاحم بفك حشفير الىص االإشفس  باطخخدام  الـ           مفخاح ممكً  و ًخصن كل قيم  •
 .مً خلال االإقازهت  ًمكً للمهاحم أن ٌظخيخج االإفخاخين االإظخخدمين•

562

562 MKEX ,1

 CKDX ,2

   2DES(2/4) خوارزمية 

12 
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 C فك حشفير
(معروفة)  

 M حشفير
(معروفة)  

Try             possible keys 562

Try              possible keys 562

 MKEX ,1

 CKDX ,2

K1,K2 = 

   2DES(3/4) خوارزمية 

13 
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 2مً أحل خىازشميتDES  ًدخاج االإهاحم مً هىعBrute Force  ًإلى شمً مضاعف للكظس مقازهت مDES . 

 مً أحلDES  562 االإهاحم ًدخاج إلى          جكساز

 2مً أحلDES 5756 جكساز                                     االإهاحم ًدخاج إلى 222 

   2DES(4/4) خوارزمية 
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  حظخخدم ثلاثت مفخاح للدشفيرK1,K2,K3 بالدشفير كالآحي :    MKEKDKEC ,1,, 23

 في خال كانK1=K3  56=ًكىن طىل االإفخاح الكليX2=112 bits 

 في خال كانK1≠K3  56=ًكىن طىل االإفخاح الكليX3=168 bits 

 (Triple-DES)3 خوارزمية 

15 
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 الجداول الملحقة

9 17 25 33 41 49 57 Ci-1 
18 26 34 42 50 58 1 

27 35 43 51 59 2 10 

36 44 52 60 3 11 19 

15 23 31 39 47 55 63 Di-1 
22 30 38 46 54 62 7 

29 37 45 53 61 6 14 

4 12 20 28 5 13 21 

  (PC1)جدول 

16 
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 الحلقة  رقم 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
س 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1  الخدوٍ

28 3 5 1 24 11 17 14 

4 12 19 23 10 21 6 15 

2 13 20 27 7 16 8 26 

40 30 55 47 37 31 52 41 

56 39 49 44 48 33 45 51 

32 29 36 50 42 46 53 34 

 (  PC2)خياز الخبدًل الثاوي 

17 
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Thanks 
The end 
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