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 عىاويً المحاضزة الخامسة

  ثذكزة بمفهوم الخشفير غير المحىاظز 
 
 مفهوم الحابع وحيد الاثجاه(one-way function) 

 
 مفهوم ثابع الـmod 

 
 هظام جشفير حقيبة الظهز(knapsack Cryptosystem  ) 
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  ثذكزة بمفهوم  الخشفير غير المحىاظز

خاص مفخاح  :مفخاخين اسخخدام على المخىاظس غير الدشفير ٌعخمد private key  عام مفخاح و public key 

Alice Bob E D 

Bob’s K pub Bob’s K pri 

(ههفس لمسخقبلل)المقابل الخاص المفخاح باسخخدام الدشفير ًفك و مسخقبللل العام المفخاح باسخخدام ٌشفس 

Insecure channel 
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 (one way function)مفهوم الحابع وحيد الاثجاه 

 جابع عً هقىل y=f(x) الآجيت الشسوط لدًىا ذجدقق إذا ، الاججاه وخيد جابع أهه:   

لدًىا جىفس إذا x خساب السهل مً فئهه  y=f(x) 

لدًىا جىفس إذا أما y ًمكً لا فئهه  
 
x:  𝑥قيمت جددًد خسابيا = 𝑓−1(𝑦) 

الأولية العوامل حساب ثابع : مثال 

 ً  خساب   p , qإذا كان لدًىا العددًً الأوليين الكبيرً
 
   n=p×qمً السهل جدا

 . القيم كافت ججسبت ًجب بل n عنهما ًيخج اللرًً الأوليين العددًً معسفت الممكً غير مً n معسفت عىد  لكً

 المصيدةقد ٌعاوي جابع وخيد الاججاه مما ٌسمى 
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 (one way function)مفهوم الحابع وحيد الاثجاه 

 مثال  على المصيدة  : 
   الآخس بمعسفت جدسبب مصيدة هي أخدهما معسفت حعد الأوليين العددًً خساب في

 
 مً سيكىن  q معسفت مع n بمعسفت فمثلا

 n مً p لحساب مصيدة هيq أن أي p معسفت السهل
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المعاملاث مً السالبة غير  الصحيدت الأعداد فقط هي بالحسبان جؤخر التي الأعداد إن (modulus) .  

a=b mod(n) 

ًأجل م mod(n)  إلى 0 مً الأعداد فقط هي الفعالت الأعداد جكىن (n-1 ).  سخكىن  العملياث وهخائج  
 
 (n-1) ختى 0 مً دائما

 :مثال

 .    nعلى  bهى باقي قسمت   aو حعني أن 

1=11mod5 1 هى 5 على 11 قسمت باقي أن حعني 

4=73mod 23 4 هى 23 على 73 قسمت باقي أن حعني 

الـ جابع ٌعسف mod بالعلاقت: 

   mod (1/3)مفهوم ثابع الـ 
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القياس في المحطابقة الأعداد: 

 كان إذا القياس في مخطابقين عددًً أنهما عددًً عً هقىل: 

 (a mod(n)) = (b mod(n)) 

ذلك عً ٌعبر و  
 
اطيا  : كماًلي زٍ nba mod

 :مثال 5mod111
15mod1

15mod11










 23mod473
423mod4

423mod73










بالقياس الحساب عمليات:        nbannbna modmodmodmod   .3 

   mod (2/3)مفهوم ثابع الـ 
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عدد معكىس a لخابع باليسبت mod(m) عدد هى x بديث  𝑎 ∗ 𝑥 ≡ 1𝑚𝑜𝑑 𝑚   

الـ لحابع باليسبة الضزب معكوس mod : 

  :مثال
 mod(29) لـ باليسبت للظسب 8 العدد معكىس أوجد

 {m-1.…,0,1,2} المجال طمً x قيمت جكىن 

 {28...,0,1,2,3,4,5,6,7,8} المجال طمً x قيمت جكىن 

 mod29 لـ باليسبة a=8 لـ الضزب معكوس هي x=11 أي

   mod (3/3)مفهوم ثابع الـ 

𝟖 ∗ 𝐱 ≡ 𝟏𝐦𝐨𝐝 𝟐𝟗  

𝟖𝟖 = 𝟏𝐦𝐨𝐝 𝟐𝟗  

𝟖𝟖 = 𝟖 ∗ 𝟏𝟏 𝟖 ∗ 𝟏𝟏 ≡ 𝟏𝐦𝐨𝐝 𝟐𝟗  
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 (1/2)هظام جشفير حقيبة الظهز 
knapsack Cryptosystem  

العالمين قبل مً وطع ، مخىاظس غير حشفير هظام أول  ٌعد  Hellman و  Merkel الىظام هرا جىظيم ًمكً ، 1978 عام 
 :كالآحي
الزئيسية الفكزة: 

   الظهس خقيبت حعبئت لمسألت خل  إًجاد

المسألة فزضيات: 

 S سعتها خقيبت
 غسض K الأغساض عدد

المطلوب: 

؟  ما هي مجمىعت الأغساض التي ًجب
 
 اخخيازها كي جمخلئ الحقيبت جماما
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للمسألة الزياض ي الحوصيف: 

خيث: 

𝑎𝑖  الغسض حجم i 

𝑺 = 𝑿𝟏𝒂𝟏 + 𝑿𝟐𝒂𝟐 + ⋯ + 𝑿𝒌  𝒂𝒌 

𝑋𝑖  خيث 1 أو 0 قيمتها :   𝑋𝑖 = 0, 
𝑋𝑖 = 1 

 غير مىجىد طمً الحقيبت iالغسض 
 مىجىد طمً الحقيبت iالغسض 

 : الحقيبت حجم

 (2/2)هظام جشفير حقيبة الظهز 
knapsack Cryptosystem  
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 المخطط الصىدوقي لىظام جشفير حقيبة الظهز
knapsack Cryptosystem  
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 ثوليد المفاثيح

 الىص
ذ  الصسٍ  

 الىص
المشفس   

 العام المفحاح

 عملية فك الخشفير  عملية الخشفير 

 المفحاح الخاص

 الىص
ذ  الصسٍ  
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 (1/4)مزاحل هظام جشفير حقيبة الظهز

 :بديث جدقق الشسط  nهخخاز قيمت . 2

 K:مً أجل عدد أغساض 

𝑏𝑖 ≥ 𝑏1 + 𝑏2 + ⋯ + 𝑏𝑖−1  

𝑏خىليد مجمىعت متزاًدة بهقىم . 1 = 𝑏1, 𝑏2, … … , 𝑏𝑘 بديث جدقق الشسط 

𝑛 > 𝑏1 + 𝑏2 + ⋯ + 𝑏𝑘  
 nبديث جكىن أوليت مع  rهخخاز قيمت . 3

𝑡𝑖 :باسخخدام العلاقت  tهدسب المصفىفت . 4 = 𝑏𝑖 × 𝑟 𝑚𝑜𝑑(𝑛) 

س مفسوض و برلك هدصل على  tهدوز . 5  المفحاح العام aوفق جدوٍ

 والحدويز  rو n و  bالقيم و ًكىن المفخاح الخاص هى . 6

 خطوات ثوليد المفحاح العام و المفحاح الخاص: ثوليد المفاثيح: 
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 (1/2)مثال عً ثوليد المفاثيح في هظام جشفير حقيبة الظهز
 .   K=4بفسض عدد الأغساض 

𝑏𝑖 ≥ 𝑏1 + 𝑏2 + ⋯ + 𝑏𝑖−1  

𝑏خىليد مجمىعت متزاًدة بهقىم . 1 =  و هي جدقق الشسط 2,3,6,12

3 ≥ 𝑏1 =   محقق 2

6 ≥ 𝑏1 + 𝑏2 = 2 + 3 =   محقق 5

12 ≥ 𝑏1 + 𝑏2 + 𝑏3 = 2 + 3 + 6 =   محقق 11

 بديث هي جدقق الشسط nهخخاز . 2

𝑛 > 2 + 3 + 6 + 12 = 23 n=25  هي جدقق الشسط 

𝑛 > 𝑏1 + 𝑏2 + 𝑏3 + 𝑏4  
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 n=25وهي أوليت مع  r 7=هخخاز قيمت. 3
𝑡𝑖 :باسخخدام العلاقت  tهدسب بعدها المصفىفت . 4 = 𝑏𝑖 × 𝑟 𝑚𝑜𝑑(𝑛) 

𝑡2 = 𝑏2 × 𝑟 𝑚𝑜𝑑 𝑛 = 3 × 7 𝑚𝑜𝑑 25 = 21 

𝑡1 = 𝑏1 × 𝑟 𝑚𝑜𝑑 𝑛 = 2 × 7 𝑚𝑜𝑑 25 = 14 

𝑡3 = 𝑏3 × 𝑟 𝑚𝑜𝑑 𝑛 = 6 × 7 𝑚𝑜𝑑 25 = 17 

𝑡4 = 𝑏4 × 𝑟 𝑚𝑜𝑑 𝑛 = 12 × 7 𝑚𝑜𝑑 25 =  t=[14,21,17,9]فخكىن المصفىفت  9

س هى . 5  [3,2,4,1]: بفسض أن الخدوٍ

س   a=[17, 21,9,14]: المفحاح العام ًيخج  tبعد جدوٍ

س   :ويكون المفاثيح  الخاص  n=25, r=7,b=[2,3,6,12] [3,2,4,1]: و الخدوٍ

 (2/2)مثال عً ثوليد المفاثيح في هظام جشفير حقيبة الظهز
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S=knapsackSum(x,a) 
𝑺 = 𝑿𝟏𝒂𝟏 + 𝑿𝟐𝒂𝟐 + ⋯ + 𝑿𝒌 𝒂𝒌 

x 
ذ  الىص الصسٍ

 الىص المشفس

a  المفخاح العام 

 المخطط الصىدوقي

 (2/4)مزاحل هظام جشفير حقيبة الظهز

s 

الخشفير عملية   
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 على عملية الخشفير باسحخدام حقيبة الظهز1مثال 

ذ الىص أن بفسض   المحسىبت القيم ٌعخمد الري (s) الظهس خقيبت هظام باسخخدام المشفس الىص أوجد . x=1001 الصسٍ
 
 سابقا

S=knapsackSum(x,a) 1001 
s 

a=[17, 21,9,14] 

𝑺 = 𝑿𝟏𝒂𝟏 + 𝑿𝟐𝒂𝟐 + 𝑿𝟑𝒂𝟑 + 𝑿𝟒 𝒂𝟒  

𝑺 = 𝟏 ∗ 𝟏𝟕 + 𝟎 ∗ 𝟐𝟏 + 𝟎 ∗ 𝟗 + 𝟏 ∗  الىص المشفس  31=𝟏𝟒
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 على عملية الخشفير باسحخدام حقيبة الظهز 2مثال
ذ الىص أن بفسض  المحسىبت القيم ٌعخمد الري (s) الظهس خقيبت هظام باسخخدام المشفس الىص أوجد . x=00101101 الصسٍ
 
 
 سابقا

𝑺𝟏 = 𝑿𝟏𝒂𝟏 + 𝑿𝟐𝒂𝟐 + 𝑿𝟑𝒂𝟑 + 𝑿𝟒 𝒂𝟒 

𝑺𝟐 = 𝟏 ∗ 𝟏𝟕 + 𝟏 ∗ 𝟐𝟏 + 𝟎 ∗ 𝟗 + 𝟏 ∗ 𝟏𝟒 = 𝟓𝟐 
  52 9: هى  الىص المشفس

17 

ذ الىص طىل  أن هلاخظ  4 الأغساض عدد مً أكبر وهى 8 ٌساوي    الصسٍ

 x1=0010   : فيكىن  الأغساض طىل  على الىص هرا هقسم

x2=1101 

𝑺𝟐 = 𝑿𝟏𝒂𝟏 + 𝑿𝟐𝒂𝟐 + 𝑿𝟑𝒂𝟑 + 𝑿𝟒 𝒂𝟒 

𝑺𝟏 = 𝟎. 𝟏𝟕 + 𝟎. 𝟐𝟏 + 𝟏. 𝟗 + 𝟎. 𝟏𝟒 = 𝟗 

a=[17, 21,9,14] 
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𝒔′ = (𝒓−𝟏 × 𝒔)𝒎𝒐𝒅(𝒏) 
𝑿′ = 𝒊𝒏𝒗_𝒌𝒏𝒂𝒑𝒔𝒂𝒄𝒌𝑺𝒖𝒎( 𝒔

′, 𝒃) 
X=permute(𝑿′) 

x 

ذ الىص المشفس  الىص الصسٍ

س ,b,n,r)المفخاح الخاص    (والخدوٍ

s 

الخشفير فك عملية   

 المخطط الصىدوقي

 (3/4)مزاحل هظام جشفير حقيبة الظهز
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 :  بديث

خطوات عملية فك الخشفير: 

𝑟−1𝑚𝑜𝑑 𝑛 = 𝑣 

 mod(n)باليسبت لـ  rهىجد معكىس  rلعكس الظسب بـ . 1

𝑟 × 𝑣 ≡ 1𝑚𝑜𝑑 𝑛  
 هدسب . 2

 وعكس عمليت ملء الحقيبت. 3

 عخمادا ′𝒔أي هكخب الجداء الري هدصل مً خلاله على القيمت  
 
 : ′𝑋و برلك هدصل على قيم  bعلى  ا

𝒔′ = (𝒓−𝟏 × 𝒔)𝒎𝒐𝒅(𝒏) 

𝑿′ = 𝒊𝒏𝒗_𝒌𝒏𝒂𝒑𝒔𝒂𝒄𝒌𝑺𝒖𝒎( 𝒔
′, 𝒃) 

𝒔′ = 𝑿𝟏
′ 𝒃𝟏 + 𝑿𝟐

′ 𝒃𝟐 + ⋯ + 𝑿𝒌
′ 𝒃𝒌 

س المفسوض فىدصل على   ′𝑋 هدوز قيم. 4  .   Xوفق الخدوٍ

 (4/4)مزاحل هظام جشفير حقيبة الظهز

19 

https://manara.edu.sy/


https://manara.edu.sy/ 

 مثال عً مزحلة فك الخشفير في هظام جشفير حقيبة الظهز

 :  بديث
7−1𝑚𝑜𝑑(25) ≡ 18 

 mod(25)باليسبت لـ  r=7معكىس . 1

7 × 18 𝑚𝑜𝑑 25 ≡ 126𝑚𝑜𝑑 25 = 1 

 هدسب . 2

 فيكىن                                         لدًىا. 3

𝒔′ = (𝒓−𝟏 × 𝒔)𝒎𝒐𝒅(𝒏)=(18 × 𝟑𝟏)𝒎𝒐𝒅𝟐𝟓 = 𝟓𝟓𝟖 𝒎𝒐𝒅𝟐𝟓 = 𝟖 

𝒔′ = 𝑿𝟏
′ 𝒃𝟏 + 𝑿𝟐

′ 𝒃𝟐 + 𝑿𝟑
′ 𝒃𝒌 + 𝑿𝟒

′ 𝒃𝒌  

س المفسوض   ′𝑋 هدوز قيم. 4  .   X=1001فىدصل على   [3,2,4,1]وفق الخدوٍ

𝟖 = 𝟏 × 𝟐 + 𝟎 × 𝟑 + 𝟏 × 𝟔 + 𝟎 × 𝟏𝟐 

𝑏 = 2,3,6,12  

𝑋′ =  : ′𝑋فخكىن قيم  𝟏𝟎 𝟎 𝟏

 
 
 mod(25)باليسبت لـ  7هي معكىس  18إذا
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  24ختى  1 قيم المعكىس مدصىزة بين
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 نهاية المحاضرة الخامسة
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