
23/04/2024

1

https://manara.edu.sy/

Information System Security
أمن نظم المعلومات

2023-2022العام الدراس ي  الفصل الدراس ي الثاني 

المنارةجامعة 

كلية الهندسة

هندسة الميكاترونيكس

الأربعاء 6/7/2023

معلاعلي بشرى . د

مدرسة المقرر 
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عناوين المحاضرة السابعة

RC4(Rivest Cipher 4):خوارزمية ➢

مقدمة➢

:( HASH FUNCTION)تابع البعثرة ➢
مقدمة ✓
(function )Hashتعريف تابع البعثرة ✓
خصائص تابع البعثرة ✓
أهم استخدامات تابع البعثرة✓
تصنيف تابع البعثرة ✓

و استخداماتهاRC4تعريف بخوارزمية ✓
RC4الفكرة الرئيسة لـ ✓
RC4الخطوات التفصيلية لآلية عمل ✓
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مقدمة
:إلىالمتناظرالتشفيرخوارزمياتتقسم•

 (DES)معينطول ذاتكتلإلىمقسمالصريحالنص:الكتليالتشفير خوارزميات✓

:التسلسليالتشفير خوارزميات✓

 (RC4)بايتات/البتاتمنسلسلةهو الصريحالنص▪

الدخلمفتاحعلىمطبقةتوليدعمليةعنناتجبايتات/البتاتمنسلسلةهو المفتاح▪

 XORباستخدامتكون التشفير عملية▪

3

10000101010

11001010101

01001111111

+

:مثال➢

10000101010:الصريحالنص▪

11001010101:المفتاحسلسلة▪

https://manara.edu.sy/

و استخداماتهاRC4تعريف بخوارزمية 
Ron Rivestقبلمن1987عامفيالخوارزميةهذهصممت➢

 الأكثرالتسلسليالتعميةنظامRC4تعد➢
 
انتشارا

منفردبشكلالبايتاتعلىالعملياتتطبقومتغير،مفتاحطول RC4تستخدم➢

للمواقعالعشوائيالتبديلاستخدامعلىالخوارزميةهذهتعتمد➢

واحدبايتلإخراجسابيةحعملية16إلى8منالنظامهذايحتاج➢

4

:IEEE 802.11 wireless LAN المعيارفي✓

الويبمستكشفاتبينالمستخدمSSL/TLSالبروتوكولفي✓

❖WEP (Wired Equivalent Privacy)

❖WPA (WiFi Protocol Access) :البروتوكولينضمن✓

:استخداماتها➢
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(بنفس الوقت)يعتمد على تعمية النصوص الصريحة على شكل بايت واحد في كل عملية ➢

Pseudorandom byte generatorيمثل المفتاح في هذه البنية دخل مولد خانات شبه عشوائي ➢

ينتج المولد سلسلة من الأعداد العشوائية ذات الثماني خانات✓

معرفة مفتاح الدخلدون لا يمكن التنبؤ بهذه السلسلة✓

key stream“ سلسلة المفتاح”يدعى خرج المولد بـ ➢

استخدام العملية يتم الربط بين كل بايت من بايتات هذا المفتاح وبايت واحد من سلسلة النص الصريح ب➢
XOR

5

RC4(1/2)الفكرة الرئيسة لـ 

Pseudorandom byte 
generator

(key stream generator)

Key
k

K

مفتاح الدخل 
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Pseudorandom byte 
generator

(key stream generator)

التشفير

Plaintext 
byte stream 

M

Ciphertext 
byte stream 

C

Pseudorandom byte 
generator

(key stream generator)

فك التشفير 

Key
k

Key
k

K
K

Plaintext 
byte stream 

M

6

مفتاح الدخل 

سلسلة 

المفتاح 

مفتاح الدخل 

+ +

RC4(2/2)الفكرة الرئيسة لـ 

https://manara.edu.sy/
https://manara.edu.sy/


23/04/2024

4

https://manara.edu.sy/

bytes 256 المؤلف منSفي تهيئة شعاع الحالة ( خانة2048وحتى 8من ) bytes( 256-1) يستخدم مفتاح ذو طول متغير➢

]255[]1[],0[  S........., , SS

 ترتيب تغيير المواضع لكل الأعداد ذات الثماني خانات من Sيحوي الشعاع ➢
 
255وحتى 0دائما

 256منواحداختيارطريقعنS الشعاعمنالتعميةوفكالتعميةعمليةفيالمستخدمKالمفتاحبايت يولد➢
 
مدخلا

7

RC4 (1/3)آلية خوارزمية  

: العناصر الآتية (مصفوفة سطرية )Sيضم شعاع الحالة ➢

S، يتم تغيير المواضع في Kللمفتاح قيمة كل مرة تولد فيها في ➢

.فيرهبين بايت المفتاح  وبايت النص الصريح المراد تشXORتجرى عملية ➢

https://manara.edu.sy/8

RC4 (3/3)آلية خوارزمية  

و إنشاء الشعاع Sتهيئة الشعاع 
Tالمؤقت 

Sتبديل المواضع الأولي للشعاع 

توليد سلسلة المفتاح

https://manara.edu.sy/
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RC4 (1/4)الخطوات التفصيلية لآلية عمل 

 من Sتأخذ كل مداخل الشعاع : Sبداية نهيء الشعاع  1.
 
 مرتبة تصاعديا

 
:  ، أي أن255وحتى 0قيما

:Tمؤقتشعاعإنشاء2.

/* Initialization */
for  i = 0 to 255 do
S[i] = i;
T[i] = K[i mod keylen];

9

255]255[1]1[,0]0[ ===  S........., , SS

عندها: keylen =256 bytes أي(sالشعاعطول =الدخلمفتاحطول )كانإذا✓
 Kيوضع

 
.Tفيكاملا

:> byteskeylen 256أي(sالشعاعطول منأصغرالدخلمفتاحطول )نكاإذا✓
 keylenأول يُملأعندها

 
Kالمفتاحيكرر ثمومن،KالمفتاحبعناصرTالشعاعمنعنصرا

 
 
 أوالمراتمنعددا

 
 Tالشعاعيُملأأنإلىفقطمنهجزءا

 
كاملا

:حالتيننميز  keylenهووطوله Kهوالدخلمفتاحبفرض❖
Tخوارزمية إنشاء شعاع مؤقت

https://manara.edu.sy/

.  Sلإنتاج شعاع تبديل المواضع الأولي Tنستخدم بعد ذلك الشعاع 3.

0مازال يحوي كل الأعداد من Sلاحظ أن . المواضعهي التبديل، فإن التأثير الوحيد الناتج هو تبديل Sوبما أن العملية الوحيدة المطبقة على 
.  255وحتى 

/* Initial Permutation of S */
j = 0;
for  i = 0 to 255 do
j = (j + S[i] + T[i]) mod 256;
Swap (S[i], S[j]);

10

S[255]والمتابعة حتى S[0]تبدأ العملية بالعنصر 

Sمن S[j]ببايت آخر s[i]يبدل : S[i]فمن أجل كل 

: من العلاقة ( j)حيث يحسب  موقع البايت 

j = (j + S[i] + T[i]) mod 256

Sلـ خوارزمية تبديل المواضع الأولي

RC4 (2/4)الخطوات التفصيلية لآلية عمل 

https://manara.edu.sy/
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الناتج  عن عملية التهيئةSتنطلق عملية توليد السلسلة من الشعاع ➢

، و من ثم S[255]ومن ثم المتابعة حتى S[0]يتضمن توليد السلسلة البدء بالعنصر ➢
حسب المخطط المفروض من التشكيل الحالي Sببايت آخر من S[i]يتم تبديل كل 

.Sللشعاع 

11

/* Stream Generation */
i, j = 0;
while (true)
 i = (i + 1) mod 256;
 j = (j + S[i]) mod 256;
 Swap (S[i], S[j]);
 t = (S[i] + S[j]) mod 256;
 k = S[t]; S[0]تتم متابعة العملية بالبدء مرة أخرى بالعنصر S[255]بعد الوصول إلى ➢

(  Stream Generation)توليد سلسلة المفتاح . 4

RC4 (3/4)الخطوات التفصيلية لآلية عمل 

https://manara.edu.sy/

.شفربين سلسلة المفتاح الناتج والبايت المقابل من النص المXORتعتمد على تطبيق عملية ➢

12

.ريحبين سلسلة المفتاح الناتج والبايت من النص الصXORتعتمد على تطبيق  العملية ➢

:((Encryptionعملية التشفير  . 5

:  ((Encryptionعملية فك التشفير  . 6

RC4 (4/4)الخطوات التفصيلية لآلية عمل 
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مقدمة إلى تابع البعثرة

13

 من أجل التحقق من متطلب تكاملية المعطيات(  hash)يستخدم  تابع الـبعثرة  ➢
 
.عمليا

لهمخول غيركيانقبلمنتعدللمالمعطياتأنمنبالتحققتسمحالتيالخاصيةأنهاعلىالمعطياتتكامليةتعرف➢
.مقصودأومفاجئبشكلسواءبذلك

Alice Bob

الاحتماع 

الساعة
12

الاجتماع 

الساعة 

10

Bobإلى  Aliceيعدل المهاجم رسالة مرسلة من 

attacker

https://manara.edu.sy/

(   (Hash functionتعريف تابع البعثرة 

:تعريفه➢

.ثابتطول ذاتقناةمعمتغيرطول ذاتثنائيةقناةيربطتابعهو
 
 
نرمز.(n)ثابتةطوالأذاتثنائيةسلاسلىإلالمتغيرةالأطوالذاتالثنائيةالسلاسليحول فعالحسابيتابعهورياضيا

:()hبـله

 message digest))خرج تابع البعثرة بموجز الرسالة تدعى قيمة ✓

 عليهيطلق✓
 
(fingerprint function)البصمةتابع:أحيانا

14

    ( )mhmh
n

→→ ,1,01,0:
*

✓ 
 
bits 256-128بينماnقيمتكون مثاليا

https://manara.edu.sy/
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.ثابت وأصغر مقارنة مع أطوال الدخلذا طول يجب أن ينتج خرج (: Compression)الضغط .1

Hash Function) (1/4) )بعثرة خصائص تابع ال

15

h(x) = yبحيث xمعطاة  من غير الممكن إيجاد yمن أجل قيمة (: One-way)وحيد الاتجاه . 3

علىحسابالسهلمنيكون أنأي الدخلقيمةتكانمهماالحسابسهليكون أنيجب:( Efficiency)الفعالية.2
mمعلومةدخلقيمةأجلمنh(m)قيمة

https://manara.edu.sy/

هي عبارة عن بايتXiحيث Data X = (X0,X1,X2,…,Xn-1)إذا كانت: 1مثال ❖

h(X) = X0+X1+X2+…+Xn-1:  يعرف كالآتي hashبعثرة إذا فرضنا تابع

هل هو آمن ؟ 

:  الحل❖

h (X)= 10111001: سيكون  X = (10101010,00001111)إذا كان لدينا  

 h (Y)= 10111001: سيكون Y = (00001111,10101010)لكن بفرض 

.غير آمنتابع أي أنه غير مقاوم للتصادمات فهو من السهل إيجاد دخلين مختلفين لهما نفس قيمة الخرج ، 

 أي (:  Strong collision resistance)مقاوم للتصادمات . 4
 
:ن خرجان مختلفامن أجل أية قيمتين مختلفتين ينتج حكما

16

Hash Function) (2/4) )بعثرة خصائص تابع ال

y  x ➔ h(y)  h(x)

https://manara.edu.sy/
https://manara.edu.sy/


23/04/2024

9

https://manara.edu.sy/

mفإنه من الصعب حساب روفة  للمهاجم معh(m)إذا كانت قيمة التابع  ➢

Pre-image Attack) )مقاوم ضد هجوم  الصورة الأولية . 5

M=? F=? H(M) معلوم

هذه الخاصية تحمي ضد المهاجم الذي يمتلك قيمة تابع البعثرة و يحاول إيجاد قيمة الدخل

17

Hash Function) (3/4) )بعثرة خصائص تابع ال

https://manara.edu.sy/
18

M

Hash 

digest

y=h(M)

digest M`

To Bob

Alice

Attacker

Try to find

Preimage Attack
h(m) معلومة يحاول إيجاد m`

https://manara.edu.sy/
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بحيث `mفإنه من الصعب إيجاد رسالة أخرى ، معروفة من قبل المهاجمh(m)و تابع البعثرة  mمن أجل قيم رسالة ➢
:بعثرة يكون  لها نفس قيمة تابع ال

Second pre-image Attack) )مقاوم ضد هجوم  الصورة الثانية . 6

M`=?

F=? H(M)  معروف

M معروفة

افقالبعثرةتابعخرجقيمةو الدخليمتلكالذيالمهاجممنتحميالخاصيةهذه القيمةيستبدلأنيريدو لهالمو
شرعيةكقيمةمختلفةبقيمةالأصلية

19

Hash Function) (4/4) )بعثرة خصائص تابع ال

hash(m)=hash(m`)  تحقيق
ً
: أي من الصعب جدا

https://manara.edu.sy/
20

M

Hash 

y=h(M)

To Bob

Alice
Attacker

Pre-image Attack Second
 m, h(m) معلومة يحاول إيجاد m` مختلفة عن m
h(m)=h(m`)بحيث

M
M M`

h(M)=h(M`)

https://manara.edu.sy/
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تحقيق مصادقة أصل المعطيات1.

تحقيق متطلب المصادقة 2.

بعثرةأهم استخدامات تابع ال

تحقيق متطلب التكاملية 3.

21

https://manara.edu.sy/

في حال أراد طرفان التأكد من هوية كل منهما والتأكد من المفتاح المشترك بينهما➢

 أحدهما رقمرسلي➢
 
 عشوائيا

 
(challenge)هذا الرقم العشوائي يكون بمثابة تحدي ا

و،المشتركفتاحالموالعشوائيالرقمباستخدامالبعثرةتابعحسابيعيدالبعثرةتابعخرجالطرفذلكيستقبلعندما➢
.استقبلهاالتيالبعثرةتابعمعالنتيجةيقارن 

والمشترك،احالمفتمعالتحديلهذالصقهيالقيمةهذهقيمةعلىالبعثرةتابعيطبقالتحدياستقبلالذيالطرف➢
.الآخرالطرفإلىالناتجالبعثرةتابعخرجيرسل

:هنا نميز حالتين➢
في حال التساوي تكون المصادقة محققة✓

في حال عدم التساوي تكون المصادقة  غير محققة✓

22

 (1/2)المصادقة باستخدام تابع البعثرة

https://manara.edu.sy/
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Bob
Alice

K Kr

d

r: challenge (random number)

hash{K|r}حساب 
d=hash{ K|r}

المحسوبة hash{K|r}المستقبلة مع dمقارنة 

مصادقة غير محققةمصادقة محققة

عدم التساويالتساوي

d

K: مفتاح مشترك

23

 (2/2)المصادقة باستخدام تابع البعثرة

https://manara.edu.sy/
24

 (1/2)  تكاملية البيانات باستخدام تابع البعثرة

المرسللأصمنالتحققيضمنلاولكن،تعدللمالأصليةالرسالةأنمنالتأكدهناالبعثرةتابعاستخداممنالغاية➢

 ملصقالتابعخرجيرسلثممنوالرسالةعلىالبعثرةتابعالمرسليطبق➢
 
الرسالةمعا

المستقبلةالبعثرةتابعقيمةمعالناتجويقارن إليهالواصلةللرسالةالبعثرةتابعالمستقبليحسبالاستقبالجهةفي➢

محققغير التكامليةمتطلبو معدلةالرسالةالتطابقعدمحالفي❖

محققالتكامليةومتطلبللتعديلتتعرضلمصحيحةالرسالةالتطابقحالفي❖

https://manara.edu.sy/
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M

Hash Digest M

Hash 

= ?

Digest

Noyes

accept discard

BobAlice

 (2/2)  تكاملية البيانات باستخدام تابع البعثرة

https://manara.edu.sy/

:تصنف إلى نوعين أساسيين

: توابع بعثرة دون مفتاح ❖
.هو الرسالة دخل واحد هي توابع البعثرة التي تمتلك 

 MDC ( Manipulation Detection Code)مثال عنها

( 1/2)تصنيف توابع البعثرة 

بهدفرتشفثمومن(M) عليهاالتابعطبقالتيالأصليةالمعلوماتمعيلصق(H(M))البعثرةتابعخرج:MDCفي▪
:كالآتيموثوقةقناةفييُرسلأي.فيهاالعبثمنالحماية

))(( MHMEMDC K=

.هو المفتاح السري Kحيث 

26
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https://manara.edu.sy/


23/04/2024

14

https://manara.edu.sy/

.هو تابع تحويلg. هو تابع البعثرةF: حيث

بلوكات  مبنية على تكرار تابع البعثرة و تقسيم الرسالة إلىMDCأغلب توابع الـ ▪

27

https://manara.edu.sy/

:نتصنف إلى نوعين أساسيي

:  توابع بعثرة مع مفتاح ❖
.هو الرسالةالآخر هو المفتاح السري و هما أحد دخلين اثنين تمتلك    هي توابع البعثرة التي

 MAC( Message Authentication Code)مثال عنها

): يرسل الآتيو  MACتحسب الـ )MMACM K

28

( 2/2)تصنيف توابع البعثرة 

https://manara.edu.sy/
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Message Authentication Code (MAC)

29

KABالسري المفتاحباستخدامالمستقبلةللرسالةالـحسابالمستقبليعيد▪

وةأصليالمستقبلةالرسالةكانتفيماويحددةالمستقبلالـمعالنتيجةهذهيقارن ▪
لاأمالصحيحالمصدرمنمرسلة

السري المفتاحبنفسBوالمستقبلAالمرسليتشارك✓

KABالسري المفتاحباستخدامإرسالهاأجلمن(m)الرسالةمعتلصقوالمرسلحسبي✓

:العملآلية➢

:يليكماالمستقبلةالرسالةمصدرعنالمستقبليبحثالرسالة،استقبالبعد✓

لالمرسيرسل✓
( )mMAC

ABK

( )mMACm ABK

( )mMAC
ABK

( )mMAC
ABK

https://manara.edu.sy/
30

Internet

MACمصادقة أصل المعطيات باستخدام الـ  

ملف 
رقمي

MAC

01100…01101 01100…01101

ملف

رقمي

01100…01101

MAC

= ?
مصادقة الملف و 

أصله
أو /الملف و

الأصل لم تتم 
مصادقته

Yes No

مرسل

مستقبل

ي
ر
س
ح 

فتا
م

ي
ر
س
ح 

فتا
م
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➢MD2 (Message Digest 2)

(Hash Function)أمثلة عن تابع البعثرة 

31

➢MD5 (Message Digest 5)

➢ SHA-1 (Secure Hash Algorithm 1)

سرعة الحساب 
(ثانية/ميغابايت)

Digest Size (بت) Hash Algorithm

204.55 128 MD5

72.60 160 SHA-1

Win XP SP1وتحت Pentium 4 ،2.1 GHzعلى جهاز  مع معالج 

HMAC/MD5هو الخوارزمية MACالـمثال عن ➢

سرعة الحساب 
(ثانية/ميغابايت)

Digest Size (بت) MAC Algorithm

215.76 128 HMAC/MD5
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نهاية المحاضرة السابعة
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