
23/04/2024

1

https://manara.edu.sy/

Information System Security
جلسة عملي أمن نظم المعلومات 

الفصل الدراس ي الثاني  2023-2022العام الدراس ي 

جامعة المنارة 

كلية الهندسة

هندسة الميكاترونيكس

7/6/2023الأربعاء 

معلاعلي بشرى . د

مدرسة المقرر 

https://manara.edu.sy/

المسألة الأولى

 )AIللرسالةالمشفرالنصاحسبالمطلوب
 
 )؟(الحلفيالمستخدمةالخوارزمياتموضحا

 
67هيبالعشري Aقيمةأنعلما

(73هيبالعشري Iوقيمة
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S = {0, 1, 2, 3}

K = {2,5}هوالدخلمفتاحكانوبايت4منمؤلفSالحالةشعاعكانإذاRC4خوارزميةأجلمن

:الحل

:يكون بايت4منمؤلفSالحالةشعاعأنبما.1

Tإنشاء  الشعاع المؤقت  . 2

/* Initialization */
for  i = 0 to 3 do
S[i] = i;
T[i] = K[i mod 2];

:نطبق الخوارزمية  الآتية

/* Initialization */
for  i = 0 to 255 do
S[i] = i;
T[i] = K[i mod keylen];

S-1طول الشعاع 

طول مفتاح الدخل
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T= {2, 5,2,5}

: K = {2,5}مفتاح الدخل  نطبق الخوارزمية كالآتي من أجل

3

:فيكون الشعاع المؤقت

i = 0 
S[0] = 0;
T[0] = K[0 mod 2]= K[0]=2
i = 1 
S[1] = 1;
T[1] = K[1 mod 2]= K[1]=5
i = 2 
S[2] = 2;
T[2] = K[2 mod 2]= K[0]=2
i = 3 
S[3] = 3;
T[3] = K[3 mod 2]= K[1]=5

K = {2,5}

0 1

https://manara.edu.sy/
4

/* Initial Permutation of S */
j = 0;
for  i = 0 to 3 do
j = (j + S[i] + T[i]) mod 4;
Swap (S[i], S[j]);

Sتهيئة الشعاع -3

:الآتية نطبق الخوارزمية
/* Initial Permutation of S */
j = 0;
for  i = 0 to 255 do
j = (j + S[i] + T[i]) mod 256;
Swap (S[i], S[j]);

S-1طول الشعاع 

Sطول الشعاع 
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Sتهيئة الشعاع -3

(i = 0, j = 0, S = {0, 1, 2, 3}):  T= {2, 5,2,5}

j = (j + S[ i ] + T[ i ])mod4 = (0 + S[ 0 ] + T[ 0 ])mod4= (0 + 0 + 2)mod4 = 2

Swap S[ i ] with S[ j ]: Swap S[ 0] with S[ 2 ]: S = {2, 1, 0, 3}

Iteration 1:

(i = 1, j = 2, S = {2, 1, 0, 3}): T= {2, 5,2,5}

j = (2+ S[ 1 ] + T[ 1 ])mod4 = (2 + 1 + 5)mod4  = 0

Swap S[ i ] with S[ j ]: Swap S[ 1 ] with S[ 0 ]: S = {1, 2, 0, 3}

Iteration 2:

S = {0, 1, 2, 3} 

0 1 2 3

S = {2, 1, 0, 3} 

swapعملية التبديل 

0 1 2 3

S = {2, 1, 0, 3} 

swapعملية التبديل 

S = {1, 2, 0, 3} 

https://manara.edu.sy/

(i = 2, j = 0, S = {1, 2, 0, 3}): T= {2, 5,2,5}

j = (0 + S[ 2 ] + T[ 2])mod4 = (0 + 0 + 2)mod4  = 2

Swap S[ i ] with S[ j ], Swap S[ 2 ] with S[2]: S = {1, 2, 0, 3}

Iteration 3:

6

(i = 3, j = 2, S = {1, 2, 0, 3}): T= {2, 5,2,5}

j = (2+ S[3 ] + T[ 3 ])mod4 = (2 + 3 + 5)mod4  = 2

Swap S[ i ] with S[ j ], Swap S[ 3 ] with S[2]: S = {1, 2, 3, 0}

Iteration 4:

ىالذي سيستخدم في حساب سلسلة المفتاح الأولSهذا هو شعاع 
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:توليد السلسلة4-
/* Stream Generation */
i, j = 0;
while (true)
 i = (i + 1) mod 4;
 j = (j + S[i]) mod 4;
 Swap (S[i], S[j]);
 t = (S[i] + S[j]) mod 4;
 k = S[t];

7

/* Stream Generation */
i, j = 0;
while (true)
 i = (i + 1) mod 256;
 j = (j + S[i]) mod 256;
 Swap (S[i], S[j]);
 t = (S[i] + S[j]) mod 256;
 k = S[t];

Sطول الشعاع 

:الآتية نطبق الخوارزمية

https://manara.edu.sy/

Reset i = j = 0, Recall S = {1, 2, 3, 0}

i = (i + 1) mod4 = (0 + 1) mod4 = 1

j = (j + S[ i ])mod 4 = = (0 + S[ 1 ]) mod4 =(0 + 2) mod 4 = 2

Swap S[ 1] and S[ 2]: S = {1, 3, 2, 0}
t = (S[1] + S[2]) mod 4= (3+2)mod 4=1
k = S[1]=3

8

0011 0100:ةتشفير البايت الأول من الرسال

0000 0011+

0100 0000
سلسلة المفتاح 

النص المشفر

النص الصريح

0011 0100نائي نكتب تمثيله بالثA=67البايت الأول هو 

:ولىتوليد سلسلة المفتاح الأ 
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i = 1,j = 2, Recall S = {1, 3, 2, 0}

i = (i + 1) mod4 = 2

j = (j + S[ i ])mod 4 = (2 + 2) mod 4 = 0

Swap S[ i ] and S[ j ]: S = {2, 3, 1, 0}
t = (S[2] + S[0]) mod 4= (1+2)mod 4=3
k = S[3]=0

9

:تشفير البايت الثاني من الرسالة

+ لمفتاح سلسلة ا

النص المشفر

النص الصريح
نكتب تمثيله بالثنائيI=73هو الثانيالبايت 

0100 1001

0000 0000

0100 1001

0100 1001

AI:0100 0011 0100 1001النص الصريح هو 
1001 0100 0000 0100:النص المشفر هو

:توليد سلسلة المفتاح الثانية 

https://manara.edu.sy/

المسألة الثانية 

الصريحالنصلتشفير  k=[10 15 5]الدخلمفتاحو بايت،4منمكون SشعاعتستخدمRC4الخوارزميةأنبفرض

 P=FAهو

 و المفروضة  RC4  ةخوارزميحسبCالمشفرالنصاحسب:المطلوب
 
:الآتي ASCIIالـجدول منمستفيدا

DecCharDecCharDecCharDecChar

74J71G68D65A

75K72H69E66B

76L73I70F67C
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حل المسألة الثانية

11

S = {0, 1, 2, 3}

:يكون بايت4منمؤلفSالحالةشعاعأنبما.1

Sتهيئة الشعاع .2
Iteration 1 :
(i = 0, j = 0, S = {0, 1, 2, 3}): T = {10, 15, 5,10}
j = (j + S[ i ] + T[ i ])mod4 = (0 + 0 + 10)mod4 = 2
Swap S[ i ] with S[ j ], Swap S[ 0 ] with S[ 2 ]: S = {2,1,0,3}
Iteration 2 :
(i = 1, j = 2, S = {2, 1,0,3}):  T = {10, 15, 5,10}
j = (j + S[ i ] + T[ i ])mod4 = (2 + 1 + 15)mod4  = 2
Swap S[ i ] with S[ j ], Swap S[ 1 ] with S[ 2 ]: S = {2,0,1,3}

https://manara.edu.sy/

حل المسألة الثانية

12

Iteration 3:
(i = 2, j = 2, S = {2,0,1,3}):  T = {10, 15, 5,10}
j = (j + S[ i ] + T[ i ])mod4 = (2 +1+ 5)mod4  = 0
Swap S[ i ] with S[ j ], Swap S[ 2] with S[ 0 ]: S = {1,0,2,3}
Iteration 4:
 (i = 3, j = 0, S = {1,0,2,3}):  T = {10, 15, 5,10}
j = (j + S[ i ] + T[ i ])mod4 = (0 +3+ 10)mod4  = 1
Swap S[ i ] with S[ j ], Swap S[ 3] with S[ 1 ]: S = {1,3,2,0}

https://manara.edu.sy/
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حل المسألة الثانية 
Reset i = j = 0, Recall S = {1,3,2,0}

i = (i + 1) mod4 = 1

j = (j + S[ i ])mod 4 = (0 + 3) mod 4 = 3
Swap S[ i ] and S[ j ], Swap S[ 1] with S[ 3 ]: S = {1,0,2,3}

:لىتوليد سلسلة المفتاح الأو .3

t= (S[ i ] + S[ j ])mod 4 = (0+3)mod 4=3

k= S[ t ]= S[ 3 ]=3

0110 0100:ريحتشفير البايت الأول من النص الص.4
0000 0011+

01000101
سلسلة المفتاح 

النص المشفر

النص الصريح

01000110نكتب تمثيله بالثنائي 70F=البايت الأول هو 

01000101=69=E

https://manara.edu.sy/

حل المسألة الثانية 

i =1, j = 3, Recall S = {1,0,2,3}
:انيةتوليد سلسلة المفتاح االث.5

t= (S[ i ] + S[ j ])mod 4 = (0+2)mod 4=2

k= S[ t ]= S[ 2 ]=0

i = (i + 1) mod4 = 2

j = (j + S[ i ])mod 4 = (3 + 2) mod 4 = 1

Swap S[ i ] and S[ j ], Swap S[ 2 ] and S[ 1 ]:  S = {1,2,0,3}

Output K = S[ (S[ i ] + S[ j ])mod 4 ] = S[ (S[ 2 ] + S[ 1 ])mod 4 ]= S[(0+2)mod 4] = S[2]=0

65 XOR 0= 01000001 XOR 00000000=01000111=64=A

https://manara.edu.sy/
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حل المسألة الثانية 

0001 0100:صريحتشفير البايت الثاني من النص ال.6

0000 0000
+

01000001

سلسلة المفتاح 

النص المشفر

النص الصريح

01000110نكتب تمثيله بالثنائي 64A=هو ثاني البايت ال

01000001=64=A

EA:فيكون النص المشفر هو 

https://manara.edu.sy/

المسألة الثالثة

:والمطلوب HIلتشفير النص الصريح هو  k=[12 25]تستخدم مفتاح الدخل RC4الخوارزمية   بفرض أن

مع التعليل ؟ T=[12  25  12]شعاع المؤقت إذا كان Sما هي قيمة الشعاع . 1
 من جدول الـ  RC4حسب خوارزمية  Cاحسب النص المشفر. 2

 
:الآتي ASCIIالمفروضة و مستفيدا

DecCharDecCharDecCharDecChar

74J71G68D65A

75K72H69E66B

76L73I70F67C
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حل المسألة الثالثة

مع التعليل ؟ T=[12  25  12]شعاع المؤقت إذا كان Sما هي قيمة الشعاع . 1
.بايت3أي Tلان له نفس طول الشعاع المؤقت S=[0 1 2]يكون الشعاع 

.HIحساب النص المشفر للنص الصريح . 2
Iteration 1 :
(i = 0, j = 0, S = {0, 1, 2}):  T = {12, 25, 12}
j = (j + S[ i ] + T[ i ])mod3 = (0 + 0 + 12)mod3 = 0
Swap S[ i ] with S[ j ], Swap S[ 0 ] with S[ 0 ]: S = {0,1,2}
Iteration 2 :
(i = 1, j = 0, S = {0, 1, 2}):  T= {12, 25, 12}
j = (j + S[ i ] + T[ i ])mod3 = (0 + 1 + 25)mod3  = 2
Swap S[ i ] with S[ j ], Swap S[ 1 ] with S[ 2 ]: S = {0, 2, 1}

Sتهيئة الشعاع .1

https://manara.edu.sy/

حل المسألة الثالثة
Iteration 3:
(i = 2, j = 2, S = {0, 2, 1}):  T = {12, 25, 12}
j = (j + S[ i ] +T[ i ])mod3 = (2 +1+ 12)mod3  = 0
Swap S[ i ] with S[ j ], Swap S[ 2] with S[ 0 ]: S = {1, 2, 0}

i = (i + 1) mod3 = 1
j = (j + S[ i ])mod 3 = (0 + 2) mod 3 = 2
Swap S[ i ] and S[ j ], Swap S[ 1] with S[ 2 ]: S = {1, 0, 2}
Output K = S[ (S[ i ] + S[ j ])mod 3 ] = S[(0+2)mod 3] = S[2]=2

Reset i = j = 0, Recall S = {1, 2, 0}
:لىتوليد سلسلة المفتاح الأو .3

t= (S[ i ] + S[ j ])mod 3 = (0+2)mod 3=2 k= S[ t ]= S[ 2 ]=2

https://manara.edu.sy/
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حل المسألة الثالثة

:لىتوليد سلسلة المفتاح الأو .3

0100100001001000نكتب تمثيله بالثنائي 72H=البايت الأول هو 

0000 0010
+

01001010

سلسلة المفتاح 

رالنص المشف

حالنص الصري

01001010=74=J

72 XOR 2= 01001000 XOR 00000010=01001010=74=J

https://manara.edu.sy/

حل المسألة الثالثة

i = 1,j = 2, RecalL:  S = {1, 0, 2}
i = (i + 1) mod3 = 2
j = (j + S[ i ])mod 3 = (2 + 2) mod 3 = 1
Swap S[ i ] and S[ j ], Swap S[ 2 ] and S[ 1 ]:  S = {1, 2, 0}
t= (S[ i ] + S[ j ])mod 3= (S[ 2 ] + S[ 1 ])mod 3 = (0+2)mod 3=2
k = S[2]=0

:انيةتوليد سلسلة المفتاح الث.3

01001001نكتب تمثيله بالثنائي  I=73هوثاني البايت ال

:صريحتشفير البايت الثاني من النص ال.6

01001001

0000 0000
+

01001001

سلسلة المفتاح 

النص المشفر

النص الصريح

01001001=73=I
JI:فيكون النص المشفر هو 

71 XOR 0= 01000111 XOR 00000000=01000111=71=I

https://manara.edu.sy/
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(وظيفة)المسألة الرابعة 
:والمطلوب P=[1 2]لتشفير النص الصريح  k=[1 2 3 6]تستخدم مفتاح الدخل RC4الخوارزمية   بفرض أن

مع التعليل ؟Tشعاع المؤقت اكتب ال S={0 ,1, 2, 3 ,4 ,5, 6, 7} بفرض. 1
3Bitsحيث يمثل كل رقم في النص الصريح بـ المفروضة RC4حسب خوارزمية  Cاحسب النص المشفر. 2

https://manara.edu.sy/

الخامسةالمسألة

DecCharDecCharDecCharDecCharDecChar

77M74J71G68D65A

78N75K72H69E66B

79O76L73I70F67C

  RC4الخوارزمية   تستخدم
 
 من Sشعاعا

 
 للدخل كالآتي  8مكونا

 
  k= {2,3,7}بايت و مفتاحا

. j=2و أن قيمة S={2,6,3,5,4,0,1,7}هو Iteration 4الناتج عن الـ Sفإذا علمت أن قيمة هذا الشعاع 
 من جدول الـ هذه الخوارزمية باستخدام P=BEالنص الصريح أوجد النص المشفر الناتج عن تشفير 

 
:الآتي ASCIIو مستفيدا

https://manara.edu.sy/
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الخامسةالمسألة 
Iteration 5:

 (i = 4, j = 2, S = {2,6,3,5,4,0,1,7}):  T= {2,3,7,2,3,7,2,3}

j = (j + S[ i ] + S[ j ])mod8 

j  = (2+ 4 + 3)mod8 =1

Swap S[ i ] with S[ j ], Swap S[ 4] with S[ 1 ]: S = {2,4,3,5,6,0,1,7}

Iteration 6:

 (i = 5, j = 1, S = {2,4,3,5,6,0,1,7}):  T= {2,3,7,2,3,7,2,3}

j  = (1+ 0 + 7)mod8 =0

Swap S[5] with S[ 0 ]: S = {0,4,3,5,6,2,1,7} 

Iteration 7:

 (i = 6, j = 0, S = {0,4,3,5,6,2,1,7}):  T= {2,3,7,2,3,7,2,3}

j  = (0+ 1 + 2)mod8 =3

Swap S[6] with S[ 3 ]: S = {0,4,3,1,6,2,5,7}

Iteration 8:

 (i = 7, j = 3, S = {0,4,3,1,6,2,5,7}):  T= {2,3,7,2,3,7,2,3}

j  = (3+ 7 + 2)mod8 =4

Swap S[7] with S[ 3 ]: S = {0,4,3,7,6,2,5,1} 

https://manara.edu.sy/

الخامسةالمسألة 

:توليد السلسلة

/* Stream Generation */
Reset i = j = 0, Recall S = {0,4,3,7,6,2,5,1}

i = (i + 1) mod8 = 1
j = (j + S[ i ])mod 8 = (0 + 4) mod 8 = 4
Swap S[ i ] and S[ j ], Swap S[ 1] with S[ 4 ]: S = {0,6,3,7,4,2,5,1}

Output K = S[ (S[ i ] + S[ j ])mod 8 ] = S[(6+4)mod 8] = S[2]=3
B=(66)10= (01000010)2

                       66 XOR 3 =01000010 XOR 00000011=01000001=65=A 

https://manara.edu.sy/
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الخامسةالمسألة 

i = 1,j = 4, RecalL:  S = {0,6,3,7,4,2,5,1}

i = (i + 1) mod8 = 2
j =  (4 + 3) mod 8 =7
Swap S[ 2 ] and S[ 7 ]:  S = {0,6,1,7,4,2,5,3}

Output K = S[(1+3)mod 8] = S[4]=4

E=(69)10= (01000101)2

                       69 XOR 4= 01000101 XOR 00000100=01000001=65=A

                                            C=AA 

https://manara.edu.sy/

Thanks
The end
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