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مهارات الحاسوب

هندسة الروبوتيكس والأنظمة الذكية

كلية الهندسة

جامعة المنارة

الدكتور المهندس

مثنى القبيلي

2022-2021الفصل الدراس ي الأول 

المسألة الأولى

0 0 0 0 0 0 0  0 11 1 1 1 1 1 1 0  0  0  0 1 1 1 1  0 0  0  0  0 0 0 0  1 1 1 1 1 1 1  1 0  0  0  0 0  0 0 0

.Eخرج تبديل المواقع التوسيعي ، DESمن أجل خوارزمية التشفير المتناظر 

:هوPC2إذا كان دخل التبديل الثاني الحلقة الأولىو من أجل 

11111 1 1 1 1 1 1 1 1 1 1 1 1 1 1111111 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1110

:المطلوب

حساب  المفتاح الجزئي للحلقة الأولى . 1(K1. )

حساب خرج الصناديق . 2S-BOX.
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حل المسألة الأولى

iDiC

1iD1iC
28 
bits

28 
bits

إزاحة دورانية  يساريةيساريةإزاحة دورانية

 PC2تبديل المواقع 
iK

48 
bits

PC1تبديل المواقع 

K=64 bitsمفتاح الدخل 

56 
bits

معطى
مطلوب

3

56حتى 1من PC2نرقم خانات دخل جدول . 1

حساب  المفتاح الجزئي للحلقة الأولى . 1(K1. )

2835124111714

41219231021615

2132027716826

4030554737315241

5639494448334551

3229365042465334

:PC2نطبق جدول التبديل . 2

11111111

11111111

11111111

00100000

00000000

01000010

حل المسألة الأولى

4

11111 1 1 1 1 1 1 1 1 1 1 1 1 1 1111111 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1110
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:  ZGZAGنمسح قيم الجدول بشكل . 3

11111111

11111111

11111111

00100000

00000000

01000010

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 0

: K1فتكون قيمة المفتاح 

5

S1 S3S2 S4 S5 S6 S7 S8

R (32 bits)

48 bits

E

Ki (48 bits)
+

32 bits

P

Fمخطط تنفيذ التابع 
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7

القيمة يالخرج الثنائ

العشرية

الصندوق الدخلرقم السطررقم العمود

1101131531 1 1 1 1 1S1

01015821 1 0 0 0 0S2

01117110 0 0 01 1S3

111115821 1 0 0 0 0S4

111014010 0 0 0 01S5

01015710 0 1 1 1 1S6

001131431 1 1 1 0 1 S7

00102100 0 0 0 1 0S8

1101010101111111110010100110010: فيكون الخرج هو
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المسألة الثانية

، ما هي  DESبت يراد تشفيرها باستخدام خوارزمية التشفير المتناظر 256مكونة من Mلدينا رسالة . 1

الخطوة الأولى التي يجب إجراؤها و لماذا؟

:بفرض لدينا ما يلي. 2

Ci-1=C0 =1011110011010001101001000101

Di-1=D0=1101001000101110100001111111

:Eخرج الجدول التوسيعي 

000000001111111100001111000011110000000011111111

 S-BOXدخل صناديق . 1: المطلوب

S-BOXالصندوق خرج.2 فقط4

9

حل المسألة الثانية

تقسيم ، يجب أن M>64 bitsبما أن النص الصريح .  1

4=256/64بت ، 64الرسالة إلى بلوكات طول كل منها 

معطى.  بلوكات4أي سنقسم الرسالة إلى 
S-BOXصناديقدخل.2

iR

1iR1iL

32bits32bits

Pتبديل مواقع 

iK48 bits

(E) التوسيعي تبديل المواقع

XOR

S-box

XOR

48 bits

48 bits

32bits

iL

يساوي S-BOXصناديقدخل

𝑬⊕𝑲𝟏

معطى يجب حسابه

يجب حسابه
مطلوب
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iDiC

1iD1iC
28 bits28 bits

إزاحة دورانية  يساريةيساريةإزاحة دورانية

PC2 iKتبديل المواقع 

48 bits

PC1تبديل المواقع 

K=64 bitsمفتاح الدخل 

56 bits

معطى

مطلوب

1خطوة 

2خطوة 

3خطوة 

نقوم بالخطوات K1من أجل حساب المفتاح الجزئي للحلقة 

:  الآتية

الدورانيةالإزاحةتطبيق.1

PC2دخلعلىللحصول الجزأينلصق.2

PC2التبديلجدول تطبيق.3

11

:الجدول 

بما أننا في الحلقة . 1I=1  بمقدار خانة واحدةبالإزاحة دورانية نحو اليسارنقوم:

رقم 161514131211109876554321

الحلقة

رالتدوي1222222122222211

D0=1110100100010111010000111111

C0 =1011110011010001101001000101

D0=1101001000101110100001111111

قبل الإزاحة

بعد الإزاحة C0=1101111001101000110100100010

قبل الإزاحة

بعد الإزاحة

12
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PC2دخل جدول التبديل نلصق الجزأين فنحصل على . 2

C0D0=11011110011010001101001000101110100100010111010000111111

PC2جدول التبديل نطبق . 3

56حتى1نرقم خانات دخل الجدول من . 1
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1 1 0 1 1 1 1 0 0 1 1 0 1 0 0 0 1 1 0 1 0 0 1 0 0 0 1 0 1 1 1 0 1 0 0 1 0 0 0 1 0 1 1 1 0 1 0 0 0 0 1 1 1 1 1 1

2835124111714

41219231021615

2132027716826

4030554737315241

5639494448334551

3229365042465334

00110110

10011000

11111000

11100110

10010101

01101110

PC2نضع قيم الخانات في جدول . 2

13

00110110

10011000

11111000

11100110

10010101

01101110

K1= 011011000001100100011111011001111010100101110110

فنحصل على المفتاح الجزئي PC2نمسح أسطر الجدول .3

14
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: S-BOXفيكون دخل صناديق  
𝑬⊕𝑲𝟏

0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 0 0 0 0 1 1 1 1 0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1
0 1 1 0 1 1 0 0 0 0 0 1 1 0 0 1 0 0 0 1 1 1 1 1 0 1 1 0 0 1 1 1 1 0 1 0 1 0 0 1 0 1 1 1 0 1 1 0
0 1 1 0 1 1 0 0 1 1 1 0 0 1 1 0 0 0 0 1 0 0 0 0 0 1 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1 0 0 0 1 0 0 1

0 1 1 0 1 1 0 0 1 1 1 0 0 1 1 0 0 0 0 1 0 0 0 0 0 1 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1 0 0 0 1 0 0 1

S-BOXالصندوق خرج.2 فقط4

S1 S2 S3 S4 S5 S6 S7 S8

S-BOXالصندوق دخلأننلاحظ 8العمودرقمو 0السطررقمفيكون 010000هو4

هوالخرجيكون S-BOX4الجدول باستخدام

15

1514131211109876543210

15412115821109603141370

91410112274301565118131

48251431151371112096102

14271211549813110601533

: S-BOXفيكون دخل صناديق  

S-BOXالصندوق دخلأننلاحظ 010000هو4

8العمودرقمو 0السطررقمفيكون 

0001هوبالثنائيالخرجفيكون 1هوالخرجيكون S-BOX4الجدول باستخدام

S-BOX 4

16
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:  هو  S-BOXأن خرج الصناديق بفرضR1وL1احسب  . 2

10000000011111000001010101000011

.K1أوجد المفتاح الجزئي للحلقة الأولى .3

المسألة الثالثة

17

DESعملية معالجة النص الصريح وفق 

 عملية التبديل الأولي : 1مرحلة(IP  :)

تتم عملية التبديل الأولي وفق الجدول الآتي:

64إلى 1مرقمة من 64الـ ( M)من أجل خانات الدخل 

X=IP(M)

فتكون الغاية من عملية التبديل هي إعادة ترتيب البتات وفق هذا الجدول 

210182634425058Li

412202836445260

614223038465462

816243240485664

19172533414957Ri

311192735435159

513212937455361

715233139475563
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L0=00100010010100000101000110001011

R0=01111000010110110111110000101100

19

DESالبنية الداخلية للحلقة الواحدة في 

20

iR

1iR1iL

32bits32bits

Pتبديل مواقع 

iK48 bits

(E) التوسيعي تبديل المواقع

XOR

S-box

XOR

48 bits

48 bits

32bits

iL

Fالتابع 
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21

(  P)جدول تبديل المواقع  

172812292120716

10311852623151

932732142482

25411226301319

:الآتيالمبين بالجدول ( P)تطبيق تابع تبديل المواقع 

خانة و هو أحد مدخلي بوابة 32ناتج تطبيق هذا التبديل مكون من  .  Fو هذه هي المرحلة الأخيرة من مراحل تنفيذ التابع 
XOR

Fمراحل تنفيذ التابع 

:فيكونPنطبق جدول التبديل

F(R0,K1)= 00100100100100110011100001001100

 1001 , KRFLR 

011 RLRL ii  

نطبق 
00100100100100110011100001001100
00100010010100000101000110001011

00000110110000110110100111000111 =R1

L1= R0=01111000010110110111110000101100

22
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عملية توليد المفاتيح الجزئية

23

مخطط توليد المفتاح الجزئي:

iDiC

1iD1iC 28 bits28 bits

إزاحة يساريةإزاحة يسارية

 PC2تبديل المواقع 
iK

48 bits

PC1تبديل المواقع 

K=64 bitsمفتاح الدخل 

56 bits

24

خانة ترمز بـ 28خانة على شكل نصفين كل منهما 56يتم معالجة المفتاح المكون من 

1i16 ;       , 11  ii CD باستخدام جدول(PC1) :

 (PC1)ل جدو 

9172533414957Ci-1

1826344250581

2735435159210

3644526031119

15233139475563Di-1

2230384654627

2937455361614

412202851321
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25

:PC1نطبق خيار التبديل الأول 

C1=1011110011010001101001000101

D1=1101001000101110100001111111

26

 للجدول . 2
ً
:الآتيتنفذ إزاحة دورانية يسارية لكل جزء بشكل مستقل بمقدار خانة واحدة أو خانتين  تبعا

الحلقة رقم16151413121110987654321

التدوير1222222122222211

عملية توليد المفاتيح الجزئية

:دورانية نحو اليسار بمقدار خانة واحدةالبعد الإزاحة 

C1=1101111001101000110100100010

D1=1110100100010111010000111111
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27

 حالموض( PC2)من خلال استخدام خيار التبديل الثاني خانة 48يحسب الشكل النهائي للمفتاح الجزئي           المكون من 
: الآتيبالجدول  

iK

2835124111714

41219231021615

2132027716826

4030554737315241

5639494448334551

3229365042465334

عملية توليد المفاتيح الجزئية

:هوPC2دخل خيار التبديل الثاني 

C1D1= 11011110011010001101001000101110100100010111010000111111

:PC2نطبق خيار التبديل الثاني 

K1=011011000101100100011111011001111010100101110110

28

المسألة الرابعة
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DESالبنية الداخلية للحلقة الواحدة في 

29

iR

1iR1iL

32bits32bits

Pتبديل مواقع 

iK48 bits

(E) التوسيعي تبديل المواقع

XOR

S-box

XOR

48 bits

48 bits

32bits

iL

Fالتابع 

30
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S1 S3S2 S4 S5 S6 S7 S8

R (32 bits)

48 bits

E

Ki (48 bits)
+

32 bits

P

Fمخطط تنفيذ التابع 

31

0 11 10 00 11100011100   011000011000 010000010000 000000

S8S7S6S5S4S3S2S1

:خانات على حدى  لتمثل مدخل أحد الصناديق6نقسم ناتج الجمع  كل 

S8S7S6S5S4S3S2S1 الصندوق

دخله000000 010000010000 011000011000  011100011100011100

السطر00000000

العمود1414141212880

خرجه11000110010111011011000110011110

: S-boxفيكون خرج 

1 1 1 0 1 0 0 1 0 0 0 1 1 0 1 1 1 1 0 1 0 1 0 1 0 1 1 0 1 1 0 0

:باستخدام الجداول الخاصة بالصناديق يكون

32


