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 cryptology (1/2)مقدمة في علم التعمية

 كلمة(Cryptography) هي كلمة إغريقية مكونة من مقطعين  :

Graphy

مخفية كتابة

Crypto

 هو العلم الذي يبحث في عمليتي التعمية(Cryptography) وتحليل التعمية(Cryptanalysis)

فن الكتابة السرية

التبادلموثوقيةالعلم الذي يصون 

 عملية التعمية(Cryptography):

بحيث لا يستطيع أي طرف ثالث اختراق هذا الاتص: هدف التعمية ،
ً
ال أو فهم جعل الاتصال بين طرفين آمنا

الموضوع الذي يدور حوله الاتصال
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فن كسر تشفير الرسائل المشفرة

 هو العلم الذي يبحث في عمليتي التعمية(Cryptography) وتحليل التعمية(Cryptanalysis)

 تحليل التعمية:(Cryptanalysis)

 تاج محاولة استنبهدف استغلال مميزات الخوارزمية
الرسالة الأصلية أو المفتاح المستخدم

لنص تجريب جميع المفاتيح الممكنة على جزء من ا
المشفر للحصول على النص الأصلي 

 ل على كسر ، والعمل على كسرها، أي العمإيجاد نقاط ضعف خوارزمية التشفير المطبقةهدف عملية تحليل التعمية
.التعمية

4

 cryptology (2/2)مقدمة في علم التعمية



https://manara.edu.sy/

(1/2)في علم التعميةمفاهيم أساسية

الصريحالنص(Plain text):الأصليةالمعلومات/الرسالةهو.

التشفيرفك(Decryption):حالواضالأصليشكلهإلىالمبهمالمشفرالنصتحويلعمليةيمثلهو.

المشفرالنص(Cipher text):المشفرةالمعلومات/الرسالةهو.

 المفتاحkey) :)الأصليالمعلومات السرية التي تستخدم مع خوارزمية التشفير لإنتاج النص المشفر من النص .

التشفير(encryption):مبهممشفرنصإلىالواضحالأصليالنصتحويلعمليةيمثلهو.

5
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كلفة كسر النص المشفر تفوق قيمة المعلومات المشفرة.

 
ً
:  هي الخوارزمية التي تحقق الشرطين الآتيين: الخوارزمية الآمنة حسابيا

الزمن اللازم لكسر النص المشفر يفوق الفترة المفيدة من حياة المعلومات.

Key Size (bits) Number of Alternative 
Keys

Time required at 
106 Decryption/µs

32 232 = 4.3 x 109 2.15 milliseconds

56 256 = 7.2 x 1016 10 hours

128 2128 = 3.4 x 1038 5.4 x 1018 years

168 2168 = 3.7 x 1050 5.9 x 1030 years
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(2/2)في علم التعميةمفاهيم أساسية
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التشفير/خوارزميات التعمية تقسم إلى:

خوارزميات التشفير غير المتناظرخوارزميات التشفير المتناظر

المفاتيح المستخدمة في عمليتي التشفير و فك التشفير

تبعا لـ

7
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 تعريفها:

Secret Keyيسمى هذا المفتاح بالمفتاح السري 
 يشترك المرسل والمستقبل بهذا المفتاح

 (1/7)خوارزميات التشفير المتناظر
)(Symmetric Encryption Algorithms

ير الرسالةيستخدم المرسل هذا المفتاح لتشفير الرسالة ويقوم المستقبل باستخدامه لفك تشف

.رلتشفير وفك التشفيعمليتي النفسهفتاحالمهي الخوارزميات التي تستخدم 

8

رسالة
صريحة

رسالة
صريحة

المفتاح السري 

رسالة
مشفرة

خوارزمية 
التشفير

رسالة
مشفرة

خوارزمية 
فك 

التشفير

لمرسلا المستقبل
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A

B

E

D
C

F

مثال:

Aلاتملك مفتاح سري مع 

9

 (2/7)خوارزميات التشفير المتناظر
)(Symmetric Encryption Algorithms
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يوجد نوعان:

: (Block Cipher)زميات التشفير الكتلي ار خو 1.

 خوارزمية : مثالDES( بت64الـ ذاتالكتلةبت، على طول 56حيث يكون طول المفتاح)

 
ً
AES(Advanced Encryption Standard)..…:وهناك أيضا

 تشفرومن ثم ( بت64عادة )ذات طول ثابت ( بلوكات)يقسم النص الصريح إلى كتل 
ً
 كتلة

ً
.كتلة

10

 يوجد خمسة أنماط لعمليات التشفير الكتلي هي:

 (3/7)خوارزميات التشفير المتناظر
)(Symmetric Encryption Algorithms
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يوجد عدة أنماط لعملية للتشفير الكتلي هي :

أنماط التشفير الكتلي 
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ECB = electronic codebook mode

CBC = cipher block chaining mode

CFB = cipher feedback mode

OFB = output feedback mode

CTR = counter mode
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ECB = electronic codebook mode

تشفر فيه كل كتلة معطيات بشكل مستقل عن الكتلة التي قبلها أو بعدها

 iKi PEC 
هو المفتاح السري K: حيث

nطول الكتلة
 iKi CDP 
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إيجابياته:

القدرة على تشفير عدة كتل على التوازي في آن واحد.
أخطاء الارسال محصورة بكل كتلة بشكل منعزل عن باقي الكتل.
بساطته.

سلبياته:

الحركيةتحليلهجومتجاهضعيف(traffic analysis)
رةالمشفالكتلةنفسمرةكلفييعطيثابتةمعطياتتحتوي التيالكتلةتشفيرأنإذ

ماثلتينمتكتلتينوجودحالفيالتشفيركسريسهلمماالمتناظرالمفتاحنفسباستخدام

هتطبيقات:

 إرسال مفتاح مؤقتالتأمين إرسال المعلومات 
ً
.قصيرة مثلا

ECB = electronic codebook mode
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 عن عملية تشفير ناتج ينتج النص المشفر عنXORتلة بين الكتلة المشفرة السابقة والنص الصريح للك
. الحالية

CBC = cipher block chaining mode
 اليعد 

ً
نمط الأكثر شيوعا

 

IVC

PCEC iiKi



 

0

1
هو شعاع تهيئة يستخدم لبدء العمليةIVحيث 
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اكسةعملية فك التشفير تتم بطريقة مع

 بـين المرسـل والمسـتقبل أو يمكـإمـا IVإن قيمة شـعاع الههيئـة : ملاحظة
ً
ن أن تكـون أن يكـون قـد اتفـق عل هـا سـابقا

.  ECBقيمة ثابتة أومرسلة مشفرة باستخدام النمط 

 

IVC

CDCP iKii



 

0

1

CBC = cipher block chaining mode
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إيجابياته:

أكثر مقاومة لهجوم تحليل الحركة من النمط السابق.

سلبياته:

إن حــــدوأ خطــــأ فــــي بــــت واحــــد فــــي إحــــد  الكتــــل قــــد يــــؤثر علــــى كــــل الكتــــل و يعطــــي نصــــ 
ً
 مشــــفر ا

ً
 اطئــــخا

ً
ا

 وبالنتيجة نص
ً
 صريحا

ً
 خاطئا

ً
ا

تطبيقاته:

كل عمليات الارسال التي تعتمد على إرسال كتل

CBC = cipher block chaining mode
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:(Stream Cipher)التشفير التسلسلي خورازميات2.

 ات الخوارزمي
ً
:ضمن هذا النوع الأكثر استخداما

صغيربعدكون ف ها الكتلة ذاتت
 
ً
(Octet, 1 Bit 1)جدا

•Ron Rivest 1987 :RC4
•: SEAL(Software  Encryption Algorithm)

Don Coppersmith and Phillip Rogaway ,IBM 1993

17

يوجد نوعان:

 (4/7)خوارزميات التشفير المتناظر
)(Symmetric Encryption Algorithms
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(Stream Cipher)تشفير التسلسلي أساسيات ال

 يكون النص المشفر هو

 ،
ً
يعالج النص الصريح بايت بايتعمليا

18

لذا سيكون النص الصريح عبارة عن سلسلة من البايتات :

 يستخدم المفتاحKكقيمة لتوليد سلسلة من المفاتيح :

حيث تعرف عملية التشفير كالآتي :

,......,, 321 PPP

,......,, 321 kkk

,......,, 321 CCC

iii kPC 

اتيحتختلف خوارزميات التشفير التسلسلي عن بعضها البعض بطريقة توليد سلسلة المف
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يفرة قيصرش

VHFUHW

.بعدهةالثالثالمرتبةفييقعالذيبالحرفالأبجديةحروفمنحرفكلتبديلالطريقةهذهفييتم

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

النص الصريح

SECRET

فرالنص المش

19

(Stream Cipher)تشفير التسلسلي مثال عن ال
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 يتم الحصول على المفتاح السري:

رسالة
مشفرة

رسالة
صريحة

رسالة
صريحة

قناة نقل آمنة

خوارزمية 
التشفير

رسالة
مشفرة

خوارزمية 
فك 

التشفير

المرسل المستقبل

إما أن يتم تخزينه في المرسل والمستقبل في مرحلة تهيئة الشبكة

 إرساله من المرسل إلى المستقبل في قناة محميةيتم إما أن

ية  إما أن يتم توزيعه إلى كل من المرسل والمستقبل  من قبل طرف ثالث في قناة محم

لا ينجح استخدام مثل هذه الخوارزميات في التجارة الالكترونية عبر الانترنتلذا>--

20

 (5/7)خوارزميات التشفير المتناظر
)(Symmetric Encryption Algorithms



https://manara.edu.sy/

 يعبر عن عملية التشفير باستخدام المفتاح السريK كما يلي:

:حيث
 XEY K

X: النص الصريح/ الرسالة

Y: النص المشفرة/ الرسالة

بتطبيق خوارزمية Xهو عبارة عن الرسالة المشفرة الناتجة من تشفير الرسالة Y:و تقرأ
Kباستخدام المفتاح السري Eالتشفير 

EX

K

 XEY K

21

 (6/7)خوارزميات التشفير المتناظر
)(Symmetric Encryption Algorithms
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 يعبر عن عملية  فك التشفير باستخدام المفتاح السريK كما يلي:

 YDX K

طبيق خوارزمية فك تبYهي عبارة عن الرسالة الصريحة الناتجة من  فك تشفير الرسالة X:و تقرأ
Kباستخدام المفتاح السري Dالتشفير 

D  YDX KY

K

22

 (7/7)خوارزميات التشفير المتناظر
)(Symmetric Encryption Algorithms



https://manara.edu.sy/

 المفتاح الخاص(Private key :)هو المفتاح الذي تحتفظ به العقدة بشكل سري، أي يكون مع 
ً
لوما

.  اح العام المقابل لهمن قبلها فقط ، يستخدم هذا المفتاح  لفك تشفير الرسائل التي تم تشفيرها بالمفت
نرمز له بـ

(1/8)خوارزميات التشفير غير المتناظر 
(Asymmetric Encryption Algorithms )

 المفتاح العام(Public key :) من قبل جميع عقد الشبكة 
ً
و هو المفتاح الذي يكون معلوما

نرمز له بـ. ويستخدم من قبل أي منها لتشفير الرسائل المرسلة إلى مالك هذا المفتاح

 خوارزميات المفتاح العام تسم
ً
( Public Key)ى أيضا

 زوجهي الخوارزميات التي تستخدم 
ً
,   (Private  Key)مفتاح خاصو( Public Key)مفتاح عام , فاتيحالممن ا

.م أحدهما  للتشفير والثاني لفك التشفير استخدايتم 

تعريفها:

pubK

priK

23

. تاح العامتتعلق صعوبة كسر هذا النوع من الخوارزميات بصعوبة استخلاص المفتاح الخاص من المف:ملاحظة
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A B

E
D

C

شبكة مكونة من :مثالN=5 كل عقدة تختزن . عقدN+1 مفاتيح 6مفتاح أي

24

(2/8)خوارزميات التشفير غير المتناظر 
(Asymmetric Encryption Algorithms )
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العقدالمفاتيح المختزنةزوجالمفاتيح  الإضافية المخزنة
ة

A

B

C

D

E

شبكة مكونة من :مثالN=5 كل عقدة تختزن . عقدN+1 مفاتيح 6مفتاح أي

 AiAPub KK _Pr_ ,

 EPubAPubCPubBPub KKKK ____ ,,,

 DPubAPubCPubBPub KKKK ____ ,,,

 DPubAPubEPubBPub KKKK ____ ,,,

 BiBPub KK _Pr_ ,

 EPubDPubCPubBPub KKKK ____ ,,,

 DPubAPubEPubCPub KKKK ____ ,,,

 CiCPub KK _Pr_ ,

 
DiDPub KK _Pr_ ,

 EiEPub KK _Pr_ ,

25

(3/8)خوارزميات التشفير غير المتناظر 
(Asymmetric Encryption Algorithms )
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Alice Bob

 Bobالمفتاح العام لـ

 Bobالمفتاح الخاص لـ

26

(4/8)خوارزميات التشفير غير المتناظر 
(Asymmetric Encryption Algorithms )
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 لعام هذه الخوارزميات على صعوبة استخلاص المفتاح الخاص من المفتاح امستو  أمنيعتمد
لمشفرح من النص اصريوبالتالي صعوبة استخلاص النص ال

غير مناسب لعدد كبير من التطبيقات>--

 
ً
 حسابلكن ينتج هذا النوع حملا

ً
مقارنة بالخوارزميات المتناظرةعال  يا

 لبياناتستخدم لتشفير اييتم استخدام هذا النوع عادة لإرسال المفتاح المتجانس السري الذي.

27

(5/8)خوارزميات التشفير غير المتناظر 
(Asymmetric Encryption Algorithms )
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إذا فرضنا السيناريو الآتي:

 XEY
BPub

K
_



EX

.    بشكل آمن باستخدام خوارزمية تشفير غير متناظر ( (Xرسالة  ما  Bأن ترسل إلى العقدة  Aتريد عقدة 

Bبتشفير الرسالة باستخدام  المفتاح العام لـ Aيقوم المرسل 1.:عندها 

BPub
K

_

 XEY
BPub

K
_



:أي

28

(6/8)خوارزميات التشفير غير المتناظر 
(Asymmetric Encryption Algorithms )



https://manara.edu.sy/

إذا فرضنا السيناريو الآتي:

 YDX
Bi

K
_Pr



DY

.    بشكل آمن باستخدام خوارزمية تشفير غير متناظر ( (Xرسالة  ما  Bأن ترسل إلى العقدة  Aتريد عقدة 

:عندها 

الرسالة تقوم باستخدام مفتاحها الخاص لفك تشفير الرسالة Bعندما تستقبل العقدة 2.

Bi
K

_Pr

 YDX
Bi

K
_Pr



:أي

Bبتشفير الرسالة باستخدام  المفتاح العام لـ Aيقوم المرسل 1.
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(7/8)خوارزميات التشفير غير المتناظر 
(Asymmetric Encryption Algorithms )
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أهم تطبيقات هذه الخوارزميات هي:

يستخدم المرسل المفتاح العام للمستقبل في التشفير: فك التعمية/ التعمية.

 ام المفتاح يستخدم المرسل مفتاحه الخاص ليوقع على الرسالة، وذلك باستخد: التوقيع الرقمي
.الخاص له مع خوارزمية التشفير على الرسالة أو جزء منها

 اص لأحدهما أو يستخدم لذلك المفتاح الخ. يقوم الطرفان بتبادل مفتاح الجلسة : تبادل المفاتيح
.لكل هما

30

(8/8)خوارزميات التشفير غير المتناظر 
(Asymmetric Encryption Algorithms )
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Alice
Bob

BOBفتاح العامالم

لجلسةامفتاح 

BOB خاصفتاح الالم

ALICEفتاح العام الم

ALICE خاصفتاح الالم

BOBفتاح العامالمALICEفتاح العام الم

لمتناظرتبادل المفاتيح باستخدام خوارزمية التشفير غير ا
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Alice
Bob

 Bobالمفتاح العام لـ

 Bobالمفتاح الخاص لـ

م المفتاح العام هذه الرسالة باستخدايمكن فك تشفير, يستخدم المرسل المفتاح الخاص لتشفير الرسالة
 من أرسل الرسالة كونه الوحيد الذ. المطابق فقط

ً
ي يملك هكذا يتأكد المستقبل من أن المرسل هو حقا

المفتاح الخاص

32

تناظرتحقق المصادقة باستخدام خوارزمية التشفير غير الم
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زوجمستخدمكليخزن /يولد 
ً
التشفيروفكالتشفيرفيلاستخدامهالمفاتيحمنا

المستقبلاستقبالعندB،التشفيربفكيقومللرسالة 
ً
الخاصمفتاحهمستخدما

 أما الآخر . يعيمكن الدخول إليه من قبل الجمفي ملف ما( المفتاح العام)يضع كل مستخدم أحد المفاتيح
و الذي يحتفظ به لنفسه, اح الخاص به تفهو  المف

  إذا أراد مستخدم ما(A ) إرسال رسالة  آمنة لمستخدم آخر(B), فسيقوم  ذلك المستخدم بتشفيرها
  المف

ً
للمرسل إليهمااح  العتمستخدما

33

الخوارزميات التشفير غير المتناظرخطوات عمل 
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 معالمتناظرةر وغيالمتناظرةاستخدام الخوارزميات 
 
ا

Alice

Bob

رسالة

المفتاح العام 
Bobلـ 

رسالة

المفتاح الخاص
Bobلـ 

المفتاح السري 

رسالة مشفرة رسالة مشفرة
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تمارين

35
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:من أنواع التحكم الفيزيائي بأمن المعلومات3.

الأول السؤال

36

اختر الإجابة الصحيحة .1

:متطلبيهدد هجوم الانقطاع 1.

 هو . 2
ً
:يمثل قيام المهاجم بإنشاء رسائل جديدة و إرسالها ضمن الشبكة هجوما

A  .            عدم التنصلB .الموثوقيةC .التوافريةD .الترخيص

A  .                        التعديلB.            الانقطاع.C        الاعتراضD .التزييف

A.   سلوك الأفرادB . مضادات الفيروساتC.كاشفات الحركةD.لبطاقات الذكيةا
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الوصول هو أحد أنواع التحكم المنطقي لأن هذا النوع من التحكم يشمل جميع برمجيات التحكم ببل.خطأ

:التعليلمعخطأأو صحبـأجب

.المعلوماتبأمنالإداري التحكمأنواعأهمأحدالناريةالجدرانبرامجتعد.1

افرية.2 .أرسلتكماالبياناتوصول بضمانيسمحالذيالأمنمتطلبهيالمعطياتتو

لهم بذلك المعطيات تتعلق بضمان استمرار الحصول على المعطيات من قبل المخول توافريةلأن . خطأ

 بأي تعديل يجر  عل ها
ً
.عند طلبهم لها، ولا تتعلق أبدا

.هجوم التعديل هو هجوم سلبي. 3

 ، فقد يتسبب التعديل باتخاذ قرارات خاطئة تضر بالنظلأنه يتسبب بأذ  للنظام.خطأ
ً
مما ام كاملا

 
ً
 وليس سلبيا

ً
 إيجابيا

ً
يجعله هجوما
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الشبكةضمنإرسالهاو جديدةرسائلإنشاءطريقعنالتعديلهجومالمهاجمينفذ.4

:التعليلمعخطأأو صحبـأجب

.السلبيةالهجماتمنأخطر الإيجابيةالهجماتتعد.6

 .خطأ
ً
 )يقوم هجوم التعديل على تعديل جزء من النظام موجود مسبقا

ً
قوم على ، و لا ي( محتو  رسالة مثلا

 
ً
إنشاء رسائل جديدة غير موجودة سابقا

افريةمتطلبالارسالإعادةهجومينتهكالطاقة،محدودةعقدمنمكونةشبكةفي5. .التو

ة زيادة في لأن هجوم إعادة الإرسال يتسبب في زيادة عدد الرسائل التي تستقبلها العقد و بالنتيج.صح
ا ما اسههلاك الطاقة ، الأمر الذي قد يتسبب في موت العقد و توقف الخدمة المقدمة من الشبكة وهذ

التوافريةيتسبب  بانههاك متطلب 

ل على لأن الهجمات الإيجابية تهدف إلى إيذاء النظام بينما تهدف الهجمات السلبية إلى الحصو .صح

المعلومات لكن دون الإضرار بالنظام مثل التنصت

(2/2)السؤال الثاني 
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ركز وممجموعة من عقد محدودة الطاقةبفرض لدينا شبكة حساسات لاسلكية متجانسة مكونة من 
اقبة بستان مشجر للإنذار عن الحريق .SINKمعالجة رئيس ي يدعى  ي ف.الهدف من هذه الشبكة هو مر

:المطلوب. حال وجود عقدة مهاجمة ضمن الشبكة

(1/2)السؤال الثالث

عالجةالممركز إلىرسالةأيةوصول بمنعلهاسمحالشبكةضمنموقعفيالعقدةهذهتوضعتإذا.1
التعليل؟معنوعهماالتعليل؟معالهجومهذااسمما.للشبكةالرئيس ي

Blackholeالأسودالثقب)الخدمةحجبهجوم:الهجوماسم Attack)

ى المركز من لأن العقدة المهاجمة أوقفت الخدمة المقدمة من قبل الشبكة بمنع وصول أية رسالة إل: التعليل
حقق الخدمة قبل العقد، فعندما تولد عقدة رسالة إنذار عن الحريق لن تصل إلى المركز، وبالنتيجة لن تت

.التي وجدت من أجلها الشبكة

إيجابي:الهجومنوع

الخدمةمنبإخراجهابالشبكةالإضرارإلىأد لأنه:التعليل
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ز بإصدار فقام بدوره المرك،إذا قامت هذه العقدة بإرسال رسالة إنذار كاذبة وصلت إلى مركز المعالجة. 2
ما نوعه مع التعليل؟ و ما اسم هذا الهجوم؟ .أمر للإطفاء للتوجه إلى مكان الحريق

(2/2)السؤال الثالث

إيجابي:الهجومنوعالتزييفهجوم:الهجوماسم

بالنظامأضربالنتيجةوخاطئقراراتخاذإلىأد لأنه:التعليل

فقامت بتمرير . t1استقبلت هذه العقدة رسالة إنذار عن الحريق من إحدى عقد الشبكة في لحظة . 3
ظات في اللحو من ثم أرسلت الرسالة ذاتها . هذه الرسالة بشكل طبيعي واحتفظت بنسخة منها

(t2,t3,t4,t5 .) ما نوعه مع التعليل؟ و ماذا يسمى هذا الهجوم ؟

إيجابي:الهجومنوعالإرسالإعادةهجوم:الهجوماسم

الطاقة،ودةمحدالعقدكون بالشبكةيضروهذاالطاقة،اسههلاكبزيادةالإرسالإعادةتتسبب:التعليل
المركزمنخاطئةقراراتعدةإصدارفيتسببهإلىإضافة
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(1/4)السؤال الرابع

زعـــة هــذه الشــبكة مو . إذا كـاـن لــدينا شــبكة مكونـــة مــن عقــد حساســـات لاســلكية قــادرة علـــى قيــا  درجــة الحـــرارة 
.مخازن ةضمن بناء مكون من أربع

دقائق إلى 5كل رسالة درجة الحرارة  وإرسالقيا و ذلك عن طريق ،الإنذار ضد الحريقالهدف الأساس ي هو
اقبة  الذي يقارن درجات الحرارة درجة الحرارة ، و متضمنة عنوان العقدة المرسلة وعنوان المركز Sمركز المر

الحريق و تشغيل رذاذ إطفاء عن وجوب إطلاق إنذار لتحديد الواصلة إليه مع العتبة
.الحريق في المخزن المعني أم لا

CT o
thershold 35

تغطيةمجالذاتAالمهاجمةالعقدةلديناكانإذا

المتبادلةالرسائلإلىالاستماعمنيمكنها

اقبةمركزوبين,B,C,E,Fالعقدبين Sالمر

:والمطلوب
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(2/4)السؤال الرابع

ماذا نسمي هذا الهجوم؟ و ما. إلى الرسائل المرسلة ولم تقم بأي إجراءAالعقدة استمعتفي البداية . 1
نوعه و لماذا؟

سلبي:الهجومنوعالتنصتهجوم:الهجوماسم

بهاتضرلملكنهاوالشبكةمنمعلوماتجمعتالعقدةلأن:التعليل

ماذا نسمي هذا الهجوم؟ :بإرسال الرسالةAفي حال قامت العقدة .2
و ما نوعه و لماذا؟

 CTIDID O
SC 45,, 

.شغيل الرذاذتسبب الاضرار بالنظام من خلال إرسال رسالة تؤدي إلى اتخاذ قرار خاطئ مثل تهنلأ :التعليل

فعال/إيجابي:الهجومنوع(الهويةسرقة)التخفيهجوم:الهجوماسم
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(3/4)السؤال الرابع

التكاملية:المتطلبالتعديلهجوم:الهجوماسم

Cالمستودعفيبالحريقبالإنذارخاطئقراراتخاذ:عنهينتج

 CTIDID O
SC 15,, 

 cTIDID o
SC 50,, 

الرسالة Aالعقدة ، قاطعت رسالة تتضمنCفي حال أرسلت العقدة . 3
:      ثم أرسلتها كالآتيمنو 

الهجوم؟هذاعنينتجقدماذاو ؟انتهكالذيالأمنمتطلبهو وماالهجوم؟هذانسميماذا

: ،تحسس الحسا  الحريق و قام بإرسال الرسالة الآتيةEنشب حريق ضمن المخزن . 4

 CTIDID O
SE 40,, 

، و بالنتيجـة لـم يتخـذ المركــزSقامـت بالتشـو م ممـا أعـاق وصـول هـذه الرسـالة إلـى العقـدة Aلكـن العقـدة 
Sماذا نسمي هذا الهجوم؟ و ما هو متطلب الأمن الذي يتم انتهاكه و لماذا ؟ . أي إجراء

التوافرية:المتطلبالخدمةحجبهجوم:الهجوماسم

الحريقإطفاءوالرذاذتشغيلمنالمركزيقدمهاالتيالخدمةإلىوصول منعلأنه:التعليل
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(4/4)السؤال الرابع

فقطواحدمفتاحعقدةكلتخزن 

التشفيروفكلتشفيرلفقطواحدمفتاحالشبكةعقدكلتخزن التقليديالمتناظرالتشفيرفيلأنه:التعليل

منالمخزنةفاتيحالمعددهو ما.بالشكلالمبينةالشبكةعلىالتقليديالمتناظر التشفير طبقحالفي.5
التعليلمعالمركز؟يخزنهاالتيالمفاتيحعددماعقدة؟كلقبل

فقطواحدمفتاحالمركزيخزن 

طفقواحدمفتاحتحتاجأيفقطالمركزمعتتصلالعقدةلأنفقطواحدمفتاحعقدةكلتخزن 

1x4+4=8مفاتيح:الشبكةمستو  علىالمفاتيحعدد

قبلمنالمخزنةاتيحالمفعددهو ما.بالشكلالمبينةالشبكةعلىالثنائيالمتناظر التشفير طبقحالفي.6
مستوى لىعالمفاتيحعددوما؟التعليلمعالمركز يخزنهاالتيالمفاتيحعددما؟التعليلمععقدكل

التعليل؟معالشبكة

كلتأمينلمختلفمفتاحيستخدمبحيثالأربعةالحساساتمعيتصلالمركزلأنمفاتيح4المركزيخزن 
وصلة
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AوCوBو قادة العناقيد هي العقد  SINKبفرض لدينا الشبكة اللاسلكية المجاورةحيث المركز هو الـ. أولا

 H,Iهي Cو عقد العنقود F,Gهي Bو عقد العنقود D,Eهي Aحيث عقد العنقود 
. الوصلات في الشبكة تمثل بالخطوط المنقطة

:إذا كان  نظام التشفير المستخدم هو نظام تشفير هجين كالآتي
.يستخدم نظام تشفير متناظر ثنائي بين قادة العناقيد و المركز

.يستخدم نظام تشفير غير  متناظر فيما بين قادة العناقيد
.يستخدم نظام تشفير متناظر تقليدي بين كل قائد عنقود و عقد العنقود التابعة له

:و المطلوب

.D,F,Hو العقد A)وCوB)و قادة العناقيد SINKحدد مع التعليل عدد المفاتيح الذي يختزنه كل من الـ. 1

ما هو الإجراء الأمني الذي يجب القيام به لضمان أمن الشبكة، ولماذا؟. Cالعنقود Iفي حال غادرت العقدة . 2

 
 
: لدينا السيناريو الآتي. ثانيا

.موظف في شركة مسؤول عنجدولة رواتب الموظفين و تثبيت قيم المكافآت الشهرية باستخدام برنامج محاسبة
 
 
. بينما كان يعمل، أحس بالتعب، فقرر أن يذهب لتناول القهوة، وترك جهازه في حالة عمل، و باب مكتبه مفتوحا

 
 
: برأيك. فدخل أحد الموظفين و قام بالعبث بجداول المكافآت وتغيير بعض القيم فيهل زيادة و أخرى نقصانا

.ما نوع التحكم بأمن المعلومات الذي أهمل في هذا السيناريو؟ مع التعليل. 1
يل؟التعلمعانتهكالذيالأمنيالمتطلبهو ومانوعه؟وماالسيناريو؟فيحدثالذيالهجوماسمما.2

السؤال الخامس
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السؤال الساد 
 
 
:إذا كان لدينا الشبكة المعطاة بالشكل الآتي .أولا

 A,B,Cقائد عنقود يتضمن العقد CH1.هو مركز الشبكةSحيث 

CH2 قائد عنقود يتضمن العقدD,E,FCH3 قائد عنقود يتضمن العقدG,H,I

.الاتصال المسموح به----

:  و المطلوب

:إذا طبق نظام تشفير هجين كالآتي

.  وقادة العناقيدSنظام تشفير ثنائي بين المركز 1.

.نظام تشفير غير متناظر بين قادة العناقيد2.

.نظام تشفير متناظر تقليدي بين عقد العنقود وقائد العنقود التابعة له3.

.  Aوكل من قادة العناقيد الثلاأ والعقدة Sالذي يختزنه المركز (مع التعليل)ما عدد المفاتيح . أ

؟ وما هو الإجراء الأمني الذي يجب اتخاذه في هذه الحالة؟CH3التابعة لقائد العنقود الثالث Hما هو تأثير سيطرة المهاجم على العقدة . ب

:  CH1العنقودقائد الآتية إلى نسب الرطوبةتتحسس لنسبة الرطوبة، في لحظة زمنية ما أرسلت A,B,Cإذا علمت أن كل من العقد . ج

HUA=70% ,HUB=80%, HUC=75% . قامCH1 ة إذا كانت نسبة الرطوب. الواصلة إليه إلى المركزنسبة الرطوبة الأعظمية بإرسال

HUTH=60% )في تلك المنطقةلنسبة الرطوبة من خلال المقارنة مع العتبة الإحصائية . %40هي CH1الواصلة إلى المركز من  رفض (

 أن 
ً
م؟ وما ؟ ما هو المتطلب الأمني الذي انههك نتيجة هذا الهجو (مع التعليل)ماذا نسمي هذا الهجوم . قد هوجمCH1المركز القيمة معتبرا

هي التقنية الأمنية التي تقترح استخدامها لتجنب حدوأ هذا الهجوم؟

A B

D
E

F

CH2

CH1 CH3
S

C G H I
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