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عناوين المحاضرة السادسة

o مقدمة عنFeistel Cipher

oمخطط مقياس تعمية المعطياتDES(Data Encryption Standard ) 
 الشكل العام للخوارزمية

 المراحل العامة لعملية التعمية
المراحل العامة لعملية معالجة النص الصريح
البنية الداخلية للحلقة الواحدة
مخطط التعمية
مخطط فك التعمية

o2DES
o3DES
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Feistelعن مقدمة  Cipher

3

 الكتلة / طول البلوك(Block Size)

 تمتلك خوارزميات التشفير الكتلي التقليدية هيكلية وصفت لأول مرة من قبلHorst Feistel منIBM
.  1973عام 

تعتمد على بارامترات  التصميم الآتية:

 طول المفتاح(Key Size)

الحلقاتعدد(Number of rounds):الأمنمستوى منالمتعددةالدوراتاستخداميزيد

 خوارزمية توليد المفتاح الجزئي( Subkey generation algorithm) : 
 
كلما كانت الخوارزمية أكثر تعقيدا

.كلما ارتفع  مستوى حصانتها ضد تحليل التعمية
 برمجيات تشفير وفك تشفير سريعة(Fast Soft ware Encryption /Decryption):سرعة و هي تخص

.تنفيذ الخوارزمية التي تظهر أهميتها عند تضمين التعمية في التطبيقات العملية

ر كلما كلما كان طول الكتلة و طول المفتاح أكب
كان مستوى الأمن أعلى
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Feistelالشكل العام لشبكة 

4
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Feistelعن مقدمة  Chiper

5

 يتم تقسيم كتلة النص الصريح إلى نصفينL0, R0.

 2دخل الخوارزمية هو عبارة عن كتلة من النص الصريح بطولw خانة والمفتاحK.

خطوات العمل:

يمر هذان النصفان من خلالn حلقة معالجة .

يتم في النهاية ضم هذين الجزأين لإنتاج النص المشفر.

 تكون المفاتيح الجزئية مختلفة عن بعضها البعض و عن المفتاح الأساس يK .

على نفس عملية التشفير و لكن مع عكس ترتيب 
 
المفاتيح أي   تتم عملية فك التشفير اعتمادا

1KKn 
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خوارزمية معيار تشفير المعطيات 
DES(Data Encryption Standard )

6

تستخدم دخلين:
(خانة64كتلة مكونة من )النص الصريح المطلوب تعميته -
 طوله ) خانة 64المفتاح مكون من -

 
(خانات إزدواجية8خانة و 56عمليا

 خوارزمية تشفير المعطيات 
 
. DEA(Data Encryption Algorithm)تسمى أيضا

 يمثل النص المشفر المكون من 
 
خانة64تعطي خرجا

 
 
تعد أكثر خوارزميات التشفير المتناظر الكتلي انتشارا
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Round 1

Round 2

Round 16

bit 32تبديل

تبديل أولي عكس ي

تبديل أولي

( bits 64)النص الصريح 

خيار التبديل الثاني

1K

2K

16K

نية لليساراإزاحة دور 

إزاحة دورانية لليسار

تبديل أولي

K (64 bits ) 

خيار التبديل الثانيإزاحة دورانية لليسار

خيار التبديل الثاني

(64 bits  النص المشفر(

DESلخوارزمية  الشكل العام 

توليد المفاتيح الجزئية
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DES (1/2)المراحل العامة لعملية التعمية وفق 

8

:عملية معالجة النص الصريح1.

 تبديل مواقع أولي : 1مرحلةIP (Initial Permutation)

 تشمل عملية المعالجة ثلاث مراحل أساسية :

 حلقة تشمل تابعين 16مكونة من : 2مرحلة:

تابع تبديل حروف 1.

تابع تبديل مواقع 2.

يتم بعد ذلك تبديل, خانة 64خرج هذه المرحلة مكون من 
(bits32تبديل ) نصفي الخرج مع بعضهما 

 تج تبديل مواقع  أولي عكس ي           و يكون النا: 3مرحلة
هو النص المشفر

1IP

Round 1

Round 2

Round 16

bit 32تبديل

تبديل أولي عكس ي

تبديل أولي

( bits 64)النص الصريح 

(64 bits  النص المشفر(

مرحلة 1

مرحلة 2

مرحلة 3
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:عملية توليد المفاتيح الجزئية 2.

 بـ 16إنتاج مفتاح جزئي من أجل كل مرحلة من المراحل الـ:

 (.خانات ازدواجية8حيث يوجد )خانة 56استخدام المفتاح ذي الطول

تبديل مواقع1.

لليسارانية ر دو إزاحة 2.

:ملاحظة

تبديل مواقع3.

لجزئية مختلفة عملية التبديل هي نفسها ولكنها تتم على الخانات بعد عملية الإزاحة وهذا ما يجعل المفاتيح ا
. عن بعضها البعض

DES (2/2)المراحل العامة لعملية التعمية وفق 
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DES(1/3)عملية معالجة النص الصريح وفق 

10

 عملية التبديل الأولي : 1مرحلة(IP  :)
تتم عملية التبديل الأولي وفق الجدول الآتي:

64إلى 1مرقمة من 64الـ ( M)من أجل خانات الدخل 

X=IP(M)

فتكون الغاية من عملية التبديل هي إعادة ترتيب البتات وفق هذا الجدول 

210182634425058Li

412202836445260

614223038465462

816243240485664

19172533414957Ri

311192735435159

513212937455361

715233139475563
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 تقسم إلى جزأين: 2مرحلة

سندرس البنية الداخلية للحلقة: حلقة16تنفيذ الـ . 1

: 32bitsالتبديل . 2

هي تبديل نصفي الخرج مع بعضهما أي جعل الجزء اليساري يميني و بالعكس

DES(2/3)عملية معالجة النص الصريح وفق 
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DES(1/4)البنية الداخلية للحلقة الواحدة في 

12

F

iK

+

iL iR

1iL
1iR

إجرائية توليد
المفتاح الجزئي

:  يعبر عن عملية المعالجة كما يلي

1 ii RL

 iiii KRFLR ,11  
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DES(2/4)البنية الداخلية للحلقة الواحدة في 
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iR

1iR
1iL

32bits32bits

Pتبديل مواقع 

iK48 bits

(E) التوسيعي تبديل المواقع

XOR

S-box

XOR

48 bits

48 bits

32bits

iL

Fالتابع 
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DES (3/4 )البنية الداخلية للحلقة الواحدة في 

14

 تنفيذ التابعF                                                      :

خانة48مكون من ( مفتاح جزئي)مفتاح الحلقة •

خانة32و مكون من ( الجزء الأيمن من الكتلة)Rالدخل •

:الشكل الآتيمراحل كما يظهر في أربعو يتضمن

له دخلان هما                                                      :



https://manara.edu.sy/

S1 S3S2 S4 S5 S6 S7 S8

R (32 bits)

48 bits

E

Ki (48 bits)
+

32 bits

P

Fمخطط تنفيذ التابع 

15
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5432132

987654

1312111098

171615141312

212019181716

252423222120

292827262524

13231302928

اقع التوسيعي  (   E)جدول تبديل المو

:(E)الآتيباستخدام الجدول , خانة 48ليصل إلى Rيتم توسيع الدخل .1

Rخانة من خانات الدخل 16حيث تكرر  

F (3 /1)مراحل تنفيذ التابع 
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.خانة48منمكون الناتج,XORبوابةباستخدامالجزئيالمفتاحمعالموسعةRجمعيتم.2

و نحصل على . Sأي الصناديق S-boxتجرى عليه عملية تبديل الحروف و ذلك بإدخاله على ما يسمى . 3
. خانة32خرج مكون من 

S1 S3S2 S4 S5 S6 S7 S8

48 bits

32 bits

خانات  و يتم ذلك 4منخانات و خرج مكون 6كل منها له دخل مكون من , صناديق 8مكونة من  Sصناديق 
 على جداول خاصة بها

 
.  اعتمادا

F ( 2/3)مراحل تنفيذ التابع 
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: Siآلية عمل الصندوق 

Siتدل الخانات الأربع المتبقية على رقم العمود ضمن نفس الجدول -

Siعلى رقم السطر ضمن الجدول Siتدل الخانتان الأولى والأخيرة من دخل -

..  كذا تعطي القيمة المقابلة لالتقاء هذا السطر و هذا العمود قيمة الخرج الخاصة بهذا الصندوق و ه-

:مثال
ماهي خانات الخرج؟011000: هو S1إذا فرضنا أن دخل  الصندوق 
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S1الصندوق دول ج

1514131211109876543210

70951261038111521134140

83591112610113214471501

05103791215112613814142

13601014311571942812153

0 1 1 0 0 0

 0السطر

هو S1إذا كان دخل الصندوق 

12العمود 

0101الخرج هو 
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اقع   (  P)جدول تبديل المو

172812292120716

10311852623151

932732142482

25411226301319

:الآتيالمبين بالجدول ( P)تطبيق تابع تبديل المواقع . 4

خانة و هو أحد 32ناتج تطبيق هذا التبديل مكون من  .  Fو هذه هي المرحلة الأخيرة من مراحل تنفيذ التابع 
XORمدخلي بوابة 

F (3 /3)مراحل تنفيذ التابع 
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DES (4/4)البنية الداخلية للحلقة الواحدة في 

21

يمكن ان نعبر عن إجرائية الحلقة الواحدة كالآتي:

 يجمع الخرج الناتج عن تنفيذ التابعF  مع
من خانات الدخل القسم اليساري          

لنحصل على خرج يمثل القسم الأيمن        
من دخل الحلقة التالية

iR

1iR
1iL

iK

XOR

iL

Fالتابع 

1iL

iR

ه و يكون القسم اليساري للحلقة التالية هو نفس
القسم الأيمن من دخل الحلقة السابقة

 iiii KRFLR ,11  

1 ii RL
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 العكس ي للتبديل الأولي التبديلتطبيق عملية  : 3مرحلة( : )

:تتم وفق الجدول الآتي

1IP

326424561648840

316323551547739

306222541446638

296121531345537

286020521244436

275919511143335

265818501042234

25571749941133

))(()( 11 MIPIPXIPY  

DES(3/3)عملية معالجة النص الصريح وفق 
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:عملية توليد المفاتيح الجزئية 2.

 بـ 16إنتاج مفتاح جزئي من أجل كل مرحلة من المراحل الـ:

 (.خانات ازدواجية8حيث يوجد )خانة 56استخدام المفتاح ذي الطول

تبديل مواقع1.

إزاحة دوانية لليسار2.

:ملاحظة

تبديل مواقع3.

لجزئية مختلفة عملية التبديل هي نفسها ولكنها تتم على الخانات بعد عملية الإزاحة وهذا ما يجعل المفاتيح ا
. عن بعضها البعض

DES (2/2)المراحل العامة لعملية التعمية وفق 

https://manara.edu.sy/

(1/4)عملية توليد المفاتيح الجزئية 

24

مخطط توليد المفتاح الجزئي:

iDiC

1iD1iC
28 
bits

28 
bits

إزاحة يساريةإزاحة يسارية

 PC2تبديل المواقع 
iK

48 
bits

PC1تبديل المواقع 

K=64 bitsمفتاح الدخل 

56 
bits
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مفتاح الدخل:

:  كما هو مبين بالجدول الآتيخانة 56أي سيكون الدخل الفعلي هو إهمال كل خانة ثامنة مع 

87654321

161514131211109

2423222120191817

3231302928272625

4039383736353433

4847464544434241

5655545352515049

6463626160595857

مفتاح الدخل

64حتى 1يتم ترقيمها من , خانة64هو المفتاح ذي الطول 

(2/4) عملية توليد المفاتيح الجزئية 
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خانة ترمز بـ 28خانة على شكل نصفين كل منهما 56يتم معالجة المفتاح المكون من . 1

1i16 ;       , 11  ii CD باستخدام جدول(PC1) :

 (PC1)ل جدو 

9172533414957Ci-1

1826344250581

2735435159210

3644526031119

15233139475563Di-1

2230384654627

2937455361614

412202851321

(/43)عملية توليد المفاتيح الجزئية 
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من خلال استخدام خيار التبديل خانة 48يحسب الشكل النهائي للمفتاح الجزئي           المكون من . 3
: الآتيبالجدول  حالموض( PC2)الثاني 

iK

 للج. 2
 
:الآتيدول تنفذ إزاحة دورانية يسارية لكل جزء بشكل مستقل بمقدار خانة واحدة أو خانتين  تبعا

ة الحلقرقم16151413121110987654321

التدوير1222222122222211

2835124111714

41219231021615

2132027716826

4030554737315241

5639494448334551

3229365042465334

.دوير دخل إجرائية توليد المفتاح الجزئي التالي هما جزئي المفتاح الجزئي السابق بعد الت:  ملاحظة

(4/4) عملية توليد المفاتيح الجزئية 
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النص الصريح                                                                            : الدخل 1)

(ثماني خانات إزدواجية)خانة                                           64مفتاح بطول 

.خانة 48مفتاح جزئي للحلقات، طول كل منها 16يتم توليد 1.

خانة64نص مشفر بطول : الخرج 2)

:الإجرائية3)

DES(1/2)مخطط التعمية وفق 

 32نها بطول تبديل مواقع الخانات و من ثم تقسم النتيجة إلى نصفين يساري و يميني كل م2.
.خانة

749570 .....mmmR 
850580 .....mmmL 

641......ccC 

641......mmM 

641......kkK 
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حيث حلقة بحيث يتم حساب             16يتم تنفيذ 3.

DES(2/2)مخطط التعمية وفق 

ii LR ,116  i

بينها فيما يتم تبديل الكتل النهائية                  4.
1616 , LR

الحصول على النص المشفر وبالنتيجة تطبيق ا لتبديل  الأولي العكس ي          5. 1IP

ئية بترتيب تستخدم عملية فك التعمية نفس خوارزمية التعمية و لكن مع استخدام المفاتيح الجز 
معاكس

DESمخطط فك التعمية وفق 
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يستخدم فيها مفتاحينK1,K2للتشفير مرتين متعاقبتين  :

 2DES(1/4)خوارزمية 
  MKEKEC ,1,2

تشفير تشفير
M

K1
K2

X C

  يتم فك التشفير بشكل متعاقب أيضا  :  CKDKDM ,, 21

فك تشفير فك تشفير
C

K2 K1

 MKE ,1  XKE ,2

 CKDY ,2
 YKDM ,1

30
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وى الأمني لكن كانت الفرضية تقوم على أساس أن استخدام مفتاحين في عملية التشفير سيحسن المست
 تحليل التعمية أثبت أن هذا التشفير المضاعف يتطلب من المهاجم وقت
 
 مضاعفا

 
.كثر لكسر التشفيرفقط لا أا

 112طول المفتاح الكلي المستخدم هو bits

 نص مشفر )الحصول على زوج واحد فقط ( هجوم رجل في المنتصف )في حال استطاع المهاجمC نص ،
 على كسر هذه الخوارزمية، وهذا ما يسمى هنا هجوم (  Mصريح

 
brute force))سيكون قادرا

الناتجة Xممكن ويخزن كل قيم  مفتاح يقوم المهاجم بتشفير النص الصريح باستخدام جميع الـ •

الناتجة Xممكن  ويخزن كل قيم  مفتاح يقوم المهاجم بفك تشفير النص المشفر  باستخدام  الـ         •

.خلال المقارنة  يمكن للمهاجم أن يستنتج المفتاحين المستخدمينمن •

562

562

 MKEX ,1

 CKDX ,2

 2DES(2/4)خوارزمية 

31
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Cفك تشفير
(معلومة)

Mتشفير
(معلومة)

Try             possible keys562

Try              possible keys562

 MKEX ,1

 CKDX ,2

K1,K2=

 2DES(3/4)خوارزمية 

32
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 2من أجل خوارزميةDES يحتاج المهاجم من نوعBrute Force إلى زمن مضاعف للكسر مقارنة منDES.

 من أجلDES تكرار إلىالمهاجم يحتاج 562

 2من أجلDES تكرار إلىالمهاجم يحتاج 5756 222 

 2DES(4/4)خوارزمية 

33
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 يتم فيها استخدام ثلاثة مفتاح للتشفيرK1,K2,K3بحيث يتم التشفير كالآتي  :
 3DES(Triple -DES)خوارزمية 

   MKEKDKEC ,1,, 23

 في حال كانK1=K3 56=يكون طول المفتاح الكليX2=112 bits

 في حال كانK1≠K3 56=يكون طول المفتاح الكليX3=168 bits

34
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Thanks


