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ةبعالساعناوين المحاضرة 

 خوارزميةRSA(Rivest Shamir et Adleman)
 الأسس الرياضية لخوارزميةRSA 
آلية عمل الخوارزمية
 أمن الخوارزمية
استخداماتها الحالية

 ديفي هيلمان لتوزيع المفاتيح خوارزميةDH(Diffie-Hellman)
أهمية الخوارزمية
آلية عمل الخوارزمية
 أمن الخوارزمية



https://manara.edu.sy/

RSAعن خوارزمية مقدمة 
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كتليتعميةنظامعنعبارةهي

0بينقيمتهاتتراوحصحيحةأرقامعنعبارةوخرجهدخله–(n-1)لـقيمةأجلمنn،
ثنائيةخانة1024هيnلـالنموذجيالحجم

الأرقامذهه.الأوليةعواملهاإلىالكبيرةالأعدادتحليلصعوبةعلىالخوارزميةهذهتعتمد
.كبيرينأوليينعددينضربمنناتجعنعبارةهيالكبيرة

قبلمنوضعت،متناظرغير تشفير خوارزميةعنعبارةهيRonald L. Rivest, Adi
Shamir and Leonard M. Adlemanفيرياضيةأسسعدةعلىتعتمدهيو,1977عامفي

.الأعدادنظرية
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RSAأسس رياضية  لخوارزمية 

بينهافيماالأوليةالأعداد:

 لهماكبرالأالمشتركالقاسمكانإذابينهمافيماأوليينعددينأنهماعددينعننقول
الواحدهو

,21العددين:مثال و1,2,5,10علىالقسمةيقبل10لأنبينهمافيمانيأوليعددينهما10
.الواحدسوى مشتركمعاملبينهايوجدلاأي1,3,7,21علىالقسمةيقبل21العدد

منالأقلالأعدادعددأنهاعلىيعرفnمعأوليةتكون التيو(n)

التابع:

العددينفقطهما1,5أننلاحظلكن1,2,3,4,5هي6منالأقلالأعدادلأن.:مثال
3بالمعامل6معيشترك3العددو2بالمعامل6العددمعيشتركان2,4بينما6العددمعالأوليين

أوليعددأيأجلمنn مثال:يكون:

 n

  26 

  1 nn  67 

4
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RSAالمخطط الصندوقي لخوارزمية  
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توليد المفاتيح

(M)الصريحلنصا

النص
(C)المشفر

العام المفتاح

عملية التشفير  عملية فك التشفير 

المفتاح 
الخاص

(M)الصريحلنصا
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(Key Generation)توليد المفاتيح 

qكبيرينأوليينعدديننختار.1 , p بحيثو((

   nedned  mod1mod1  

:نحسب.2

:يكون بحيث(e)صحيحعددنختار.4

qp 

qpn 

:نحسب.3   11)(  qpn

)(1    ;1)),(gcd( neen  

:(d)نحسب.5

:ام المفتاح العفيكون 

:الخاصالمفتاحيكون ف

 neK pub ,

 ndK pri ,

(صالمفتاح العام و المفتاح الخا)
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M<n:             النص الصريح

: النص المشفر

:الصريحالنص

: النص المشفر

7

(Encryption)شفيرعملية الت
يستخدم المفتاح العام للمستقبل 

 nMC e mod

( Decryption)شفيرعملية فك  الت
يستخدم المفتاح الخاص للمستقبل 

 nCM d mod

C

التشفير

M

C
فك

التشفير

M

C

 neK pub ,

 ndK pri ,
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RSA(1/2 )أمن الخوارزمية  
 توجد عدة هجومات نذكر منها:

8

 الهجوم الأعمى(Brute force:)

نة، يتضمن تجريب جميع المفاتيح الممك

 الهجوم الرياض ي(Mathematical Attack:)

(معروف من قبل المهاجمالمفتاح العام: )عادة يتبع الهجوم الرياض ي ما يلي

n=p*qبحيث (p , q)إلى عددين أوليين nتحليل1.

حساب تابع أولر2.

dإيجاد المفتاح الخاص بمعرفة 3.
   11)(  qpn

 ned mod1

 ليصعب تحليلها إلى العوامل الأ nيمكن مقاومة هذا الهجوم عن طريق تكبير قيمة 
ً
وليةكثيرا

e,dقيم الحل يكون باستخدام مفاتيح طويلة أي 
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مثال
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.بعضهماعنمختلفينوعشوائيينp,qكبيرينأوليينرقميناختار
Rabin-Millerاختبارباستخدامولدتأوليةأعدادعنمثالهنالدينا primality tests

p
12131072439211271897323671531612440428472427633701410925634549312301

96437304208561932419736532241686654101705736136521417171171379797429

9334871062829803541 

q
12027524255478748885956220793734512128733387803682075433653899983955

179850988797899869146900809131611153346817050832096022160146366346391

812470987105415233 
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n
1459067680075833232301869393490706352924018723753571643995818710198734387990053589

3836957140267014980212181808629246742282815702292207674690654340122488967247240792

6969987100581290103199317858753663710862357656510507883714297115637342788911463535

102712032765166518411726859837988672111837205085526346618740053 

ϕ(n)
1459067680075833232301869393490706352924018723753571643995818710198734387990053589

3836957140267014980212181808629246742282815702292207674690654340122488964831381123

2279966317301397777852365301547848273478871297222058587457152891606459269718119268

971163555070802643999529549644116811947516513938184296683521280 

n وϕ(n)  باستخدام هذين الرقمين نحسب

10

مثال
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العدد التقريبي
ة للبتات الثنائي

رتاريخ الكس

3321991

3651992

3981993

4281994

4651999

5121999

6642005

أمثلة عن كسر الخوارزمية بالهجوم الرياض ي:

بت آمن  [ 4096-2048]المفتاح ذو الطول الذي يتراوح يعد .

RSA(2/2 )أمن الخوارزمية  
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RSAالاستخدامات الحالية لخوارزمية 

12

تستخدم 
 
.الذكيةطاقاتالبوعلى,الايثرنتشبكاتوبطاقاتالآمنةكالهواتفالصلبالعتادفيأيضا

مثلالإنترنتعبرالآمنةالاتصالاتبروتوكولاتأغلبفيتستخدمكماS/MIMEو,SSL.......

مثلالتشغيلأنظمةوفيتجاريةبرمجيةمنتجاتعدةفيتستخدمMicrosoft, Apple, sun, Novell

فيتستخدمWEB BrowsersعندMicrosoft, Netscape
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DH(Diffie-Hellman)أهمية خوارزمية ديفي هيلمان

13

Ksالمتناظرالمفتاحعلىتحصلولها،الخاصالمفتاحباستخدامالتشفيرأليستفك3.

Ksالمتناظرالمفتاحبوبيولد1.

:الآتيةالخطواتباتباعيكون (بوبو أليس)طرفينبين(المتناظر)السري المفتاحتبادل

لأليسالعامالمفتاحباستخدامKsالمتناظرالمفتاحبوبيشفر2.

تناظرمتشفيرخوارزميةوأيةالمتناظرالمفتاحباستخدامالمعلوماتوأليسبوبمنكليشفر4.
(DES,3DES…)

 ماذا لو أن أحد الطرفين لا يملك مفتا: المشكلة  هنا 
ً
حا

 
ً
عاما

ين طرفين دون  استخدام خوارزمية ديفي هيلمان لتبادل المفاتيح لأنها تسمح بتوليد مفتاح سري ب: الحل
وجود مسبق لمفتاح عام
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الفكرة العامة لخوارزمية ديفي هيلمان

14

يستخدمآمن،بشكلمتناظر مفتاحبتوليدتسمحالمعلوماتهذهمعلومات،يتبادلانالطرفينأنعلىتعتمد
بينهماالمتبادلالمعلوماتلتشفير 

بوب أليس
معلومات عامة 

معلومات خاصة 

معلومات عامة 

معلومات خاصة 

مولد  مولد 

رالمفتاح المتناظرالمفتاح المتناظ

ة تتولد نفس قيم
المفتاح لدى 
الطرفين
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(1/3)آلية عمل خوارزمية ديفي هيلمان لتبادل المفاتيح

15

. Common)لكليهمامعروفةعامةمعلوماتعلى(بوبو أليس(الطرفانيتفق1 Global Information)هي:

P:1024)كبيرأوليعدد bitsالأقلعلى)g:لـأوليجذر وهو مولدPحيثP > g

.  بوبيختار 2
ً
 عددا

ً
XBϵ[1,P-1]:بحيث(خاص)XBعشوائيا

:العلاقةوفقYBعامةقيمةXBقيمةباستخدامبوبيولد.3

:العلاقةوفقYAعامةقيمةXAقيمةباستخدامأليستولد.6

 أليستختار.5
ً
 عددا

ً
XAϵ[1,P-1]:بحيث(خاص)XAعشوائيا

أليسإلىYBالعامةالقيمةبوبيرسل.4

بوبإلىYAالعامةالقيمةأليسترسل.7
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:العلاقةوفق(المتناظر)السري المفتاحبوبيولد.8

:العلاقةوفق(المتناظر)السري المفتاحأليستولد.9

(2/3)هيلمان لتبادل المفاتيحديفيآلية عمل خوارزمية 
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Pوgقيمعلىالاتفاق

بوب أليس

 تختار
ً
 عشوائيا

ً
 XAعددا

ً
 عشوائيا

ً
 XBيختار عددا

:العلاقةوفقYBعامةقيمةيولد

𝑌𝐵 = 𝑔𝑋𝐵𝑚𝑜𝑑 𝑃

:العلاقةوفقYAعامةقيمةتولد

𝑌𝐴 = 𝑔𝑋𝐴𝑚𝑜𝑑 𝑃

YA  ترسل

YB يرسل

:قةالعلاوفق(المتناظر)السري المفتاحتولد
وفق(المتناظر)السري المفتاحيولد

:العلاقة

(3/3)المفاتيحآلية عمل خوارزمية ديفي هيلمان لتبادل 
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لعمليات التبادل التي تجري بين أليس و بوب ينصتبفرض أن المهاجم 

أمن خوارزمية ديفي هيلمان لتبادل المفاتيح

18
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و كذلك سيحصل عليها المهاجم(اللون الأصفر)سيتفق كلاهما على القيم العامة المعروفة 

19

https://manara.edu.sy/

ة أي ، لا يمكن للمهاجم معرف(اللون الأخضر لبوب، اللون البرتقالي لأليس)يختار كل من الطرفين قيمة سرية 
منهما

20
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طينيأصفر=أصفر+برتقاليلبوب،تركواز=أصفر+أخضر)ةعلنيقيمةالطرفينمنكليولد
(لأليس

21
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فيحصل عليها المهاجم( تركواز ،أصفر طيني )يرسل كل من الطرفين القيمة العلنية  للآخر 

22
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فر أص)يولد كل من الطرفين المفتاح السري لهما  بمفرده 
لن ( عفني =برتقالي + عفني ، التركواز =أخضر + طيني

 على الحصول عليه
 
.يكون  المهاجم قادرا

23
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ً
:أمن خوارزمية ديفي هيلمان رياضيا

24

YA, YB, g ,P

𝑋𝐴 = 𝑙𝑜𝑔𝑔 𝑌𝐴𝑚𝑜𝑑𝑃

YA

g
XA XB

𝑋𝐵 = 𝑙𝑜𝑔𝑔 𝑌𝐵𝑚𝑜𝑑𝑃

 الحصول على القيم 
ً
 جدا

ً
من الصعب جدا

السرية من القيم العلنية 

YB

g
pp

YAYB

لايمكن للمهاجم الحصول على المفتاح 
السري أو توليده
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Thanks


