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Hash Functionتابع البعثرة 
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مقدمة

  يستخدم  تابع الـبعثرة(hash  )من أجل التحقق من متطلب تكاملية المعطيات 
ً
.عمليا

 من قبل كيان ل تعدتسمح بالتحقق من أن المعطيات لم تعرف تكاملية المعطيات على أنها الخاصية التي
.غير مخول له بذلك سواء بشكل  مفاجئ أو مقصود

Alice Bob

الاحتماع 
الساعة

:12

الاجتماع 
الساعة 
10

يعدل المهاجم رسالة مرسلة من
Alice  إلىBob

attacker

3

https://manara.edu.sy/

(   (Hash functionتعريف تابع البعثرة 
تعريفه:

.ثابتطول ذاتقناةمعمتغيرطول ذاتثنائيةقناةيربطتابعهو
  هو 

ً
ذات سلاسل ثنائيةىالمتغيرة إليقوم بتحويل السلاسل الثنائية ذات الأطوال حسابي فعالتابعرياضيا
:()hنرمز له بـ (. n)ثابتةأطوال 

 خرج تابع البعثرة بموجز الرسالة تدعى قيمة((message digest 

عليهيطلق 
ً
fingerprint)البصمةتابع:أحيانا function)

     mhmh
n

 ,1,01,0:
*

 
ً
256-128بينماnقيمتكون مثاليا bits

4
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 يجب أن يقدم تابع الـhash :

.يجب أن ينتج طول خرج ثابت و أصغر مقارنة  مع أطوال الدخل(: Compression)الضغط . 1

سهل الحساب مهما كان الدخل(:  Efficiency)الفعالية. 2

h(x) = yبحيث xمعطاة  من غير الممكن إيجاد yمن أجل قيمة (: One-way)وحيد الاتجاه . 3

 Hash (1/4)خصائص تابع الـ 

h(m)يكون من السهل حساب : mمن أجل  رسالة معلومة 

5
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 إذا كانت : 1مثالData X = (X0,X1,X2,…,Xn-1), each Xi is a byte 

h(X) = X0+X1+X2+…+Xn-1:  يعرف كالآتي hashإذا فرضنا تابع

هل هو آمن ؟ 

الحل  :

X = (10101010,00001111)إذا كان لدينا  

h (X)= 10111001: سيكون 

Y = (00001111,10101010)لكن بفرض 

h (Y)= 10111001: سيكون 

 هذا  
ً
.غير آمنتابع المن السهل إيجاد دخلين مختلفين لهما نفس قيمة الخرج ، إذا

 خرج(:  Strong collision resistance)مقاوم للتصادمات . 4
ً
ين من أجل أية قيمتين مختلفتين ينتج حكما

y : مختلفين  x  h(y)  h(x)

 Hash(2/4)خصائص تابع الـ 

6
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  إذا كانت قيمة التابع(m)h معلومة فإنه من الصعب حسابm

M=? F=? H(M) معلوم

هذه الخاصية تحمي ضد المهاجم الذي يمتلك قيمة تابع البعثرة و يحاول إيجاد قيمة الدخل

Pre-image Attack))مقاوم ضد هجوم  الصورة الأولية . 5

7

 Hash(3/4)خصائص تابع الـ 
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M

Hash 

digest

y=h(M)

digest M`

To Bob

Alice

Attacker

Try to find

Preimage Attack
h(m) معلومة يحاول إيجادm`
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 من أجل قيمة رسالة معروفةm , فإنه من الصعب إيجاد رسالة أخرىm` بحيث يكون  لها نفس
  hash(m)=hash(m`):أي hashقيمة تابع الـ 

M`=?

F=? H(M) معلوم

M

ن يستبدل هذه الخاصية تحمي من المهاجم الذي يمتلك الدخل وقيمة خرج تابع البعثرة الموافق له ويريد أ
القيمة الأصلية بقيمة مختلفة كقيمة شرعية

Second pre-image Attack))مقاوم ضد هجوم  الصورة الثانية . 6

9

 Hash(4/4)خصائص تابع الـ 
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M

Hash 

y=h(M)

To Bob

Alice
Attacker

Pre-image Attack Second
m, h(m) معلومة يحاول إيجادm` مختلفة عنm
h(m)=h(m`)بحيث

M
M M`

h(M)=h(M`)
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تحقيق مصادقة أصل المعطيات1.

تحقيق متطلب المصادقة 2.

 Hashأهم استخدامات تابع الـ 

تحقيق متطلب التكاملية 3.

11
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في حال أراد طرفان التأكد من هوية كل منهما والتأكد من المفتاح المشترك بينهما

 يقوم أحدهما بإرسال رقم عشوائي هذا الرقم العشوائي يكون بمثابة تحدي(challenge)

والمفتاح، ي عندما يستقبل ذلك الطرف خرج تابع البعثرة يقوم بإعادة الحساب باستخدام الرقم العشوائ
.   النتيجة مع ما تم استقبالهويقارن 

اح المشترك، الطرف الذي استقبل التحدي يطبق تابع البعثرة على قيمة هي لصق لهذا التحدي مع المفت
.بإرسال خرج تابع البعثرة إلى الطرف الآخر ويقوم 

هنا نميز حالتين:

في حال التساوي تكون المصادقة محققة
في حال عدم التساوي تكون المصادقة  غير محققة

 (1/2)المصادقة باستخدام تابع البعثرة

12
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BobAlice

K Kr

d

r: challenge (random number)

hash{K|r}حساب 

d=hash{ K|r}

المحسوبة hash{K|r}المستقبلة مع dمقارنة 

مصادقة غير محققةمصادقة محققة

عدم التساوي التساوي 

d

K: مفتاح مشترك

 (2/2)المصادقة باستخدام تابع البعثرة

13

https://manara.edu.sy/14

 (1/2)تكاملية البيانات باستخدام تابع البعثرة

يضمن التحقق إن استخدام تابع البعثرة هنا يفيد في التأكد أن الرسالة الأصلية لم يتم تعديلها ، ولكن لا 
من أصل المرسل

البعثرةناتجإرسالثممنوالرسالةعلىالبعثرةتابعبتطبيقالمرسليقوم(digest)الرسالةمعملصق

مع قيمة تابع البعثرة في جهة الاستقبال يحسب المستقبل تابع البعثرة للرسالة الواصلة إليه ويقارن الناتج
المستقبلة

محققغير التكامليةمتطلبو معدلةالرسالةالتطابقعدمحالفي

حققمالتكامليةومتطلبللتعديلتتعرضلمصحيحةالرسالةالتطابقحالفي
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M

Hash Digest M

Hash 

= ?

Digest

Noyes

accept discard

BobAlice

 (2/2)تكاملية البيانات باستخدام تابع البعثرة
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:تصنف إلى نوعين أساسيين

 توابع بعثرة دون مفتاح :
.هي توابع البعثرة التي تمتلك دخل واحد هو الرسالة 

MDC ( Manipulation Detection Code)مثال عنها

( 1/2)تصنيف توابع البعثرة 

 فيMDC :ليها ومن ثم خرج تابع البعثرة يلصق مع المعلومات الأصلية التي تم تطبيق التابع ع
:أي يُرسل في قناة موثوقة  كالآتي. تشفيرها بهدف الحماية من العبث فيها

))(( MHMEMDC K

.هو المفتاح السري Kحيث 

16
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.هو تابع تحويلg. هو تابع البعثرةF: حيث

 أغلب توابع الـMDC  مبنية على تكرار تابع البعثرة و تقسيم الرسالة إلى بلوكات

17
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:تصنف إلى نوعين أساسيين
 توابع بعثرة مع مفتاح  :

.هي توابع البعثرة التي أحد مداخلها هو المفتاح السري و المدخل الآخر هو الرسالة
 MAC( Message Authentication Code)مثال عنها
:  و إرسال MACيتم فيها حساب

 MMACM K

18

( 2/2)تصنيف توابع البعثرة 
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Message Authentication Code (MAC)

19

السري المفتاحباستخدامالمستقبلةللرسالةالـحسابالمستقبليعيدKAB

ويرى إن كانت الرسالة هي ةالمستقبليقارن هذه النتيجة مع الـ
أصلية مرسلة من المصدر أو  لانفسها المستقبلة و

المرسليتشاركAوالمستقبلBالسري المفتاحبنفس

الرسالةمعتلصقوالمرسلحسبي(m)باستخدامإرسالهاأجلمن
KABالسري المفتاح

العملآلية:

يليكماالمستقبلةالرسالةمصدرعنالمستقبليبحث,الرسالةاستقبالبعد:

لالمرسيرسل

 mMAC
ABK

 mMACm ABK

 mMAC
ABK

 mMAC
ABK
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Internet

MACمصادقة أصل المعطيات باستخدام الـ  

ملف 
رقمي

MAC

01100…01101 01100…01101

ملف
رقمي

01100…01101

MAC

= ?
مصادقة الملف و 

أصله
أو /الملف و

الأصل لم تتم 
مصادقته

Yes No

مرسل مستقبل

ي  ر
س
ح 
فتا

م

ي  ر
س
ح 
فتا

م
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MD2 (Message Digest 2)

Hash Functionأمثلة عن 

21

MD5 (Message Digest 5)

 SHA-1 (Secure Hash Algorithm 1)

سرعة الحساب 
(ثانية/ميغابايت)

Digest Size (بت) Hash Algorithm

204.55 128 MD5

72.60 160 SHA-1

Win XP SP1وتحت Pentium 4 ،2.1 GHzعلى جهاز  مع معالج 

 الـمثال عنMAC هو الخوارزميةHMAC/MD5

سرعة الحساب 
(ثانية/ميغابايت)

Digest Size (بت) MAC Algorithm

215.76 128 HMAC/MD5
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رة تدريب على تابع البعث

https://emn178.github.io/online-tools/sha256.html

22

https://emn178.github.io/online-tools/sha256.html
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رة تدريب على تابع البعث
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رة تدريب على تابع البعث
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رة تدريب على تابع البعث
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رة تدريب على تابع البعث
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رة تدريب على تابع البعث
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( Digital Signature)التوقيع الرقمي 
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 يضمن التوقيع الرقمي عدم التنصل للأصل(Non-repudiation to origin ) أي  أن المرسل لن يكون
 
ً
 على أن يتنصل من أنه هو من أرسل الرسالةمستقبلا

ً
.  قادرا

 Digital Signatureتعريف التوقيع الرقمي 

متناظرغيرتشفيرنظامعلىتقومآليةهو
فتاح العام يحسب التوقيع الرقمي باستخدام المفتاح الخاص للمرسل و يتم التحقق منه بواسطة الم

.  للمرسل

Alice Bob

 Bobالمفتاح العام لـ

 Bobالمفتاح الخاص لـ

https://manara.edu.sy/

 
 
تمثيل التوقيع الرقمي رياضيا

 على خوارزمية التوقيع المستخدمة. 1
ً
: يوقع بوب الرسالة باستخدام مفتاحه الخاص اعتمادا

 M
priBKES 

2 . 
ً
MS:يرسل بوب الرسالة و التوقيع الرقمي معا

تستقبل أليس الرسالة والتوقيع . 3

: تقوم بالتحقق من التوقيع كالآتي. 4

   






 M
BpriKE

BpubDS
BpubDcalM .

:تقارن الرسالة المحسوبة مع المستقبلة-2
McalM ?.

 على التوقيع المس-1
ً
:تقبلتحسب الرسالة اعتمادا

McalM .

  MSV
ApubK

يكون التوقيع فعال وصحيح في حال التساوي 
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التوقيع الرقمي مع الختم الزمني
إرسال الرسالة مع التوقيع 

الخطورة تكمن في حال الشيكات الرقمية

يمكن للمستقبل الاستفادة من الشيك و سحب المبلغ أكثر من مرة

إمكانية إعادة استخدامهما أكثر من مرة من قبل المستقبل

 
ً
 زمنيا

ً
ع تاريخ التوقي:  Timestampلذا يتضمن التوقيع الرقمي ختما

زمن فعاليته

توقع هذه المعلومات 
الرسالةمع
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(Hash)بعثرة التوقيع الرقمي مع تابع ال

  للحساب في حال  الرسائل الطويلة
 
 طويلا

 
يستغرق التوقيع الرقمي وقتا

Hashاستخدام التوقيع الرقمي على خرج تابع الـ 

لذلك
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Internet

قميتوقيع الر باستخدام العدم التنصل للأصل 

ملف 
رقمي

التوقيع/التعمية

01100…01101

ملف
رقمي

01100…01101

Hash

التوقيع فعال? = التوقيع غير 
فعال

Yes No

مرسل مستقبل

المفتاح الخاص

Hash

01100…01101

فك التعمية
التوقيع الرقميالمفتاح العام
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شفيراستخدام التوقيع الرقمي مع الت

Alice Bob

 M
ApriKES 

  MS
BpubKE

    MSMS
BpubKE

BpriKD 







   MMS
ApubKV 
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:هوالعامالمفتاحأنحيث

:حيث أن المفتاح الخاص هو

 neK pub ,

 ndK pri ,

(:  S)من أجل التوقيع الرقمي 

 nMS d mod

الرقميالتوقيعالمرسليولد(S) 
 
:الخاصمفتاحهباستخدامMالرسالةمنانطلاقا

 nSM e mod

الرسالةالمستقبليستقبلM الرقميالتوقيعو(S) الرسالةمنيتحققوMللمرسلالعامالمفتاحباستخدام:
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من تطبيقات التوقيع الرقمي

متحسسات الاهتزازات الأرضية

متحسسات الاهتزازات الأرضية

الولايات المتحدة الامريكيةروسيا

توقيع المعلومات الصادرة عن 
متحسسات البلد المضيف 

التحقق من معاهدات حظر التجارب النووية
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يحتوي على , صغيرحاسوبهي عبارة عن صرفيةإن شريحة البطاقة المCPU,RAM,ROM....إلخ.

يخزن في البطاقة،من أجل مصادقة البطاقة  :

 ِّف
ن هذه القيمة من معلومات تخص البطاقة(: VI()محدد)قيمة معر  : تكوَّ

(الشعار,  تاريخ الفعالية, عدد, حامل البطاقة)مثل 

 قيمة المصادقة(VA :) و هي قيمةVI المشفرة باستخدام الخوارزميةRSA باستخدام المفتاح الخاص للموزع(GIE)

يتم التحقق من أن القيمة الناتجة من فك تشفير ،عند وضع البطاقة في الطرفيةVA  باستخدام المفتاح العام للموزع
المخزنة ضمن البطاقةVIمطابقة لقيمة 

من تطبيقات التوقيع الرقمي
البطاقة المصرفية 
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والتوقيع الرقمي من حيث المفاتيحشفير الفرق بين نظام الت

 يستخدم المفتاح العام و المفتاح الخاص للمستقبل : في نظام التعمية.

يستخدم المفتاح الخاص و المفتاح العام للمرسل: في التوقيع الرقمي.
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Thanks


