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Information System Security 
 أمً هكم االإعلىماث
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ً المحاضسة الأولى  عىاوٍ
 ملدمت 
 ف  أمً االإعلىماثحعسٍ
 العلاكت بحن مفهىمي الأمً والشبىت 
 أهىاع الخدىم بأمً االإعلىماث 
مخؿلباث أمً االإعلىماث 
  وجطيُفها الهجماثمفهىم 
همىذج أمً الشبىت 
 ت  الجدزان الىازٍ
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  ت في هلل االإعلىماث والبُاهاث عبر هره مع قهىز شبىت الاهترهذ واحساع هؿاق اسخخدامها بدأث جكهس مشيلت غعف السسٍ
 .الشبىت

 ملدمت

3 

 الائخمان بؿاكاث شُفسة هسس قاهسة اهدشاز هى االإعلىماث أمً كػُت سخىهت مً شاد مما  ٌ  واالإؤسساث االإطازف إلى والىضى
ت الأمىُت  .الحُىٍ

  تها، وعدم    اهابمدخى  العبثمً هىا حاءث أهمُت جىفحر الأمً للمعلىماث بالحفاف على سسٍ
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 اث في ًبدث الري العلم هى  .الاعخداء أوشؿت ومً تهددها التي المخاؾس مً للمعلىماث الحماًت جىفحر واستراجُجُاث هكسٍ

 جمىع التي الخلىُاث في ًبدث الري العلم هى أي  ٌ ٌ  كبل مً إلا حعدًلها أو/و االإعلىماث على الحطى ى
ّ
 .برلً لهم المخ

 (Information Security)أمً المعلىماث مفهىم 

4 

 اللىمي الأمً أهظمت لجىت عسفذ Committee on National Security Systems (CNSS) ًخماًت :بأهه المعلىماث أم 
   .المعلىماث جلك جسسل أو  جختزن  أو  حسخخدم التي الصلبت الخجهيزاث و  الأهظمت مً الحسحت المكىهاث وكل المعلىماث
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 العلاكت بين مفهىمي الأمً و الشبكت

    

 (Open Communication )   (Closed Communication) 

Full Access Full Lockdown 

 ًجب جدليم الخىاشن بين المفهىمين

 شبكت  الأمً

 اجطالاث مغللت اجطالاث مفخىخت

 وضىٌ وامل وضىٌ ملُد

5 
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 ًىحد زلار فئاث أساسُت للخدىم بأمً االإعلىماث: 

 ..الحسهت واشفاث و الأكفاٌو  ةأحهص  اسخخدام مثاٌ ،والمخسبحن اللطىص مً الحماًت جؤمً التي االإادًت االإيىهاث ًمثل

  (1/3)أهىاع الخدكم بأمً المعلىماث

6 

ائي. 1  :فيزً
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 مىطلي. 2

، الخدىم بسمجُاث ًمثل  .الرهُت والبؿاكاث االإسوز ولماث للفحروساث، االإػادة البرمجُاث بالىضىٌ

 ًىحد زلار فئاث أساسُت للخدىم بأمً االإعلىماث: 

  (2/3)أهىاع الخدكم بأمً المعلىماث
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 :إدازي . 3

ب ٌشمل وهى الأفساد، سلىن بئدازة والخاضت بالأشخاص االإسجبؿت بالإحساءاث ًخعلم   وجلُُم ًالأم مددداث على الخدزٍ
   ... الأداء

 ًىحد زلار فئاث أساسُت للخدىم بأمً االإعلىماث: 

  (3/3)المعلىماثأهىاع الخدكم بأمً 
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 مخطلباث أمً المعلىماث
(Security Requirements) 

9 

ت /االإىزىكُت  1.  (  Confidentiality/Privacy)السسٍ

 (  Data Integrity)جياملُت االإعؿُاث   2.

 (  Authentication) االإطادكت  3.

 (Access Control)الخدىم بالىضىٌ   4.

ت  5.  (  Availability)  الخىافسٍ

ؼ  /الترخُظ  6.  (Authorization)الخفىٍ

 (Non-Repudiation)عدم الخىطل  7.
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، في الخدماث االإدفىعت : بالىضىٌ إلى االإعلىماث المخىٌ لهم الحطىٌ علحها فلـالسماح للأشخاص الشسعُحن : أي 
ً
مثلا

ىن باسخخدام الاهترهذ، الخعلُم عً بعد، )  للأشخاص الرًً دفعىا الحطىٌ على الخدمت فلط، ًدم ..(الخلفصٍ

10 

ت /المىزىكيت   السسٍ
(Confidentiality/Privacy  ) 

غحر المخىٌ لهم برلًاث مً كبل لىمحسمذ بالحماًت مً الؤؾلاع غحر الشسعي على االإع  . 

 ت االإعلىماثائمً أهثر الؿس  الدشفيرٌعد  لػمان سسٍ
ً
 .م شُىعا
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 جكامليت المعطياث  

  Data Integrity  

 فلطم االإسمىخت ومً كبل االإفىغحن برلً ائًمىً الخعدًل بالؿس  . 

 جلىُاث الترمحز، الخىاكُع السكمُت، جىابع البعثرة، بسمجُاث الخدسي عً الفحروساث : مً ؾسائم غمان جياملُت االإعؿُاث
 ...واهدشافها 

غحر هُان أي كبل مً حعدًل أي علحها ًؿسأ لم ؿُاثاالإع أن مً بالخدلم حسمذ  ٌ  أو مفاجئ بشيل سىاء  برلً له مخى
 .ملطىد

ت  الىُان أو االإطدز الري ًسسل السسالت  حسمذ بالخدلم مً هىٍ

 المصادكت  
Authentication   

لت االإطادكت الأهثر بساؾت هي  :ؾسٍ
 ولمت االإسوز/اسم االإسخخدم : اسخخدام الصوج 
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وغمان الخدمت جلدًم االإعلىماث، مع الخفاعل على اللدزة اسخمساز أي االإعلىماحي، الىكام عمل اسخمساز مً الخأهد 
 ٌ دون  عىدما االإعلىماث إلى المخىلحن الأشخاص وضى  .ًسٍ

ت  افسٍ  الخى
(Availability ) 
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 ( (1/2أمثلت جىضح الفسق بين المفاهيم الثلار السابلت
(Availability Confidentiality, Integrity,) 

سسكت وسخت مً ملف غير مشفس:  1مثال 

 الىزىكيتConfidentiality  : 
 
ا  غير مدللت لأن  الملف لم ٌعد سسٍ

  الخكامليتIntegrity  :مدللت لأهه  لم ججس أي عمليت حعدًل 

 ت افسٍ  مدللت لأن الملف لا ًصال مخاح و ٌسخطيع المسخخدمين الىصىل إليه:  Availabilityالخى

فت:  2مثال  إزسال ملف فيه  معلىماث مصٍ

 الىزىكيتConfidentiality  : 
 
ا  مدللت لأن  الملف بلي سسٍ

 الخكامليتIntegrity  : غير مدللت لأهه جم خشس معلىماث غير صحيدت ضمً  الملف 

 ت افسٍ  مدللت لأن الملف لا ًصال مخاح و ٌسخطيع المسخخدمىن الىصىل إليه:  Availabilityالخى
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إخفاء ملف شخص ما  3 مثال 

 الىزىكيتConfidentiality  : 
 
ا  مدللت لأن  الملف بلي سسٍ

 الخكامليتIntegrity  :مدللت لأهه  لم ججس أي عمليت حعدًل 

 ت افسٍ   غير :  Availabilityالخى
 
 مدللت لأن الملف لم ٌعد مخاخا

 ( (2/2أمثلت جىضح الفسق بين المفاهيم الثلار السابلت
(Availability Confidentiality, Integrity,) 
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له ًمىً لا هُان أي أن مً بالخدلم حسمذ  ٌ    . االإسمىخت واالإعلىماث لخدماثا إلى إلا الىضى

 الخدكم بالىصىل  
  (Access Control)   

ًسجبـ  
ً
 خجىبً وبرلً به، مسمىح هى ما بخددًد الىكام ًلىم االإطادكت عملُت جىفر أن فبعد :باالإطادكت غالبا

ٌ /االإفىع غحر االإسخخدمحن ٌ  لهم المخى  .البُاهاث إلى بالىضى

ٌ  الخدىم ً   ًىكم أسلىب هى بالىضى  ما هكام في االإىازد  مً اسخخدامه أو عسغه ًمىً وماذا مَ

 مسخخدم لكل به المسمىح الىصىل  مسخىي  جددد : أي
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 ؼ للىضىٌ إلى مسخىي معحن  عملُت الحطىٌ على جفىٍ

16 

ض  /الترخيص   الخفىٍ
) (Authorization   

 حشمل أهىاع خلىق الىضىٌ في هكام االإلف االإمىىخت في عملُت الترخُظ: 

اث المجلداث: كساءة >--  .  السماح بلساءة االإلفاث أو عسع مدخىٍ

السماح بالىخابت في االإلفاث أو بئغافت ملفاث إلى : هخابت >--
 .  المجلداث

 .السماح بدىفُر بسهامج ما: جىفُر >--

السماح بئغافت بُاهاث إلى االإلفاث أو وغع مجلداث : إغافت >--
 .  فسعُت غمً مجلداث أخسي 

 .  السماح بدرف ملفاث أو مجلداث: خرف >--
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مثال عً الخفىٍض (Authorization) في ملف ووزد 

 مً اللائمت االإيسدلت خطائظ وهخخاز هػغـ بالصز الُمُني على االإلف(properties) 
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 التفويض  /الترخيص 
) (Authorization   

 السماخُاث هػع أن ًمىً هىا مً
دها التي  هسٍ
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ف عملُت لت االإسخخدمحن حعسٍ  عً وذلً العلد، أو االإداولت في اشتراههم إهياز لاخم وكذ في معها ٌسخؿُعىن  لا بؿسٍ
م   .به مىزىق  زالث ؾسف ؾسٍ

19 

 عدم الخىصل  
  ((Non-Repudiation  

مىً ، CIA بمثلث ٌعسف ما حشيل وهي االإعلىماث، أمً عىاضس أهم مً والمصادكت والخكامليت المىزىكيت عىاضس حعد  وٍ
 تالثلاز العىاضس هره بحن الصحُذ الخىاشن  إًجاد عدوَ مخداخلت، أو البعؼ بعػها عً مسخللت العىاضس هره جيىن  أن

 
ً
ت مجاٌ في الخددًاث أهم مً واخدا  االإعلىماث وأمً السسٍ

 ٌتهدف إلى غمان عدم كدزة االإسخخدم على إهياز أهه هى الري كام بالخطسف، وهي ذاث أهمُت بالغت في بِئت الأعما
 (عملُت الخدلم والخأهد مً الخىاكُع( )الخجازة الؤلىتروهُت)الؤلىتروهُت والخعاكداث 

ٌحسمذ بالحماًت مً إهياز الاسخلباٌ أو الؤزساٌ في خالت الاجطا. 
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  (1/3) الهجماث ضد الأمً

20 

هى الاعخداء على أمً الىكام ، هرا الهجىم كد ًيىن بـ  لهجىما: 

عترا ال   
(Interception) 

 الهلطاع
(Interruption) 

 الخعدًل
(Modification) 

يف  التزً
(Fabrication) 
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  (2/3)  الهجماث ضد الأمً

21 

 (:Interception)العترا  . 1

ت ُيهدد االإىزىك(Confidentiality) 

 الىضىٌ إلى حصء االإهاحم  أن ٌسخؿُع 
 .مً ميىهاث الىكام غحر مسمىح له الىضىٌ إلُه

 (:Interruption)الهلطاع  . 2

بدُث ًطبذ   أخد ميىهاث الىكام االإهاحم  أن ًدمس
 كؿع الاجطاٌ . غحر مخىفس أو خازج الخدمت 

ً
مثلا

ش على الاجطاٌ اللاسليي ،  السليي ، الدشىَ
 .إسلاؽ السشم

 ت ٍيهدد الخىافس(Availability) 

https://manara.edu.sy/


https://manara.edu.sy/ 

  (3/3)  الهجماث ضد الأمً

22 

الىضىٌ إلى حصء مً  االإهاحم  أن ٌسخؿُع 
 ميىهاث الىكام غحر مسمىح له الىضىٌ إلُه

عبث بهرا الجصء   .وَ

 (:Modification)الخعدًل  . 3

يهدد جياملُت االإعلىماث (Data integrity) 

 فت فت)أن ًدشس االإهاحم معلىماث مصٍ (  أهداف مصٍ
 .غمً الىكام

يف  . 4  (:Fabrication)التزً

 يهدد االإطادكت(Authentication) 
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 جصييف الهجماث ضد الأمً

23 

 هجماث سلبُت 
(Passive Attacks) 

  فعّالت هجماث
(Active Attacks) 

:هدفها  
 الحطىٌ على االإعلىماث االإىلىلت

  دون الؤغساز بالىكام

:هدفها  
 الحطىٌ على االإعلىماث االإىلىلت 

 و/مع الؤغساز بالىكام

 
 جطيُف هىذ

(Kent's classification) 
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  (1/6)جصييف الهجماث ضد الأمً

24 

(Security Attacks classification) 

 الهجماث السلبُت: 
 و مساكبت الؤزساٌ الخىطذهي الهجماث التي جخػمً عملُت 

:ًىحد هىعان  (release of message content)الحطىٌ على مدخىي السسالت 1.   

Alice Bob 

Attacker 

 ًلسأ االإهاحم مدخىي السسالت
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(Security Attacks classification) 

 الهجماث السلبُت: 
 و مساكبت الؤزساٌ الخىطذهي الهجماث التي جخػمً عملُت 

:ًىحد هىعان  (Traffic analysis)جدلُل خسهت االإعلىماث 2.   

 ًساكب االإهاحم حصء مً  السسالت 

Alice Bob 

Attacker 

25 

  (2/6)جصييف الهجماث ضد الأمً
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(Security Attacks classification) 

الهجماث الفعالت: 
االإعلىماث أو إوشاء زسائل واذبت جدفمهي الهجماث التي جخػمً إحساء حعدًلاث على   

ت (spoofing-Masquerading)الخخفي 1.   :جخػمً أزبعت أهىاع  سسكت الهىٍ

 IP (IP Spoofing)اهخدال عىىان الـ : 1مثال

 لعلدة أخسي  IPًسسل االإهاحم زسالت بعىىان 

  (3/6)جصييف الهجماث ضد الأمً

B على أنها العلدة   A C ت إلى العلدة االإهاحم  جسسل العلدة : مثاٌ    
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د اللكترووي  :2مثال  (e-mail  Spoofing)الخخيال على البرً

د الشسعي  مً البرً
ً
با  كسٍ

ً
 الىتروهُا

ً
دا  للمسؤوٌ االإالي  ًيش ىء االإهاحم بسٍ

 زبهن 
Alice@yourcompany.com 

 المسؤول المالي 
Bob@yourcompany.com 

 مهاجم

Alice@yourcompany.com 

Alice@yourdomain.com 

  البريد الشرعي
  البريد المزور

 زبهن  مهاجم

Alice@yourdomain.comFrom:  
Bob@yourcompany.com: To 

Subject:   
 
عاحل حدا  

ل علًُ ًترجب  الآحي الحساب إلى $ 50000 مبلغ جدىٍ
 االإعاملاث حمُع جخىكف أو الُىم نهاًت كبل1211212
ت ت الخجازٍ   .لطالحً خالُا الجازٍ

 شسعي الؤًمُل أن Bob سُفترع
 الخدىٍل بئحساء وسُلىم

https://manara.edu.sy/
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د اللكترووي  :  3مثال   e-mail)الخخيال على البرً
Spoofing) 

االإسسل حهت في ًػع أن للمهاحم حسمذ بسامج هىان 
ده الري العىىان  ًخم الري العىىان بالػسوزة ولِس ًسٍ

 .فعلي بشيل الؤزساٌ مىه

 حعسَّع خاسىب محرا  لهجىم ما 

خطل االإهاحم على إًمُل ول مً بىب و شازلي 

 لت بالهجىم أعلد مً االإثاٌ السابم  هره الؿسٍ

ًسسل االإهاحم إًمُل على أهه بىب إلى شازلي 

Bob  

charlie  
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(Security Attacks classification) 
الهجماث الفعالت: 

االإعلىماث أو إوشاء زسائل واذبت جدفمهي الهجماث التي جخػمً إحساء حعدًلاث على   
:جخػمً أزبعت أهىاع  (Replay Attack)إعادة الؤزساٌ 2.   

Alice Bob 

A 

Attacker 

إلى   Aliceًلخلـ االإهاحم زسالت مسسلت مً  
Bob إزساٌ هره السسالت 

ً
 و مً زم ٌعُد لاخلا

A 

A 

  (4/6)جصييف الهجماث ضد الأمً
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(Security Attacks classification) 

الهجمات الفعالة: 
المعلهمات أو إنشاء رسائل كاذبة تدفقهي الهجمات التي تتضمن إجراء تعديلات على   

:تتضمن أربعة أنهاع  (Modification of message)تعديل الرسائل 3.   

Alice Bob 

 نلتقي 

 الساعة

 :12  

 نلتقي 

 الساعة 

:10  

Attacker 
يعدل المهاجم رسالة مرسلة من  

Alice   إلىBob 

  (5/6)جصييف الهجماث ضد الأمً
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يغرق الضحية 
 بالرسائل

تفشل 

بإرسال 
 الرسائل

31 

(Security Attacks classification) 

الهجماث الفعالت: 
االإعلىماث أو إوشاء زسائل واذبت جدفمهي الهجماث التي جخػمً إحساء حعدًلاث على   

:جخػمً أزبعت أهىاع  DoS (Denial of Service)    حجب الخدمت  4.   
 :هدفه

 للمخدم أو الشبىت( overloading)حعل الخدمت غحر مخىفسة مً خلاٌ الخدمُل الصائد 

 :من خلال
اسدىفاذ االإطادز في الشبىت 

اسدىفاذ عسع الحصمت 

............ 

  (6/6)جصييف الهجماث ضد الأمً
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 همىذج أمً الشبكت

32 

(Security Network Model) 

 السسالت

ت  معلىماث سسٍ

 كىاة االإعلىماث
 السسالت
 آمىت

 السسالت
 السسالت آمىت

ت  معلىماث سسٍ

 االإسخلبل االإسسل

 طسف زالث مىزىق 
ت) (مىشع للمعلىماث السسٍ  

 االإهاحم
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(Firewalls) 

 حسخخدم الإىع الىضىٌ غحر االإطسح به مً خازج الشبىت إلى داخلها و مً داخل الشبىت إلى خازحها. 
إهه مطمم لُدفع للأمام ببعؼ السشم و ًمىع بعػها الآخس. 

ت   (1/5)الجدزان الىازٍ
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(Firewalls) 

  ت إما  :جيىن الجدزان الىازٍ

 بسمجُاث 

  
ً
 هي الأزخظ والأهثر اهدشازا

 ل  سهلت الخجزً
 لىجها كد حستهلً حصء 

ً
 مً مىازد الىكام  ا

ً
 هبحرا

 وكد جدسبب في مشاول مع بسمجُاث أخسي مىحىدة على الجهاش 

ت   (2/5)الجدزان الىازٍ
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(Firewalls)   ت إما  :جيىن الجدزان الىازٍ

عخاد ضلب 

 حسخخدم بشيل أهبر في الشسواث واالإؤسساث الىبحرة 

 عادة ما جخىغع بحن االإىحهاث واجطاٌ الاهترهذ 

 ت لرا لا حستهلً  هي مخططت مً أحل جؿبُم وقائف الجدزان الىازٍ
 مً مىازد الأحهصة الحاسىبُت 

ًلطعىبت تهُئتها وجددًثها بشيل   عُبها الأساس ي هي الطُاهت وذل
 صحُذ 

ت   (3/5)الجدزان الىازٍ
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(Firewalls) 
 ت خسب آلُت عمله  :  ًىحد هىعان للجدزان الىازٍ

و هى الىىع الأهثر . لخددًد فُما إذا واهذ مسمىح لها الاجطاٌ بالاهترهذ أم لاأسماء البرامج ٌعخمد على : الىىع الأوٌ 1.
 لبساؾخه

ً
 .شُىعا

ت   (4/5)الجدزان الىازٍ
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(Firewalls) 

 ت  :  ًىحد هىعان للجدزان الىازٍ

د السماح  أزكام المىافرٌعخمد على : الىىع الثاوي2.   . بالاجطاٌ عبر هرا االإىفر أم لا لُددد فُما إذا هىذ جسٍ

 و ذلً بسبب حعلُده
ً
 .هرا الىىع أكل شُىعا

ت   (5/5)الجدزان الىازٍ
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Thanks 
The end 
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