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الأولى حلظت العملي  

معلاعلي بشسي . د  

 مدزطت االإلسز 

 أمً هظم االإعلىماث

 الفصل الدزاس ي الثاوي 
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 :في كلا الحالخين  الخعلُلأجب بـ صح أو خطأ مع 

 التمرين الأول

 .إًجابيهجىم الخعدًل هى هجىم . 3

ت أحد أهم أهىاع الخحكم الإدازي بأمن المعلىماث. 1 .حعد بسامج الجدزان الىازٍ  

 ٌ  خطأ.بل هى أحد أهىاع الخحىم االإىطلي لأن هرا الىىع مً الخحىم ٌشمل حميع بسمجياث الخحىم بالىصى

ت المعطُاث هي مخطلب الأمن الري ٌسمح بضمان وصىل البُاهاث كما . 2 افسٍ .أزسلذجى  

ت ًضمً اطخمساز الحصىٌ على الخدمت ولا ًخعلم بضمان عدم حعدًل البياهاث  خطأ. لأن مخطلب الخىافسٍ

 صح. لأهه ًدظبب بؤذي للىظام و ليع فلط الحصىٌ على االإعلىماث.
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ادة عملياث الازطاٌ و الاطخلباٌ و بالخالي اطتهلان شائد للطاكت و هرا بدوزه .صح   ٌظببلأن هجىم إعادة الازطاٌ ًدظبب بصٍ
ت إنهاء   .عمس العلد و خسوج الشبىت عً العمل و بالخالي اهتهان مخطلب الخىافسٍ

ت. افسٍ  5. هجىم إعادة الازسال في شبكت مكىهت من عقد محدودة الطاقت ًىتهك مخطلب الخى

 تابع التمرين الأول

 غاًت في الأهمُت .6
ً
لاث المصسفُت، ٌعد ضمان مخطلب عدم الخىصل أمسا .في جطبُقاث الخحىٍ  

لاث في لأن.صح ل عمليت أحسي  الري االإعني االإىظف كدزة عدم الخىصل عدم مخطلب ًضمً االإصسفيت الخحىٍ  مً الخحىٍ
   .به كام مما الخىصل

ق بئوشاء زسائل جدًدة و إزسالها ضمن الشبكت  . 4 ًمكن أن ًقىم المهاجم  بهجىم الخعدًل عن طسٍ  
 و ليع إوشاء زطائل حدًدة.

ً
 خطأ. لأن هجىم الخعدًل هى إحساء حغيير على زطائل مىحىدة أصلا
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 التمرين الثاني

:متطلبيهدد هجوم الانقطاع .2  

 :الخعدًل مخطلبيهدد هجىم .3

C .ت   االإىثىكيت. Bالخيامليت              .    A الخىافسٍ
D .عدم الخىصل 

C .ت   االإىثىكيت. B عدم الخىصل. D الخيامليت.    A الخىافسٍ

 :الصحُحت اختر الإجابت

 هى. 1
ً
 : هجىم  ًمثل كيام االإهاحم بإوشاء زطائل حدًدة وإزطالها ضمً الشبىت هجىما

A   .                  الخعدًلB.                      الاهلطاع .Cالاعتراض D .يف  التزً
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التمرين الثانيحل   

:مخطلبيهدد هجىم الاهلطاع .2  

 :الخعدًل مخطلبيهدد هجىم .3

C .ت افسٍ   االإىثىكيت. Bالخيامليت              .    A الخى
D .عدم الخىصل 

C .ت   االإىثىكيت. B عدم الخىصل. D الخكاملُت.    A الخىافسٍ

 :الصحُحت اختر الإجابت

 هى . 1
ً
 :ًمثل كيام االإهاحم بإوشاء زطائل حدًدة و إزطالها ضمً الشبىت  هجىما

A   .                  الخعدًلB.                      الاهلطاع .Cالاعتراض D .ُف  التزً
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 صىف كل مما ًأحي حسب فئت الخحكم بأمن المعلىماث

ن  الثالثالخمسٍ  

فدخل أحد االإىظفين العابثين وعدٌ حدوٌ . وس ي مىظف الحظاباث حاطبه كيد العمل و خسج دون أن ٌغلم باب مىخبه. 1
 . االإيافآث

 .ثبذ طامي حاطبه المحمىٌ على الطاولت باطخخدام كفل الحاطب. 2

 .حظخخدم شسهت واشفاث الحسهت لسصد الخحسواث بعد اهتهاء الدوام. 3

 .ًحسص ًىطف على جحدًث بسهامج مضاد الفيروطاث الري ٌظخخدمه . 4

(إدازي )  

ائي) ( فيزً  

ائي)   (فيزً

( مىطقي)  
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CT o
thershold 35

F E C B 

S 

 اتصال لاسلكي

A 

هدره الشدبىت مىشعدت ضدمً بىداء ميدىن . إذا وان لدًىا شبىت ميىهت مً علدد حظاطداث لاطدلىيت كدادزة علدى كيداض دزحدت الحدسازة 
دم مساكبدت دزحددت الحدسازة  و إزطدداٌ .مخدداشن  تمدً أزععد دم و ًيددىن ذلدً عددً جسٍ الهدد  الأطا د ي لهددره الشدبىت هىالؤهددراز ضدد الحسٍ

الددري ًلددازن  دزحدداث الحددسازة الىاصددلت إليدده مددع   S دكددائم لخصددل السطددائل إلددى مسهددص االإساكبددت  5زطددالت جخضددمً دزحددت الحددسازة وددل 
 العخبت 

م في المخصن االإعني أم لا  م و حشغيل زذاذ إجفاء الحسٍ  .  لخحدًد وحىب إجلاق إهرازالحسٍ

دددان لدددددًىا العلدددددة االإهاحمددددت  مجهددددصة بمجدددداٌ حغطيددددت  Aإذا ود
ًجعلهدددددا كدددددادزة علدددددى الاطدددددخماع  إلدددددى السطدددددائل االإخبادلدددددت بدددددين 

 :، و االإطلىب Sو بين مسهصاالإساكبت  ,B,C,E,F العلد

الرابعالتمرين   
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 ماذا وظمي هرا الهجىم؟ و ما هىعه و الإاذا؟. بالاطخماع إلى السطائل االإسطلت و لم جلم بؤي إحساء Aفي البداًت كامذ العلدة 1.

8 

 السطالت  Aالعلدة  أزطلذفي حاٌ 2. CTIDID O
SC 45,, و ما هىعه و الإاذا؟ وظمي هرا الهجىم؟ اماذ 

الرابعتمرين لل تابع  

 CTIDID O
SC 15,, 

 cTIDID o
SC 50,, 

 زطالت جخضمً Cفي حاٌ أزطلذ العلدة 3.

 :   بملاجعت السطالت و بإعادة  إزطاٌ السطالت والآحي Aوكامذ العلدة 

م ضمً المخصن .4 م Eوشب حسٍ  : السطالت الآجيتفؤزطلذ ،جحظع الحظاض الحسٍ CTIDID O
SE 40,, 

مداذا وظدمي هدرا الهجدىم؟ . أي إحدساء Sديجدت لدم ًخخدر االإسهدص ى، و بالSإلدى االإسهدص  هامما أعداق وصدىلشىشذ عليها  Aلىً العلدة 
 و الإاذا ؟ اهتهً  و ما هى مخطلب الأمً الري

 الري اهتهً و الإاذا؟ ما اطم هرا الهجىم ؟ و ما االإخطلب
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ماذا وظمي هرا الهجىم؟ و ما هىعه و . بالاطخماع إلى السطائل االإسطلت و لم جلم بؤي إحساء Aفي البداًت كامذ العلدة 1.
 الإاذا؟

 

9 

المعلىماث المىقىلت دون الإضساز هجىم سلبي لأنها حصلذ على : ،هىعه(الحصىل على محخىي السسالت)هجىم الخىصذ
 .بالىظام 

 بإزطاٌ السطالت  Aفي حاٌ كامذ العلدة 2. CTIDID O
SC 45,, و ما هىعه و الإاذا؟ ماذ وظمي هرا الهجىم؟ 

ت)هجىم الخخفي  فت جؤدي إلى : ، هىعه(سسقت الهىٍ هجىم فعال لأن حسبب الاضساز بالىظام من خلال إزسال زسالت مزٍ
 .اجخاذ قساز خاطئ مثل حشغُل السذاذ

الرابعحل التمرين   
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الرابعحل التمرين   

 CTIDID O
SC 15,, 

 cTIDID o
SC 50,, 

 زطالت جخضمً Cفي حاٌ أزطلذ العلدة 3.

 :   إزطاٌ السطالت والآحي أعادثالسطالت و  Aالعلدة  كاجعذ و 

 المهاجم عدل على قُمت دزجت الحسازة المسسلت لأن .المخطلب هى الخكاملُت. هجىم الخعدًل

م ضمً المخصن .4 م و Eوشب حسٍ  :  السطالت الآجيتفؤزطلذ ،جحظع الحظاض الحسٍ CTIDID O
SE 40,, 

ماذا وظمي هرا الهجىم؟ و . أي إحساء Sديجت لم ًخخر االإسهص ى، و بالS االإسهصإلى وصىلها مما أعاق شىشذ عليها  Aلىً العلدة 
 و الإاذا ؟ اهتهً ما هى مخطلب الأمً الري 

ت هى  الأمن مخطلب .(الدشىَش)الخدمت حجب هجىم افسٍ  وهي  المسكز ًقدمها التي الخدمت إلى ىصىل ال مىع لأهه الخى
ق إطفاء و  السذاذ حشغُل  الحسٍ

 الري اهتهً و الإاذا؟ ما اطم هرا الهجىم ؟ و ما االإخطلب
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مخصددل مددع  Sومسهددص معالجددت زئيسدد ي ًددد ى  محدددودة الطاكددتبفددسض لدددًىا شددبىت حظاطدداث لاطددلىيت مخجاوظددت ميىهددت مددً العلددد 
دددم . مسهدددص لاجفددداء علددددة مهاحمدددت إذا علمدددذ أهددده هىدددان . الهدددد  مدددً هدددره الشدددبىت هدددى مساكبدددت بظدددخان م دددجس لاهدددراز عدددً الحسٍ
 :االإطلىبو . ضمً الشبىت

ن  الخامسالخمسٍ  

ددم مددً إحدددي علددد الشددبىت فددي لحظددت . 3 ددس هددره السطددالت بشدديل .  t1اطددخلبلذ هددره العلدددة زطددالت إهددراز عددً الحسٍ فلامددذ بخمسٍ
؟ مدع الخعليدلمداذا ٌظدمه هدرا الهجدىم (. t2,t3,t4,t5)كامذ بإزطاٌ هره السطالت فدي الححظداث ثم . جبيعي و احخفظذ بيسخت منها

 ما هىعه مع الخعليل؟ 

مدا اطدم هدرا . إلدى مسهدص االإعالجدت السئيسد ي للشدبىتمىحهدت هره العلدة في مىكع طمح لها بمىع وصىٌ أًت زطالت إذا جىضعذ .  1
 الهجىم مع الخعليل؟ ما هىعه مع الخعليل؟

 االإسهدص أمدس فؤصددز  ،هره العلدة زطالت إهراز واذبدت وصدلذ إلدى مسهدص االإعالجدتأزطلذ . 2
ً
دم ا مدا .  لاجفداء للخىحده إلدى ميدان الحسٍ

 ؟ ما هىعه مع الخعليل؟ مع الخعليل اطم هرا الهجىم
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ن حل   (1/2)الخامسالخمسٍ

 االإسهدص أمدس فؤصددز  ،هره العلدة زطالت إهراز واذبدت وصدلذ إلدى مسهدص االإعالجدتأزطلذ . 2
ً
دم ا مدا .  لاجفداء للخىحده إلدى ميدان الحسٍ

 ؟ ما هىعه مع الخعليل؟ مع الخعليل اطم هرا الهجىم

ـق : الخعلُل. (DOS)حجب الخدمت هجىم  لأهه مىع وصـىل السسـائل إلـى المسكـز و بالىدُجـت حجـب خدمـت الإهـراز مـن الحسٍ
 التي جقدمها هره الشبكت

 .لأهه أدي إلى الإضساز بالىظام: الخعلُل .  إًجابيهجىم : هىعه 

ُف   .لأن العقدة المهاجمت أوشأث زسالت جدًدة و أزسلتها: الخعلُلهجىم التزً
 .لأهه أدي إلى الإضساز بالىظام: الخعلُل .  إًجابيهجىم : هىعه 

مدا اطدم هدرا . إلدى مسهدص االإعالجدت السئيسد ي للشدبىتمىحهدت هره العلدة في مىكع طمح لها بمىع وصىٌ أًت زطالت إذا جىضعذ .  1
 الهجىم مع الخعليل؟ ما هىعه مع الخعليل؟
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م مً إحددي علدد الشدبىت فدي لحظدت . 3 هدره السطدالت بشديل جبيعدي و فمدسزث .  t1اطخلبلذ هره العلدة زطالت إهراز عً الحسٍ
مدددع مددداذا ٌظدددمه هدددرا الهجدددىم (. t2,t3,t4,t5) االإخخاليدددت  فدددي الححظددداثبعدددد ذلدددً هدددره السطدددالت ثدددم أزطدددلذ . احخفظدددذ بيسدددخت منهدددا

 ؟ ما هىعه مع الخعليل؟ الخعليل

 .لأن العقدة المهاجمت أعادث إزسال زسالت عدة مساث سبق لها وأن أزسلذ ضمن الشبكت: الخعلُلإعادة الإزسال هجىم 
 .لأهه أدي إلى الإضساز بالىظام لأن العقد محدودة الطاقت: الخعلُل .  إًجابيهجىم : هىعه 

ن حل   (2/2)الخامسالخمسٍ
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الأولى لجلسةنهاية ا  
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