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 عناوين المحاضرة الثاهية

 ما المقصىد بعلم الحعمية؟ 
مفاهيم أساسية 
خىارزميات الخشفير 

اظرنخىارزميات الخشفير المح 

خىارزميات الخشفير غير المحناظر 
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  cryptology (1/2)مقدمة في علم الحعمية

 كلمة(Cryptography)    لُت ميىهت مً ملعػين  : هي ولمت إغسٍ

Graphy 

 هخابت مخفُت

Crypto 

 هى الػلم الري ًبدث في غملُتي الخػمُت(Cryptography)  وجدلُل الخػمُت(Cryptanalysis) 

ت  فً الىخابت السسٍ

 الػلم الري ًصىن مىزىكُت الخبادٌ

 عملية الحعمية(Cryptography): 

 بدُث لا ٌسخعُؼ أي ظسف زالث اختراق هرا الاجصاٌ أو فهم المىضىع الري ًدوز خىله الاجصاٌ:هدف الخػمُت ،
ً
 حػل الاجصاٌ بين ظسفين آمىا
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فً هسس حشفير السسائل المشفسة 

 هى الػلم الري ًبدث في غملُتي الخػمُت(Cryptography)  وجدلُل الخػمُت(Cryptanalysis) 

 جدلُل الخػمُت :(Cryptanalysis)   

 ٌأو الأصلُت السسالت اسخيخاج مداولت بهدف الخىازشمُت مميزاث اسخغلا 
 المسخخدم المفخاح

 ب ٌ  المشفس الىص مً حصء غلى الممىىت المفاجُذ حمُؼ ججسٍ  غلى للحصى
   الأصلي الىص

غلى الػمل أي هسسها، غلى والػمل ،المطبقة الخشفير  خىارزمية ضعف هقاط إيجاد الخػمُت جدلُل غملُت هدف 
 .الخػمُت هسس
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  cryptology (2/2)مقدمة في علم الحعمية
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 (1/2) في علم الحعمية مفاهيم أساسية

الصريذ النص (Plain text ): الأصلُت المػلىماث / السسالت هى. 

 الخشفير فك (Decryption) :ل غملُت ًمثل هى     . الىاضح الأصلي شيله إلى المبهم المشفس الىص جدىٍ

المشفر النص (  Cipher text): المشفسة المػلىماث / السسالت هى.   

المفحاح key)): ت المػلىماث    .الأصلي الىص مً المشفس الىص لإهخاج الدشفير خىازشمُت مؼ حسخخدم التي السسٍ

 الخشفير (encryption) :ل غملُت ًمثل هى    . مبهم مشفس هص إلى الىاضح الأصلي الىص جدىٍ
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 ولفت هسس الىص المشفس جفىق كُمت المػلىماث المشفسة.    

 
ً
 :  هي الخىازشمُت التي جدلم الشسظين الآجُين: الخىازشمُت الآمىت خسابُا

 الصمً اللاشم لىسس الىص المشفس ًفىق الفترة المفُدة مً خُاة المػلىماث.    

Key Size (bits) Number of Alternative Keys Time required at 106 Decryption/µs 

32 232 = 4.3 x 109 2.15 milliseconds 

56 256 = 7.2 x 1016 10 hours 

128 2128 = 3.4 x 1038 5.4 x 1018 years 

168 2168 = 3.7 x 1050 5.9 x 1030 years 
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 (2/2) في علم الحعمية مفاهيم أساسية
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 الخشفير/خىارزميات الحعمية

جلسم إلى: 

 خىازشمُاث الدشفير غير المخىاظس خىازشمُاث الدشفير المخىاظس

 المفاجُذ المسخخدمت في غملُتي الدشفير و فً الدشفير

 ثبعا لـ
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 جعريفها: 

 Secret Keyٌسمى هرا المفخاح بالمفخاح السسي 

 ٌشترن المسسل والمسخلبل بهرا المفخاح 

  (1/2) مفهىم خىارزميات الخشفير المحناظر
) (Symmetric Encryption Algorithms 

سخخدمه المسخلبل لفً حشفير السسالت  ٌسخخدم المسسل هرا المفخاح لدشفير السسالت وَ

 .لدشفير وفً الدشفيرػملُتي ال هفسه فخاحالمهي الخىازشمُاث التي حسخخدم 
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زسالت   
دت  صسٍ

 زسالت
دت  صسٍ

 المفخاح السسي 

 زسالت
 مشفسة

 خىازشمُت 
 الدشفير

 زسالت
 مشفسة

 خىازشمُت 
 فً 

 الدشفير

لمرسلا  المسحقبل 
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A 

B 

E 

D 
C 

F  
 

 
 

 
 

 
 

مثال: 

 Aلاتملك مفتاح سري مع 
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  (2/2) مفهىم خىارزميات الخشفير المحناظر
) (Symmetric Encryption Algorithms 
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   (Block Cipher)زميات الخشفير الكحلي ار خى 1.

10 

  (1/2) أهىاع خىارزميات الخشفير المحناظر

 (Stream Cipher)خىارزميات الخشفير الخسلسلي 2.

 :إلى هىعين هما الحعامل مع النص المطلىب جشفيره  ثقسم خىارزميات الخشفير المحناظر من خيث 
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 :  (Block Cipher)زميات الخشفير الكحلي ار خى 1.

 ٌخىازشمُت : مثاDES ( بذ 64الـ  ذاث الىخلتبذ، غلى ظىٌ  56خُث ًيىن ظىٌ المفخاح) 

 
ً
   AES (Advanced Encryption Standard)  ..…:وهىان أًضا

ذ إلى هخل    حشفسومً زم ( بذ64 غادة )ذاث ظىٌ زابذ ( بلىواث)ًلسم الىص الصسٍ
ً
 هخلت

ً
 .هخلت
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 ًىحد خمست أهماط لػملُاث الدشفير الىخلي هي: 

  (2/7) أهىاع خىارزميات الخشفير المحناظر

ECB = Electronic CodeBook mode 

CBC = Cipher Block Chaining mode 

CFB = cipher feedback mode 

OFB = output feedback mode 

CTR = counter mode 
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ECB = Electronic CodeBook mode 

حشفس فُه ول هخلت مػعُاث بشيل مسخلل غً الىخلت التي كبلها أو بػدها 

 iKi PEC 
 هى المفخاح السسي  K: خُث

n  ظىٌ الىخلت 
 iKi CDP 
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إيجابياثه: 

 اللدزة غلى حشفير غدة هخل غلى الخىاشي في آن واخد. 
 أخعاء الازساٌ مدصىزة بيل هخلت بشيل مىػصٌ غً باقي الىخل 
 بساظخه 

سلبياثه: 
  ضػُف ججاه هجىم جدلُل الحسهُت(traffic analysis) 

المفخـــاح هفـــل هفـــل الىخلـــت المشـــفسة  باســـخخدام ٌػعـــي فـــي وـــل مـــسة الىخلـــت التـــي جدخـــىي مػعُـــاث زابخـــت حشـــفير أن  خُـــث 
 في خاٌ وحىد هخلخين مخمازلخين المخىاظس مما ٌسهل هسس الدشفير

ثطبيقاثه: 

 إزساٌ مفخاح مؤكذ 
ً
 جأمين إزساٌ المػلىماث كصيرة مثلا

ECB = Electronic CodeBook mode 
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 ًغملُت حشفير هاجج ًيخج الىص المشفس غXOR ذ للىخلت الحالُت  .  بين الىخلت المشفسة السابلت والىص الصسٍ

CBC = Cipher Block Chaining mode 

 الٌػد 
ً
 ىمغ الأهثر شُىغا

 

IVC

PCEC iiKi



 

0

1
   هى شػاع تهُئت ٌسخخدم لبدء الػملُت IVخُث 
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 لت مػاهستجىفر  غملُت فً الدشفير بعسٍ

 بـــين المسســـل والمســـخلبل أو ًمىـــً أن جيـــىن كُمـــت زابخـــت إمـــا  IVإن كُمـــت شـــػاع ال هُئـــت : خظـــتمـــلا 
ً
أن ًيـــىن كـــد اجفـــم غلًهـــا ســـابلا

 .   ECBأومسسلت مشفسة باسخخدام الىمغ 

 

IVC

CDCP iKii



 

0

1

CBC = Cipher Block Chaining mode 

https://manara.edu.sy/


https://manara.edu.sy/ 16 

إيجابياثه: 

أهثر ملاومت لهجىم جدلُل الحسهت مً الىمغ السابم. 

سلبياثه: 

 ذ إن خدور خعأ في بذ واخد في إخدي الىخل كد ًؤزس غلى ول الىخل و ٌػعـي هـص مشـفس خـاظب و بالىدُجـت هـص صـسٍ
 خاظب 

ثطبيقاثه: 

ول غملُاث الازساٌ التي حػخمد غلى إزساٌ  هخل 

CBC = Cipher Block Chaining mode 
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 :(Stream Cipher)خىارزميات الخشفير الخسلسلي 2.

 اث الخىازشمُ
ً
 :ضمً هرا الىىع  الأهثر اسخخداما

   صغير بػد يىن فًها الىخلت ذاثج
ً
   (Octet, 1 Bit 1)حدا

•Ron Rivest 1987 :RC4 
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  (2/2) أهىاع خىارزميات الخشفير المحناظر

خشفير الخسلسلي أساسيات ال(Stream Cipher) 

ًيىن الىص المشفس هى:  

ذ باًذ باًذ  ، ٌػالج الىص الصسٍ
ً
 غملُا

ذ غبازة غً سلسلت مً الباًخاث  : لرا سُيىن الىص الصسٍ

 ٌسخخدم المفخاحK هلُمت لخىلُد سلسلت مً المفاجُذ : 

,......,, 321 PPP

,......,, 321 kkk

,......,, 321 CCC

خُث حػسف غملُت الدشفير والآحي : iii kPC 
لت جىلُد سلسلت المفاجُذ  جخخلف خىازشمُاث الدشفير الدسلسلي غً بػضها البػض بعسٍ
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 يفرة قيصرش

VHFUHW 

 .بعده الثالثة المرتبة في يقع الذي بالحرف الأبجدية الحروف من حرف كل استبدال على قيصر شيفرة تعتمد 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

ذ  الىص الصسٍ

 SECRET  

 فسالىص المش
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 (Stream Cipher)خشفير الخسلسلي مثال عن ال

https://manara.edu.sy/


https://manara.edu.sy/ 

  ًخم الحصىٌ غلى المفخاح السسي: 

 زسالت
 مشفسة

زسالت   
دت  صسٍ

 زسالت
دت  صسٍ

 كىاة هلل آمىت

 خىازشمُت 
 الدشفير

 زسالت
 مشفسة

 خىازشمُت 
 فً 

 الدشفير

 المسخلبل المسسل

 في المسسل والمسخلبل في مسخلت تهُئت الشبىتًخصن إما أن 
 مً المسسل إلى المسخلبل في كىاة مدمُتًسسل إما أن 

 إلى ول مً المسسل والمسخلبل  مً كبل ظسف زالث في كىاة مدمُت  ًىشع إما أن 

 لا ًىجح اسخخدام مثل هره الخىازشمُاث في الخجازة الالىتروهُت غبر الاهترهذ لرا >--

19 

 مصدر المفتاح السري في خوارزميات التشفير المتناظر

 ظسف زالث مىزىق 
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 ًباسخخدام المفخاح السسي عملية الخشفير ٌػبر غK  هما ًلي: 

 :خُث

 XEY K

X:ذ  الىص الصسٍ

Y:الىص المشفس 

باسخخدام المفخاح  Eبخعبُم خىازشمُت الدشفير  Xهى غبازة غً السسالت المشفسة الىاججت مً حشفير السسالت  Y :و جلسأ
 Kالسسي 

E X 

K 

 XEY K

20 

 (1/2)الحعبير الرياض ي عن خىارزميات الخشفير المحناظر
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 ًباسخخدام المفخاح السسي عملية  فك الخشفير ٌػبر غK  هما ًلي: 

 YDX K

دت الىاججت مً  فً حشفير السسالت  X :و جلسأ   Dعبُم خىازشمُت فً الدشفير خبYهي غبازة غً السسالت الصسٍ
 Kباسخخدام المفخاح السسي 

D  YDX KY 

K 
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 (2/2)الحعبير الرياض ي عن خىارزميات الخشفير المحناظر
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 المفحاح الخاص(Private key :)  مً كبلها فلغ ، ٌسخخدم هرا المفخاح 
ً
هى المفخاح الري جدخفظ به الػلدة بشيل سسي، أي ًيىن مػلىما

 هسمص له بـ. جسسل إلًها مشفسة باسخخدام مفخاخها الػاملفً حشفير السسائل التي 

 ( Asymmetric Encryption Algorithms)مفهىم خىارزميات الخشفير غير المحناظر 

 المفحاح العام(Public key :) مً كبل حمُؼ غلد الشبىت 
ً
سخخدم مً كبل أي منها لدشفير الشسغُين هى المفخاح الري ًيىن مػلىما وَ

 هسمص له بـ. السسائل المسسلت إلى مالً هرا المفخاح

 شوحهي الخىازشمُاث التي حسخخدم 
ً
أخـدهما  للدشـفير والثـاوي ،ٌسـخخدم  (Private  Key) مفخـاح خـا  و ( Public Key)مفخاح غـام  ،فاجُذالممً  ا

 .لفً الدشفير 

جعريفها: 

pubK

priK

22 

جخػلم صػىبت هسس هرا الىىع مً الخىازشمُاث بصػىبت اسخخلا  المفخاح الخا  مً المفخاح الػام . 

خىازشمُاث المفخاح الػام حسم 
ً
  ( Public Key)ى أًضا

 سخخدم لدشفير البُاهاثٌٌسخخدم هرا الىىع غادة لإزساٌ المفخاح السسي الري. 

 
ً
 خساب لىً ًيخج هرا الىىع خملا

ً
ٌ   ُا  ملازهت بالخىازشمُاث المخىاظسة غا
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شوح  مسخخدم ول  ًخصن / ًىلد 
ً
 الدشفير وفً الدشفير في لاسخخدامه (خا  مفخاح و غام مفخاح) المفاجُذ مً ا

المسخلبل اسخلباٌ غىد B ،الدشفير سُفً للسسالت  
ً
   الخا  مفخاخه مسخخدما

ًمىً ما ملف في (الػام المفخاح هى) المفاجُذ أخد مسخخدم ول ًضؼ  ٌ  احخالمف  فهى الآخس أما .الجمُؼ كبل مً إلُه الدخى
 فلغ لىفسه به ًدخفظ الري و، به الخا 

ما مسخخدم أزاد إذا  (A) ٌآخس لمسخخدم آمىت  زسالت إزسا (B):  المسخخدم سِشفسها (A)  
ً
  ماالػ  احخالمف  مسخخدما

 (B) إلُه للمسسل
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  (1/2)الخىارزميات الخشفير غير المحناظرخطىات عمل 
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Alice Bob 

  Bobالمفتاح العام لـ

  Bobالمفتاح الخاص لـ
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  (2/2) الخىارزميات الخشفير غير المحناظرخطىات عمل 
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A 
B 

E 
D 

C 

شبىت ميىهت مً  :مثالN =5  ول غلدة جختزن . غلدN+1   مفاجُذ  6مفخاح أي  

25 

  (1/2)مثال عن  خىارزميات الخشفير غير المحناظر 
(Asymmetric Encryption Algorithms ) 

https://manara.edu.sy/


https://manara.edu.sy/ 

العق المفاثيذ المختزهة زوج المفاثيذ  الإضافية المخسهة
 دة

A 

B 

C 

D 

E 

شبىت ميىهت مً  :مثالN =5  ول غلدة جختزن . غلدN+1   مفاجُذ  6مفخاح أي  

 
AiAPub KK _Pr_ ,

 
EPubAPubCPubBPub KKKK ____ ,,,

 
DPubAPubCPubBPub KKKK ____ ,,,

 
DPubAPubEPubBPub KKKK ____ ,,,

 
BiBPub KK _Pr_ ,

 
EPubDPubCPubBPub KKKK ____ ,,,

 
DPubAPubEPubCPub KKKK ____ ,,,

 
CiCPub KK _Pr_ ,

 
DiDPub KK _Pr_ ,

 
EiEPub KK _Pr_ ,

26 

  (2/2)مثال عن  خىارزميات الخشفير غير المحناظر 
(Asymmetric Encryption Algorithms ) 
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ى الآحي  :إذا فسضىا السِىازٍ

 XEY
BPub

K
_



E X 

د غلدة   .     بشيل آمً باسخخدام خىازشمُت حشفير غير مخىاظس ( (Xزسالت  ما   Bأن جسسل إلى الػلدة   Aجسٍ

 :غىدها 

 :أي B   السسالت باسخخدام  المفخاح الػام لـ  Aالمسسل شفس 1ٌ.

BPub
K

_

 XEY
BPub

K
_
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 الحعبير الرياض ي عن خىارزميات الخشفير غير المحناظر

 YDX
Bi

K
_Pr



D Y 

جفً حشفير السسالت باسخخدام السسالت   Bغىدما حسخلبل الػلدة 2.
 :  أي مفخاخها الخا 

Bi
K

_Pr

 YDX
Bi

K
_Pr
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و ٌسخخدم المسخلبل مفخاخه الخا  ٌسخخدم المسسل المفخاح الػام للمسخلبل في الدشفير: فً الخػمُت/ الخػمُت ،
 .في فً الدشفير

 ت المسسل ٌسخخدم المسسل مفخاخه الخا  لُىكؼ غلى السسالت، :  (الخىكُؼ السكمي)جدلُم المصادكت مما ًؤهد هىٍ
 .وىهه الىخُد الري ًملً هرا المفخاح

 ٌسخخدم لرلً المفخاح الخا  . (المفخاح السسي للجلست)ًلىم العسفان بدبادٌ مفخاح الجلست : جبادٌ المفاجُذ
 .لأخدهما أو ليلًهما

28 

 أهم ثطبيقات خىارزميات الخشفير غير المحناظر
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 ثبادل المفاثيذ باسحخدام خىارزمية الخشفير غير المحناظر

د  ألِل إزساٌ مفخاح الجلست إلى بىب  مسخخدمت خىازشمُت حشفير غير مخىاظس سخلىم بالآحي  :غىدما جسٍ

 حشفس مفخاح الجلست باسخخدام مفخاخها الخا 

 ٌسخلبل بىب السسالت المشفسة 

 ًفً الدشفير باسخخدام المفخاح الػام لألِل 
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Alice 
Bob 

    BOB مفتاح العامال 

لجلسةالمفتاح ا  

  BOB خاصمفتاح الال  

 ALICEمفتاح العام ال 

 ALICE خاصمفتاح الال  

 ALICEمفتاح العام ال 
    BOB مفتاح العامال 

 ثبادل المفاثيذ باسحخدام خىارزمية الخشفير غير المحناظر
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Alice Bob 

  Bobالمفتاح العام لـ

  Bobالمفتاح الخاص لـ

 .فلغ المعابم الػام المفخاح باسخخدام السسالت هره حشفير فً ًمىً ،السسالت لدشفير الخا  المفخاح المسسل ٌسخخدم 
  هى المسسل أن مً المسخلبل ًخأهد هىرا

ً
 الخا  المفخاح ًملً الري الىخُد وىهه السسالت أزسل مً خلا

31 

 ثدقق المصادقة باسحخدام خىارزمية الخشفير غير المحناظر

  
ً
 :مثلا
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 مع المحناظرةر وغي المحناظرةاسحخدام الخىارزميات 
 
 (1/2)ا

Alice 

Bob 

 رسالة

 المفتاح العام 
 Bobلـ 

 رسالة

 المفتاح الخاص
 Bobلـ 

 المفتاح السري

 رسالة مشفرة رسالة مشفرة
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 مع المحناظرةر وغي المحناظرةاسحخدام الخىارزميات 
 
 (2/2)ا

 د   بىب إلى مشفسة زسالت جسسل أن ألِل جسٍ

بالخعىاث ًلىم السسالت مدخىي  غلى ًدصل ليي ،  الأخيرة المشفسة السسالت  بىب ٌسخلبل: 

1 مشفرة الرسالة فخيخج بىب وبين بُنها للجلست السسي  المفخاح باسخخدام السسالت ألِل حشفس   

ثرسلها و  2 المشفرة الرسالة فينحج لبىب العام المفحاح باسحخدام  1 مشفرة الرسالة ألِل حشفس     

ً1 المشفسة السسالت فخيخج الخا  مفخاخه باسخخدام المسخلبلت السسالت حشفير ًف 

ًدت السسالت الجلست مفخاح باسخخدام 1 المشفسة  السسالت حشفير ًف  الصسٍ
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Thanks 
The end 
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