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 المسألة الأولى

0 0 0 0 0 0 0  0 11 1 1 1 1 1 1 0  0  0  0 1 1 1 1  0 0  0  0  0 0 0 0  1 1 1 1 1 1 1  1 0  0  0  0 0  0 0 0 

اقع التىسيعي  ، DESمن أجل خىارزمية التشفير المتىاظر   .Eخرج ثبدًل المى

 :هىPC2إذا كان دخل التبدًل الثاوي  الحلقة الأولىو من أجل 

11111 1 1 1 1 1 1 1 1 1 1 1 1 1 1111111 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1110 

 :المطلىب

 ( .K1)حساب  المفتاح الجسئي للحلقة الأولى 1.

 .S-BOXحساب خرج الصىادًق 2.
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 حل المسألة الأولى

iDiC

1iD1iC
28 bits 28 bits 

ت إزاحت دوراهيت ت ٌسارٍ  إزاحت دوراهيت  ٌسارٍ

  PC2جبدًل المواقع 
iK

48 bits 

 PC1جبدًل المواقع 

 K=64 bitsمفخاح الدخل 

56 bits 

 معطى
 مطلوب
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   56حتى  1من  PC2هرقم خاهات دخل جدول . 1

 ( .K1)حساب  المفتاح الجسئي للحلقة الأولى 1.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 

 حل المسألة الأولى

49 50 51 52 53 54 55 56 

0 0 0 0 0 0 0 0 
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 ( .K1)حساب  المفتاح الجسئي للحلقة الأولى 1.

28 3 5 1 24 11 17 14 

4 12 19 23 10 21 6 15 

2 13 20 27 7 16 8 26 

40 30 55 47 37 31 52 41 

56 39 49 44 48 33 45 51 

32 29 36 50 42 46 53 34 

 : PC2هطبق جدول التبدًل . 2

1 1 1 1 1 1 1 1 

1 1 1 1 1 1 1 1 

1 1 1 1 1 1 1 1 

0 0 0 1 0 0 0 0 

0 0 0 0 0 0 1 0 

0 0 0 0 0 1 0 0 

 حل المسألة الأولى
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 :   ZGZAGهمسح قيم الجدول بشكل . 3

1 1 1 1 1 1 1 1 

1 1 1 1 1 1 1 1 

1 1 1 1 1 1 1 1 

0 0 0 1 0 0 0 0 

0 0 0 0 0 0 1 0 

0 0 0 0 0 1 0 0 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 

 :   K1فتكىن قيمة المفتاح 
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  𝑬⊕𝑲𝟏:  بحساب  S-BOXهجري هحسب دخل صىادًق . 1

 .S-BOXحساب خرج الصىادًق 2.

0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 

1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 0 1 0 0 0 1 0 1 1 1 1 1 1 0 0 1 0 0 0 0 0 

 S-BOXخاهات على حدي لتكىن كل منها دخل لأحد صىادًق  6هقسم الدخل إلى كل . 2

1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 0 1 0 0 0 1 0 1 1 1 1 1 1 0 0 1 0 0 0 0 0 

S1 S2 S3 S4 S5 S8 S6 S7 
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 الصندوق الدخل رقم السطر رقم العمود القيمة العشرية الخرج الثنائي

1101 13 15 3 111111 S1 

0101 5 8 2 110000 S2 

0111 7 1 1 000011 S3 

1111 15 8 2 110000 S4 

1100 12 1 0 000010 S5 

0101 5 7 1 001011 S6 

1001 9 14 2 111100 S7 

0111 7 0 2 100000 S8 
 11010101011111111100010110010111: فيكون الخرج هو

  S-BOXباسخخدام جداول 
 
 :هقاطع السطر و العمود لكل جدول وهحصل على القيم المبيىت جاليا
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 المسألة الثاهية
 التي الأولى الخطوة هي ما ، DES المخىاظر الدشفير خوارزميت باسخخدام حشفيرها ًراد بذ 256 من مكوهت M رسالت لدًىا .1

 لماذا؟ و إجراؤها ًجب

 Ci-1=C0 =1011110011010001101001000101                     :بفرض لدًىا ما ًلي. 2

Di-1=D0=1101001000101110100001111111 

 E :      000000001111111100001111000011110000000011111111خرج الجدول الخوسيعي 

  S-BOXدخل صىادًق . 1: المطلوب

 فقط S-BOX 4 الصىدوق  خرج .2
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 :حل المسألة الثاهية

ح الىص أن بما  .1   ًجب ، M>64 bits الصرٍ

  منها كل طول  بلوكاث إلى الرسالت جقسيم أن

 الرسالت سىقسم أي 256÷ 64=4 ، بذ 64

   .بلوكاث 4 إلى

 معطى

  S-BOX صىادًق دخل .2 

iR

1iR1iL

32bits 32bits 

 Pتبديل مواقع 

iK48 bits 

  (E) تبديل المواقع التوسيعي 

XOR 

S-box 

XOR 

48 bits 

48 bits 

32bits 

iL

  ٌساوي    S-BOX صىادًق دخل

𝑬⊕𝑲𝟏 ًجب حسابه معطى 

 ًجب حسابه

 مطلوب

https://manara.edu.sy/


https://manara.edu.sy/ iDiC

1iD1iC
28 bits 28 bits 

ت إزاحت دوراهيت ت ٌسارٍ  إزاحت دوراهيت  ٌسارٍ

  PC2جبدًل المواقع 
iK

48 bits 

 PC1جبدًل المواقع 

 K=64 bitsمفخاح الدخل 

56 bits 

 معطى

 مطلوب

1خطوة   

2خطوة   

3خطوة   

  :الآثية بالخطىات هقىم K1 للحلقة الجسئي المفتاح حساب أجل من

   الدوراهيت الإزاحت جطبيق .1

 PC2 دخل على للحصول  الجسأًن لصق .2

 PC2 الخبدًل جدول  جطبيق .3
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 :الجدول 

 :بمقدار خاهت واحدة بالإزاحة دوراهية هحى اليسارهقوم  I=1 بما أهىا في الحلقت 1.

 رقم الحلقت  1 2 3 4 5 5 6 7 8 9 10 11 12 13 14 15 16

ر 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1  الخدوٍ

 D0=1110100100010111010000111111 

C0 =1011110011010001101001000101 

D0=1101001000101110100001111111 

 

 

 

 

 

 
 

 

 

 

 

 

 
 

 قبل الإزاحة

 C0=1101111001101000110100100010 بعد الإزاحة

 قبل الإزاحة

 بعد الإزاحة
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 PC2دخل جدول التبدًل هلصق الجسأًن فىحصل على .  2

C0D0=11011110011010001101001000101110100100010111010000111111 

 PC2جدول التبدًل هطبق .  3

   56حتى 1هرقم خاهاث دخل الجدول من . 1

1 2 3 4 5 6 7 8 9 
1
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2
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8 

2
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0 

3
1 

3
2 

3
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3
4 

3
5 

3
6 

3
7 

3
8 

3
9 

4
0 

4
1 

4
2 

4
3 

4
4 

4
5 

4
6 

4
7 

4
8 

4
9 

5
0 

5
1 

5
2 

5
3 

5
4 

5
5 

5
6 

1 1 0 1 1 1 1 0 0 1 1 0 1 0 0 0 1 1 0 1 0 0 1 0 0 0 1 0 1 1 1 0 1 0 0 1 0 0 0 1 0 1 1 1 0 1 0 0 0 0 1 1 1 1 1 1 
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28 3 5 1 24 11 17 14 

4 12 19 23 10 21 6 15 

2 13 20 27 7 16 8 26 

40 30 55 47 37 31 52 41 

56 39 49 44 48 33 45 51 

32 29 36 50 42 46 53 34 

0 0 1 1 0 1 1 0 

1 0 0 1 1 0 0 0 

1 1 1 1 1 0 0 0 

1 1 1 0 0 1 1 0 

1 0 0 1 0 1 0 1 

0 1 1 0 1 1 1 0 

 PC2هضع قيم الخاهاث في جدول . 2
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0 0 1 1 0 1 1 0 

1 0 0 1 1 0 0 0 

1 1 1 1 1 0 0 0 

1 1 1 0 0 1 1 0 

1 0 0 1 0 1 0 1 

0 1 1 0 1 1 1 0 

K1= 011011000001100100011111011001111010100101110110 

   فىحصل على المفخاح الجسئي PC2همسح أسطر الجدول .3
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 S-BOX  : 𝑬⊕𝑲𝟏 فيكون دخل صىادًق 

0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 0 0 0 0 1 1 1 1 0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 

0 1 1 0 1 1 0 0 0 0 0 1 1 0 0 1 0 0 0 1 1 1 1 1 0 1 1 0 0 1 1 1 1 0 1 0 1 0 0 1 0 1 1 1 0 1 1 0 

0 1 1 0 1 1 0 0 1 1 1 0 0 1 1 0 0 0 0 1 0 0 0 0 0 1 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1 0 0 0 1 0 0 1 

0 1 1 0 1 1 0 0 1 1 1 0 0 1 1 0 0 0 0 1 0 0 0 0 0 1 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1 0 0 0 1 0 0 1 

 فقط S-BOX 4 الصىدوق  خرج .2

S1 S2 S3 S4 S5 S6 S7 S8 
  8 العمود رقم و 0 السطر رقم فيكون  010000 هو S-BOX 4 الصىدوق  دخل أن هلاحظ

   هو الخرج ًكون  S-BOX4 الجدول  باسخخدام
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15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0   

15 4 12 11 5 8 2 1 10 9 6 0 3 14 13 7 0 

9 14 10 1 12 2 7 4 3 0 15 6 5 11 8 13 1 

4 8 2 5 14 3 1 15 13 7 11 12 0 9 6 10 2 

14 2 7 12 11 5 4 9 8 13 1 10 6 0 15 3 3 

 :  S-BOX فيكون دخل صىادًق 

 010000 هو S-BOX 4 الصىدوق  دخل أن هلاحظ

  8 العمود رقم و 0 السطر رقم فيكون 

   0001 هو بالثىائي الخرج فيكون  1 هو الخرج ًكون  S-BOX4 الجدول  باسخخدام

S-BOX 4 
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 المسألة الثالثة

  ؟ S-BOXما هي الغاًة من استخدام صىادًق 1.

 ؟      L3ما هي قيمة       R2    00000000001111111111000001111100= إذا كان. 2

ل من الدخل من  التي مدخلها الثاوي هو الجسء   XORبذ بهدف الحصول على دخل لبوابت 32بذ إلى  48الغاًت هي الخحوٍ

 اليساري للحلقت السابقت

 : لأن R2  قيمت ذاتها هي 
1 ii RL
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 الجداول الملحقت

19 
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 S-BOXصىادًق 

S-BOX 1 

7 0 9 5 12 6 10 3 8 11 15 2 1 13 4 14 

8 3 5 9 11 12 6 10 1 13 2 14 4 7 15 0 

0 5 10 3 7 9 12 15 11 2 6 13 8 14 1 4 

13 6 0 10 14 3 11 5 7 1 9 4 2 8 12 15 

S-BOX 2 

10 5 0 12 13 2 7 9 4 3 11 6 14 8 1 15 

5 11 9 6 10 1 0 12 14 8 2 15 7 4 13 3 

15 2 3 9 6 12 8 5 1 13 4 10 11 7 14 0 

9 14 5 0 12 7 6 11 2 4 15 3 1 10 8 13 
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S-BOX 3 

8 2 4 11 7 12 13 1 5 15 3 6 14 9 0 10 

1 15 11 12 14 5 8 2 10 6 4 3 9 0 7 13 

7 14 10 5 12 2 1 11 0 3 15 8 9 4 6 13 

12 2 5 11 3 14 15 4 7 8 9 6 0 13 10 1 

S-BOX 4 

15 4 12 11 5 8 2 1 10 9 6 0 3 14 13 7 

9 14 10 1 12 2 7 4 3 0 15 6 5 11 8 13 

4 8 2 5 14 3 1 15 13 7 11 12 0 9 6 10 

14 2 7 12 11 5 4 9 8 13 1 10 6 0 15 3 
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S-BOX 5 

9 14 0 13 15 3 5 8 6 11 10 7 1 4 12 2 

6 8 9 3 10 15 0 5 1 13 7 4 12 2 11 14 

14 0 3 6 5 12 9 15 8 7 13 10 11 1 2 4 

3 5 4 10 9 0 15 6 13 2 14 1 7 12 8 11 

S-BOX 6 

11 5 7 14 4 3 13 0 8 6 2 9 15 10 1 12 

8 3 11 0 14 13 1 6 5 9 12 7 2 4 15 10 

6 11 13 1 10 4 0 7 3 12 8 2 5 15 14 9 

13 8 0 6 7 1 14 11 10 15 5 9 12 2 3 4 
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S-BOX 7 

1 6 10 5 7 9 12 3 13 8 0 15 14 2 11 4 

6 8 15 2 12 5 3 14 10 1 9 4 7 11 0 13 

2 9 5 0 8 6 15 10 14 7 3 12 13 11 4 1 

12 3 2 14 15 0 5 9 7 10 4 1 8 13 11 6 

S-BOX 8 

7 12 0 5 14 3 9 10 1 11 15 6 4 8 2 13 

2 9 14 0 11 6 5 12 4 7 3 10 8 13 15 1 

8 5 3 15 13 10 6 0 2 14 12 9 1 4 11 7 

11 6 5 3 0 9 12 15 13 8 10 4 7 14 1 2 
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17 28 12 29 21 20 7 16 

10 31 18 5 26 23 15 1 

9 3 27 32 14 24 8 2 

25 4 11 22 6 30 13 19 

اقع    (  P)جدول ثبدًل المى
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