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ن المحاضسة السادست  عىاوٍ

 خوازشمُتRSA(Rivest Shamir et Adleman) 
  اضُت لخوازشمُت   RSAالأسس السٍ
 آلُت عمل الخوازشمُت 
  أمن الخوازشمُت 
اسخخداماتها الحالُت 

 ع المفاجُح خوازشمُت  DH(Diffie-Hellman)دًفي هُلمان لخوشَ
أهمُت الخوازشمُت 
 آلُت عمل الخوازشمُت 
 أمن الخوازشمُت 
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  RSAعن خوازشمُت مقدمت 

3 

لخلي حعميت هظام عن عبازة هي 
  
0 بين قيمتها جتراوح صحيدت أزقام عن عبازة وخسجه دخله – (n-1) لـ قيمت أجل من n ، لـ  النمىذجي الحجمn  1024 هي 

 ثنائيت خاهت

من هاجج عن عبازة هي النبيرة الأزقام هره .الأوليت عىاملها إلى النبيرة الأعداد جدليل صعىبت على الخىازشميت هره حعخمد 
ن أوليين عددًن  طسب  .لبيرً

قبل من وطعذ ،مخىاظس غير  حشفير  خىازشميت عن  عبازة هي Ronald L. Rivest, Adi Shamir and Leonard M. 
Adleman اطيت أسس عدة على حعخمد هي و ,1977عام في ت في زٍ  .الأعداد هظسٍ
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اضُت  لخوازشمُت    RSA أسس زٍ

4 

بُنها فُما الأولُت الأعداد: 

 الىاخد هى لهما الألبر االإشترك القاسم مان إذا بينهما فيما أوليين عددًن أنهما عددًن عن هقىى 

 القسمت ًقبل 21 العدد و 1,2,5,10 على القسمت ًقبل 10 لأن بينهما فيما نيأولي عددًن هما  10 ,21 العددًن :مثال
   .الىاخد سىي  مشترك معامل بينها ًىجد لا أي  1,3,7,21 على

من الأقل الأعداد عدد أهه على              الخابع ٌعسف n مع أولُت جكون  التي و (n) 

الخابع               : 

   بينما 6 العدد مع الأوليين العددًن فقط هما 1,5 أن هلاخظ لنن 1,2,3,4,5 هي 6 من الأقل الأعداد لأن .               :مثال
 3 باالإعامل 6 مع ٌشترك 3 العدد و 2 باالإعامل 6 العدد مع ٌشترمان 2,4

أولي عدد أي أجل من n  مثال :ًهىن: 

 n

 n

  26 

  1 nn  67 
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  RSAالمخطط الصىدوقي لخوازشمُت  
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 توليد المفاتيح

 (M) الصريح لنصا 

 النص
 (C) المشفر 

 العام   المفتاح

 عملية فك التشفير  عملية التشفير 

المفتاح 

 الخاص

 (M) الصريح لنصا 
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 (Key Generation)جولُد المفاجُح 

ن أوليين عددًن هخخاز .1    بديث و ( ( q , p  لبيرً

   nedned  mod1mod1  

 : هدسب. 2

 : ًهىن  بديث (e) صحيذ عدد  هخخاز. 4

qp 

qpn 

 : هدسب. 3   11)(  qpn

)(1    ;1)),(gcd( neen  

 : (d) نحسب. 5

 :االإفخاح العام فيهىن 

 : الخاص االإفخاح يهىن ف

 neK pub ,

 ndK pri ,

 (المفخاح العام و المفخاح الخاص)
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ذ    M<n:             النص الصسٍ

 :  النص االإشفس 

ذ النص    :الصسٍ

   :االإشفس النص

7 

 (Encryption) شفيرعملُت الد 

 يستخدم المفتاح العام للمستقبل  

 nMC e mod

 (  Decryption) شفيرعملُت فك  الد 
 ٌسخخدم المفخاح الخاص للمسخقبل 

 nCM d mod

C

 التشفير

M 

C 
 فك

التشفير   

M 

C 

 neK pub ,

 ndK pri ,
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 RSA (1/2 )أمن الخوازشمُت  
 جىجد عدة هجىماث هرلس منها: 

8 

 الهجوم الأعمى(Brute force:) 

ب جميع االإفاجيذ االإمننت،   ًخظمن ججسٍ

 اض ي  (:Mathematical Attack)الهجوم السٍ

اض ي ما ًلي  ( معسوف من قبل المهاجم  المفخاح العام: )عادة ًدبع الهجوم السٍ

 n=p*qبحُث (p , q)إلى عددًن أولُين  n جحلُل1.

 حساب جابع أولس2.

  eإًجاد المفخاح الخاص بمعسفت 3.

   11)(  qpn

 ned mod1

ق جكبير قُمت   لُصعب جحلُلها إلى العوامل الأولُت nًمكن مقاومت هرا الهجوم عن طسٍ
ً
 . كثيرا

لتالحل ًهىن باسخخدام مفاجيذ   e,d)قيم (طىٍ
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  مثال
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 . بعضهما عن مختلفين و عشىائيين p,q كبيرين أوليين رقمين اختار
 Rabin-Miller primality tests اختبار باستخذام ولذث أوليت أعذاد عن مثال هنا لذينا

p 
121310724392112718973236715316124404284724276337014109256345493123019643730420

85619324197365322416866541017057361365214171711713797974299334871062829803541  

 

q 
120275242554787488859562207937345121287333878036820754336538999839551798509887

97899869146900809131611153346817050832096022160146366346391812470987105415233  
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n 
1459067680075833232301869393490706352924018723753571643995818710198734387990053589383695714026

7014980212181808629246742282815702292207674690654340122488967247240792696998710058129010319931

7858753663710862357656510507883714297115637342788911463535102712032765166518411726859837988672

111837205085526346618740053  

 
ϕ(n) 

1459067680075833232301869393490706352924018723753571643995818710198734387990053589383695714026

7014980212181808629246742282815702292207674690654340122488964831381123227996631730139777785236

5301547848273478871297222058587457152891606459269718119268971163555070802643999529549644116811

947516513938184296683521280  

  مثال

n و ϕ(n)  باسخخدام هرًن السقمين هدسب 
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 تاريخ الكسر للبتات الثنائية  العدد التقريبي

332 1991 

365 1992 

398 1993 

428 1994 

465 1999 

512 1999 

664 2005 

 اض ي  :أمثلت عن كسس الخوازشمُت بالهجوم السٍ

بذ آمن  [ 4096-2048]  المفخاح ذو الطول الري ًتراوح  ٌعد  . 

 RSA (2/2 )أمن الخوازشمُت  
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 RSAالاسخخداماث الحالُت لخوازشمُت 

12 

حسخخدم  
 
 .الرليت البطاقاث وعلى ,الاًثرهذ شبهاث وبطاقاث الآمنت مالهىاجف الصلب العخاد في أًظا

مثل الؤهترهذ عبر الآمنت الاجصالاث بسوجىمىلاث أغلب في حسخخدم لما S/MIME و,SSL .......   

ت بسمجيت منخجاث عدة في حسخخدم  Microsoft, Apple, sun, Novell مثل الدشغيل أهظمت وفي ججازٍ

في حسخخدم WEB Browsersعند Microsoft, Netscape 

https://manara.edu.sy/


https://manara.edu.sy/ 

 DH(Diffie-Hellman) أهمُت خوازشمُت دًفي هُلمان
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 Ks االإخناظس االإفخاح على جدصل و لها، الخاص االإفخاح باسخخدام الدشفير  أليس جفو3.

   Ks االإخناظس االإفخاح بىب ًىلد1.

 : الآتية الخطوات باتباع يكون (بوب و أليس) طرفين بين (المتناظر) السري المفتاح تبادل

   لأليس العام االإفخاح باسخخدام Ks االإخناظس االإفخاح بىب ٌشفس2.

 (…DES,3DES) مخناظس حشفير خىازشميت أًت و االإخناظس االإفخاح باسخخدام االإعلىماث أليس و بىب من مل ٌشفس4.

 : المشكلت  هىا 
ً
 عاما

ً
 ماذا لو أن أحد الطسفين لا ًملك مفخاحا

اسخخدام خوازشمُت دًفي هُلمان لخبادل المفاجُح لأنها حسمح بخولُد مفخاح سسي بين طسفين دون  وجود مسبق : الحل
 لمفخاح عام
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 الفكسة العامت لخوازشمُت دًفي هُلمان
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 لدشفير  ٌسخخدم آمن، بشكل مخىاظس  مفخاح بخولُد حسمح المعلوماث هره ، معلوماث ًدبادلان الطسفين أن على حعخمد
 بُنهما المخبادل المعلوماث

  أليس بىب

 معلوماث عامت 

 معلوماث خاصت 

 معلوماث عامت 

 معلوماث خاصت 

 مىلد  مىلد 

 المفخاح المخىاظس المفخاح المخىاظس
جخولد هفس قُمت 

 المفخاح لدى الطسفين
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 (1/3)المفاجُحآلُت عمل خوازشمُت دًفي هُلمان لخبادل 

15 

 :هي (Common Global Information) لكليهما معسوفت عامت معلوماث على (بوب و  ألِس ( الطسفان ًخفق1 .

P : كبير أولي عدد (1024 bits  الأقل على ) g : لـ أولي جرز  وهو  مولد P حُث P > g   

  بوب  ًخخاز  2 .
ً
  عددا

ً
  XBϵ[1,P-1]:  بحُث( خاص) XB عشوائُا

 : العلاقت وفق YB عامت قُمت   XB قُمت باسخخدام بوب ًولد .3

 : العلاقت وفق YA عامت قُمت   XA قُمت باسخخدام  ألِس  جولد .6

   ألِس  جخخاز . 5
ً
  عددا

ً
  XAϵ[1,P-1] :بحُث ( خاص) XA عشوائُا

   ألِس إلى YB العامت القُمت بوب ًسسل .4

   بوب إلى YA العامت القُمت ألِس جسسل .7

𝒀𝑩 = 𝒈𝑿𝑩𝒎𝒐𝒅 𝑷 

𝒀𝑨 = 𝒈𝑿𝑨𝒎𝒐𝒅 𝑷 
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 (2/3)المفاجُحآلُت عمل خوازشمُت دًفي هُلمان لخبادل 

16 

 :العلاقت وفق (المخىاظس) السسي  المفخاح بوب ًولد .8

 :العلاقت وفق (المخىاظس) السسي  المفخاح ألِس جولد .9

𝑲 = 𝒀𝑨𝑿𝑩𝒎𝒐𝒅 𝑷 

𝑲 = 𝒀𝑩𝑿𝑨𝒎𝒐𝒅 𝑷 
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 Pو g  قُم على  الاجفاق
 أليس  بىب

  جخخاز
ً
 عشوائُا

ً
  XAعددا

ً
 عشوائُا

ً
  XBًخخاز عددا

 : العلاقت وفق YB عامت قُمت ًولد

𝑌𝐵 = 𝑔𝑋𝐵𝑚𝑜𝑑 𝑃 

 : العلاقت وفق YA عامت قُمت جولد

𝑌𝐴 = 𝑔𝑋𝐴𝑚𝑜𝑑 𝑃 

YA جسسل     

YB ًسسل 

 :العلاقت وفق (المخىاظس) السسي  المفخاح ًولد :العلاقت وفق (المخىاظس) السسي  المفخاح جولد

 (3/3)المفاجُحآلُت عمل خوازشمُت دًفي هُلمان لخبادل 

𝐾 = 𝑌𝐴𝑋𝐵𝑚𝑜𝑑 𝑃 K = YBXAmod P 
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لعملياث الخبادى التي ججسي بين أليس و بىب  ًنصذبفسض أن االإهاجم   

 المفاجُحأمن خوازشمُت دًفي هُلمان لخبادل 
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و لرلو سيدصل عليها االإهاجم(اللىن الأصفس)سيخفق للاهما على القيم العامت االإعسوفت   
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ت  ، لا ًمنن للمهاجم معسفت أي منهما(اللىن الأخظس لبىب، اللىن البرجقالي لأليس)ًخخاز مل من الطسفين قيمت سسٍ  
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 (لأليس طيني أصفس= أصفس+ بسجقالي  ،لبىب جسمىاش= أصفس+ أخظس )    تعلني قيمت الطسفين من مل ًىلد
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فيدصل عليها االإهاجم( جسمىاش ،أصفس طيني )ًسسل مل من الطسفين القيمت العلنيت  للآخس   
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لن ًهىن  االإهاجم ( عفني =بسجقالي + عفني ، الترمىاش =أخظس + أصفس طيني)ًىلد مل من الطسفين االإفخاح السسي لهما  بمفسده 
 على الحصىى عليه

 
.قادزا  
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 أمن خوازشمُت دًفي هُلمان 
ً
اضُا  :زٍ

24 

YA, YB, g ,P 
𝑋𝐴 = 𝑙𝑜𝑔𝑔 𝑌𝐴𝑚𝑜𝑑𝑃  

YA 

g 
XA  XB 

𝑋𝐵 = 𝑙𝑜𝑔𝑔 𝑌𝐵𝑚𝑜𝑑𝑃  

ت   الحصول على القُم السسٍ
ً
 جدا

ً
من الصعب جدا

 من القُم العلىُت 

YB 

g 
p p 

YA YB 

لاًمكن للمهاجم الحصول على المفخاح السسي أو 
 جولُده
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 نهايت المحاضرة السادست
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