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ً المحاضسة الثامىت  عىاوٍ
 الخىكيع السكمي(Digital Signature ) 

  ف بالخىكيع السكمي  حعسٍ

  
 
اضيا  جمثيل الخىكيع السكمي زٍ

الخىكيع السكمي مع الخخم الصمني 
بعثرة الخىكيع السكمي مع جابع ال(Hash) 
 خىكيع السكميباسخخدام العدم الخىصل للأصل 
شفير اسخخدام الخىكيع السكمي مع الد 
جطبيلاث الخىكيع السكمي 

ملدمت 

 فكسة هيكليت المفخاح العام(PKI ) 

 الشهادة السكميت(Digital Certificate ) 
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ًللأصل الخىصل غذم الشكمي الخىكُؼ ًظم (Non-repudiation to origin) ًكىن  لً المشظل أن  أي  
ا
  معخلبلا

ا
 أن غلى كادسا

   .الشظالت أسظل مً هى أهه مً ًدىصل

ف الخىكيع السكمي      Digital Signatureحعسٍ

 مخىاظش غير حشفير هظام غلى جلىم آلُت هى 

للمشظل الػام المفخاح بىاظطت مىه الخحلم ًخم و للمشظل الخاص المفخاح باظخخذام الشكمي الخىكُؼ ًحعب.   
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اضيا  جمثيل الخىكيع السكمي زٍ

 غلى خىاسصمُت الخىكُؼ المعخخذمت. 1
ا
: ًىكؼ بىب الشظالت باظخخذام مفخاحه الخاص اغخمادا   M

priBKES 

2 . 
ا
:ًشظل بىب الشظالت و الخىكُؼ الشكمي مػا  MS

 حعخلبل ألِغ الشظالت والخىكُؼ . 3

 :  جلىم بالخحلم مً الخىكُؼ كالآحي. 4

   






 M
BpriKE

BpubDS
BpubDcalM .

McalM   :جلاسن الشظالت المحعىبت مؼ المعخلبلت -2 ?.

 غلى الخىكُؼ المعخلبل-1
ا
 :جحعب الشظالت اغخمادا

McalM .

  MSV
ApubK

4 

 ًكىن الخىكُؼ فػال وصحُح في حال الدعاوي 
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 الخىكيع السكمي مع الخخم الصمني

إزسال السسالت مع الخىكيع    

 الخطىزة جكمً في حال الشيكاث السكميت

 ًمكً للمسخلبل الاسخفادة مً الشيك و سحب المبلغ أكثر مً مسة

 إمكاهيت إعادة اسخخدامهما أكثر مً مسة مً كبل المسخلبل

 
ا
 صمىُا

ا
خ الخىكُؼ  :  Timestampلزا ًخظمً الخىكُؼ الشكمي خخما  جاسٍ

 صمً فػالُخه

 جىكؼ هزه المػلىماث 
 مؼ  

 الشظالت

5 
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 (Hash)بعثرة الخىكيع السكمي مع جابع ال

لت   للحساب في حال  السسائل الطىٍ
 
لا  طىٍ

 
 ٌسخغسق الخىكيع السكمي وكخا

 Hash اسخخدام الخىكيع السكمي على خسج جابع الـ 

 لرلك

6 
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Internet 

   خىكيع السكميباسخخدام العدم الخىصل للأصل 

 ملف 

 رقمي

التوقيع/التعمية  

01100…01101 

 ملف
 رقمي

01100…01101 

Hash 

التوقيع غير  التوقيع فعال ? =

 فعال

Yes No 

 مستقبل مرسل

 المفتاح الخاص

Hash 

01100…01101 

 فك التعمية
 التوقيع الرقمي المفتاح العام
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 شفيراسخخدام الخىكيع السكمي مع الد

Alice Bob 
 M

ApriKES 

  MS
BpubKE

    MSMS
BpubKE

BpriKD 







   MMS
ApubKV 

8 

https://manara.edu.sy/


https://manara.edu.sy/ 
9 

 : هى العام المفخاح أن حيث

 :حيث أن المفخاح الخاص هى 

 neK pub ,

 ndK pri ,

خىازشميت اسخخدام RSA  ًالسكمي الخىكيع أحل م 

 nMS d mod

السكمي الخىكيع المسسل ًىلد (S)  
 
 : الخاص مفخاحه باسخخدام M السسالت مً اهطلاكا

 nSM e mod

السسالت المسخلبل ٌسخلبل M  السكمي الخىكيع و (S)  السسالت مً ًخحلم و M للمسسل العام المفخاح باسخخدام : 
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 :مً جطبيلاث الخىكيع السكمي

 مخحسساث الاهتزاشاث الأزضيت

 مخحسساث الاهتزاشاث الأزضيت

كيت الاجحاد السىفييتي  الىلاًاث المخحدة الامسٍ

جىكيع المعلىماث الصادزة عً 
 مخحسساث البلد المضيف 

ت  الخحلم مً معاهداث حظس الخجازب الىىوٍ
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حت البطاكت الم  .إلخ.... CPU,RAM,ROMًحخىي غلى , هي غباسة غً كىمبُىجش صغير صشفُتإن ششٍ

مً أجل مصادكت البطاكت ًخضن في البطاكت  : 

 كُمت مػشِّف(محذد()VI  :)ن هزه اللُمت مً مػلىماث جخص البطاكت  : جكىَّ

خ الفػالُت, غذد, حامل البطاكت)مثل   (الشػاس,  جاسٍ

 كُمت المصادكت(VA  :) و هي كُمتVI  المشفشة باظخخذام الخىاسصمُتRSA  باظخخذام المفخاح الخاص للمىصع
(GIE ) 

ًخم الخحلم مً أن اللُمت الىاججت مً فك حشفير  ،غىذ وطؼ البطاكت في الطشفُتVA   باظخخذام المفخاح الػام للمىصع
 المخضهت طمً البطاكت VIمطابلت للُمت 

 مً جطبيلاث الخىكيع السكمي

 البطاكت المصسفيت 
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 و الخىكيع السكمي مً حيث المفاجيح شفير الفسق بين هظام الد

 ٌعخخذم المفخاح الػام و المفخاح الخاص للمعخلبل : في هظام الخػمُت. 

ٌعخخذم المفخاح الخاص و المفخاح الػام للمشظل: في الخىكُؼ الشكمي. 
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كُت الحكىمت أصذسث غىذما الػام للمفخاح هُكُلُت غً البحث أهمُت ظهشث  الخىجه و الىسكُت الحكىمت إلغاء غلى هص الزي اللاهىن  الأمشٍ
 2003 غام مىز الالكتروهُت الحكىمت إلى

 إلى هيكليت المفخاح العام  ملدمت
(Public Key Infrastructure(PKI) ) 

مفخاح باظخخذام الخػاملاث هزه أمً  طمان و إداسة الصػب مً ًجػل وهزا ، الاهترهذ غبر ٌشترون و ًبُػىن  الىاط مً كبيرة أغذاد إن 
   (مخىاظش حشفير) ظشي 

 ؼ المػلىماث المطلىبت في بِئت مىصغت غلى هطاق واظؼ، حُث ًمكً للمعخخذمين والمىاسد وأصحاب :الهذف مً هزه الهُكلُت هى حماًت وجىصَ
 .أماكً مخخلفت في أوكاث مخخلفت المصلحت أن ًكىهىا في 

والمصادكت والمىثىكُت الخكاملُت : الآجُت الأظاظُت الأمىُت المخطلباث الهُكلُت هزه جضود 

ًالهُكلُت هزه جخظم:   
السكميت الشهاداث   
الػام المفخاح باظخخذام الخػمُت 
ششكت أو واظػت لشبكت أمىُت هُكلُت أجل مً للشهادة ماهحت كُاهاث  
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الشهاداث إصداز  هيئت ((Certification Authority CA 

 PKI (1/2) مكىهاث الأساسيت لهيكليت المفخاح العام 

 غً معؤولت وهي ، الهُكلُت هزه في الأظاط حجش جمثل
 وجحخفظ ، جىكُػها و الشهاداث بخىلُذ ًخػلم ما كل

 (ملغاة أو فػالت) الشهادة حالت غلى الذالت بالمػلىماث

 هي 
ا
ششكاث غالمُت مىثىكت ومشخص لها بمىح غملُا

 ,VeriSign Thawte : هاهزكش من الشهاداث الشكمُت
Geotrust, Comodo, Entrust, DigiCert, SwissSign, 

TurkTrust 
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 الأزشيف :Archive  
  لا أو ”كذًمت" وثُلت غلى المىجىد  الشكمي بالخىكُؼ الىثىق  ًيبغي كان إرا فُما لخحذًذ كافُت جكىن   مػلىماث وحماًت لخخضًٍ

ت الكُان الزي ًحمل المفخاح الخاص الملابل، و صمً حُاة الشهادة، والخىكُؼ الشكمي الخاص بالـ    .CAجخظمً المفخاح الػام، ومػلىماث غً هىٍ
 .كذ جحخىي غلى مػلىماث أخشي غً الطشف أو المػلىماث المىكػت حىل الاظخخذاماث المىص ى بها للمفخاح الػام

 الشهاداث:Certifications 

 PKI (2/2) مكىهاث الأساسيت لهيكليت المفخاح العام 

 مىثىك ًكىن  و المعخخذمين كبل مً الملذمت  الشهادة طلباث مً جخحلم و حسجل
ا
ػلِمْه إر  CA كبل مً بها  ا

ُ
 بئصذاسها لُلىم ح

 للأفشاد الشكمُت الشهاداث حالت مً بخأكذ للمعخخذمين حعمح التي البُاهاث ًىفش كما ، CA لـ الفػالت الشكمُت الشهاداث بُاهاث كاغذة ًخظمً
  مىكػت سظائل جخللى التي والششكاث

ا
 سكمُا

الدسجيل هيئت((Registration Authority RA 

المسخىدع Repository/ Directory 
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  PKI وظائف هيكليت المفخاح العام

وظائف جخمثل PKI  الأكثر  
 
 :في شيىعا

إصذاس الشهاداث 
إلغاء الشهاداث 
 إوشاء كىائم الشهاداث الملغاةCRL(Certificate Revocation Lists) نها واظترجاغ    هاووششها وجخضٍ
إداسة حُاة المفخاح 
ش وجحعين وظائف للخحلم مً الخخم الضمني  جطىٍ
  الخحلم مً صحت الشهادة 
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 بدسجُل طلباث الحصىل غلى الشهاداث و الخحلم مً هزه الطلباث ( RA)جلىم هُئت الدسجُل  1.

ؼ الشهاداث(  CA)جلىم هُئت إصذاس الشهاداث 2.  بئوشاء و جىصَ

 بالخحلم مً فػالُت الشهاداث  AV (Authority of validation )جلىم هُئت الخحلم مً الفػالُت الـ3.

 PKI (1/6)آليت عمل الـ 

بئداسة حالت الشهاداث و رلك للأخز بالحعبان الشهاداث التي  CRLًلىم مخضن كائمت الشهاداث الملغاة , في كل لحظت4.
 أصبحذ ملغاة

 (directory)طمً معخىدع الشهاداث  ن يشش الشهاداث و جخض ج5.
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 PKI (2/6)آليت عمل الـ 
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 PKI (3/6)آليت عمل الـ 

https://manara.edu.sy/


https://manara.edu.sy/ 

 PKI (4/6)آليت عمل الـ 
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 PKI (5/6)آليت عمل الـ 
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 PKI (6/6)آليت عمل الـ 
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 (Digital Certificate( ) 1/ 3)الشهادة السكميت 

23 

ت  مخػللت مشكلت لذًىا جبلى ،الشكمي الخىكُؼ اظخخذام ًلذمها التي الفىائذ سغم ؼ الحلُلُت بالهىٍ ِ
ّ
 لذًىا ًظهش إر .للمىَك

 (Man in the Middle) المىخصف سجل هجىم ٌعمى ما

جشظل مفخاحها الػام إلى 1.
Bob 

 ملاطػت مً كبل دخُل 2.

ًشظل الذخُل مفخاحه الػام 3.
 Bobخاصخه إلى 

 المفخاح باظخخذام Alice إلى لإسظالها سظالت Bob ٌشفش4.
 مػخلذ للذخُل الػام

ا
  Alice ًخص أهه ا

 جكىن الشظالت ملشوءة مً كبل الذخُل فلط  5.

المفخاح الػام 
   Aliceلـ

المفخاح الػام 
   للذخُل

Alice 

Bob 

https://manara.edu.sy/


https://manara.edu.sy/ 24 

الشكمُت الشهادة اظخخذام هى ((المىخصف في سجل)) لمشكلت الحل . 

الشهادة جثبذ : ًأهذ م 
 الػام مفخاحك هى ما 
 ًالشهادة ماهح هى م 

ًت بين ما الاسجباط الشكمُت الشهادة جظم  ثالث طشف كبل مً مىكؼ سكمي ملف في الكُان لزلك الػام المفخاح و الكُان هىٍ
 (Certification Authority (CA)) الشهاداث ماهح ماٌعمى أو (Trusted Third Party) مىثىق 

ت الكُان  هىٍ
المفخاح الػام 
صمً فػالُت 

مىكػت مً كبل ماهح •
 الشهاداث

 (Digital Certificate( ) 2/ 3)الشهادة السكميت 
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ًكيف أعسف أن المىكع آم: 

ت في كفل سمض ظهىس  غىذ ط صاوٍ  المىكؼ أن وػلم الاهترهذ، معخػشض في الػىىان ششٍ
 مػلىماث مػشفت وعخطُؼ الشمض هزا غلى الظغط وغىذ البُاهاث، لدشفير SSL ٌعخخذم
 المعخخذمت الشكمُت الشهادة

 (Digital Certificate( ) 3/ 3)الشهادة السكميت 
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 (1/2)الشهادة السكميت مثال عً همىذج 
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 الإصداز(VERSION:)ًحدد وسخت الشهادة السكميت و بالخالي المعلىماث التي ًجب أن جكخب. 

 X.509همىذج الشهادة السكميت 

 السكم الدسلسلي(Serial Number:)  د معطى مً مخصص مً كبل  هيئت إصداز الشهاداث زكم فسٍ

  اسم  الماهح(Issuer Name:)   لـ 
 
 مميزا

 
 الري وكع و أصدز الشهادة  CAٌعطي اسما

  الصلاحيتValidity):)  ًحدد المجال الصمني لصلاحيت الشهادة 

 اسم الكيان(Subject Name) : ًصف اسم الكيان  الري أصدزث مً أحله الشهادة 

محدد خىازشميت الخىكيع(Signature Algorithm Identifier:)  ًحدد الخىازشميت المسخخدمت
 لخىكيع الشهادة CAمً كبل 
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د معسف    ليديح ٌسخخدم.إفتراض ي حلل إهه :(Issuer Unique Identifier/Subject ) الإصداز  الكيان / للماهح فسٍ
  الماهح /الكيان اسم اسخخدام إعادة إمكاهيت

 
   لاحلا

 X.509همىذج الشهادة السكميت 

 ملحلاث(Extensions:)  ًديح إضافاث بما ًخص هيكليت المفخاح العام.  3هرا الحلل مخاح فلط في اليسخت . 

للكيان العام المفخاح معلىماث (Subject Public Key Information ): بالشهادة المسجبط  الطىل  و  الىىع و  العام المفخاح خىازشميت ًحدد 

 (2/2)الشهادة السكميت مثال عً همىذج 
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 (Digital Certificate)لشهادة السكميت مثال فعلي ل
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 نهاًت المحاطشة الثامىت
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