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عناوين المحاضرة الأولى

مقدمة➢
أمن المعلوماتتعريف ➢
العلاقة بين مفهومي الأمن والشبكة➢
أنواع التحكم بأمن المعلومات➢
متطلبات أمن المعلومات➢
ما الفرق بين مفهومي أمن المعلومات و الأمن السيبراني؟➢
وتصنيفهاالهجماتمفهوم ➢
نموذج أمن الشبكة➢
الجدران النارية ➢
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ت والبيانات عبر مع ظهور شبكة الانترنت واتساع نطاق استخدامها بدأت تظهر مشكلة ضعف السرية في نقل المعلوما➢
.هذه الشبكة

مقدمة

3

ارفالمصإلىوالوصول الائتمانبطاقاتشيفرةكسرظاهرةانتشارهوالمعلوماتأمنقضيةسخونةمنزادمما➢
.الحيويةالأمنيةوالمؤسسات

اهابمحتو العبثمن هنا جاءت أهمية توفير الأمن للمعلومات بالحفاظ على سريتها، وعدم ➢
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.الاعتداءأنشطةومنتهددهاالتيالمخاطرمنللمعلوماتالحمايةتوفيرواستراتيجياتنظرياتفييبحثالذيالعلمهو➢

ول قبلمنإلاتعديلهاأو/والمعلوماتعلىالحصول تمنعالتيالتقنياتفييبحثالذيالعلمهوأي➢
ّ
.بذلكلهمالمخ

(Information Security)أمن المعلومات مفهوم 

4

Committeeالقوميالأمنأنظمةلجنةعرفت➢ on National Security Systems (CNSS)بأنهالمعلوماتأمن:
.المعلوماتلكتترسلأو تختزن أو تستخدمالتيالصلبةالتجهيزاتو الأنظمةمنالحرجةالمكوناتوكلالمعلوماتحماية
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العلاقة بين مفهومي الأمن و الشبكة

(Open Communication ) 
(Closed Communication)

Full Access Full Lockdown

يجب تحقيق التوازن بين المفهومين

شبكةالأمن

اتصالات مفتوحة اتصالات مغلقة

وصول كاملوصول مقيد

5
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:اتيوجد ثلاث فئات أساسية للتحكم بأمن المعلوم➢

لتياالماديةالمكوناتيمثل
منالحمايةتؤمن

المث،والمخربيناللصوص
والأقفالك ةأجهز استخدام
..الحركةكاشفات

 (1/3)أنواع التحكم بأمن المعلومات

6

:فيزيائي. 1
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 (2/3)أنواع التحكم بأمن المعلومات

7

منطقي. 2
التحكمبرمجياتيمثل

البرمجياتبالوصول،
للفيروسات،المضادة
والبطاقاتالمروركلمات
.الذكية

:يوجد ثلاث فئات أساسية للتحكم بأمن المعلومات➢

Dr. Boushra Maala
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 (3/3)المعلوماتأنواع التحكم بأمن 

8

:إداري . 3

وتقييمنمالأ محدداتعلىالتدريبيشملوهوالأفراد،سلوكبإدارةوالخاصةبالأشخاصالمرتبطةبالإجراءاتيتعلق
...الأداء

:اتيوجد ثلاث فئات أساسية للتحكم بأمن المعلوم➢

13/10/2024 Dr. Boushra Maala
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متطلبات أمن المعلومات
(Security Requirements)

9

( Confidentiality/Privacy)السرية /الموثوقية 1.

(  Data Integrity)تكاملية المعطيات  2.

( Authentication) المصادقة 3.

(Access Control)التحكم بالوصول  4.

( Availability)التوافرية5.

(Authorization)التفويض /الترخيص 6.

(Non-Repudiation)عدم التنصل 7.

https://manara.edu.sy/
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، في ا: بالوصول إلى المعلومات المخول لهم الحصول عليهافقطالسماح للأشخاص الشرعيين : أي 
ً
لخدمات مثلا

للأشخاص الذين دفعوا الحصول علىفقط، يحق ..(، التعليم عن بعد، IPTVالتلفزيون باستخدام الانترنت)المدفوعة 
الخدمة

10

السرية /الموثوقية
(Confidentiality/Privacy  )

.  بذلكغير المخول لهمتسمح بالحماية من الإطلاع غير الشرعي على المعلومات من قبل ✓

 لضمان سرية المعلائمن أكثر الطر التشفيريعد ✓
ً
.وماتق شيوعا

13/10/2024 Dr. Boushra Maala
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تكاملية المعطيات 

Data Integrity

. فقطق المسموحة ومن قبل المفوضين بذلك ائيمكن التعديل بالطر ✓

ابع البعثرة، تقنيات الترميز، التواقيع الرقمية، تو : من طرائق ضمان تكاملية المعطيات ✓
...برمجيات التحري عن الفيروسات واكتشافها 

أومفاجئبشكلسواءبذلكلهمخول غيركيانأيقبلمنتعديلأيعليهايطرألمالمعطياتأنمنبالتحققتسمح✓
.مقصود

https://manara.edu.sy/


https://manara.edu.sy/
12

وضماندمةالختقديمالمعلومات،معالتفاعلعلىالقدرةاستمرارأيالمعلوماتي،النظامعملاستمرارمنالتأكد➢
.يريدون عندماالمعلوماتإلىالمخولينالأشخاصوصول 

افرية  التو
(Availability)

تسمح بالتحقق من هوية  الكيان أو المصدر الذي يرسل الرسالة✓

المصادقة 
Authentication

:طريقة المصادقة الأكثر بساطة هي✓
كلمة المرور/اسم المستخدم: استخدام الزوج

https://manara.edu.sy/
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(  (1/2قةأمثلة توضح الفرق بين المفاهيم الثلاث الساب
(AvailabilityConfidentiality, Integrity,)

سرقة نسخة من ملف غير مشفر:  1مثال➢

 :  Confidentialityالموثوقية ▪
 
غير محققة لأن  الملف لم يعد سريا

جر أية عملية تعديل:  Integrityالتكاملية ▪
ُ
محققة لأنه  لم ت

افرية ▪ همحققة لأن الملف لا يزال متاح و يستطيع المستخدمون الوصول إلي:  Availabilityالتو

إرسال ملف مشفر فيه  معلومات مزيفة:  2مثال➢

 :  Confidentialityالموثوقية ▪
 
محققة لأن  الملف بقي سريا

غير محققة لأنه حُشرت معلومات غير صحيحة ضمن  الملف:  Integrityالتكاملية ▪

افرية ▪ همحققة لأن الملف لا يزال متاح و يستطيع المستخدمون الوصول إلي:  Availabilityالتو

13/10/2024
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إخفاء ملف شخص ما3مثال➢

 :  Confidentialityالموثوقية ▪
 
محققة لأن  الملف بقي سريا

جرَ  أية عملية تعديل:  Integrityالتكاملية ▪
ُ
محققة لأنه  لم ت

افرية ▪  غير :  Availabilityالتو
 
محققة لأن الملف لم يعد متاحا

(  (2/2قةأمثلة توضح الفرق بين المفاهيم الثلاث الساب
(AvailabilityConfidentiality, Integrity,)

13/10/2024 Dr. Boushra Maala
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.المسموحةوالمعلوماتلخدماتاإلىإلاالوصول لهيمكنلاكيانأيأنمنبالتحققتسمح✓

التحكم بالوصول 
(Access Control)

 يرتبط✓
ً
أنعدفب:بالمصادقةغالبا

ماامالنظيحددالمصادقةعمليةتنفذ
ظامالنتجنبيوبذلكبه،مسموحهو

ول الوصلهمالمخول غيرالمستخدمين
.البياناتإلى

مانظامفيالمواردمناستخدامهأو عرضهيمكنوماذامَن  ينظمأسلوبإنه
مستخدملكلبهالمسموحالوصول مستوى تحدد:أي

13/10/2024 Dr. Boushra Maala
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عملية الحصول على تفويض للوصول إلى مستوى معين✓

16

التفويض /الترخيص
)(Authorization

:تشمل أنواع حقوق الوصول في نظام الملف الممنوحة في عملية الترخيص ✓

.  السماح بقراءة الملفات أو عرض محتويات المجلدات: قراءة▪

.  جلداتالسماح بالكتابة في الملفات أو بإضافة ملفات إلى الم: كتابة▪

.السماح بتنفيذ برنامج ما: تنفيذ▪

عية السماح بإضافة بيانات إلى الملفات أو وضع مجلدات فر : إضافة▪
.  ضمن مجلدات أخرى 

.  السماح بحذف ملفات أو مجلدات: حذف▪

https://manara.edu.sy/
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في ملف وورد(Authorization)مثال عن التفويض

لةالمنسدالقائمةمنونختارالملفعلىاليمينيبالزر نضغط✓
(properties)خصائص

https://manara.edu.sy/
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 securityنختار ✓في ملف وورد(Authorization)مثال عن التفويض

نختار تغيير التفويض✓

https://manara.edu.sy/
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نضعأنيمكنهنامن
انريدهالتيالسماحيات

في ملف وورد(Authorization)مثال عن التفويض
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طريقعنوذلكد،العقأوالمداولةفياشتراكهمإنكارلاحقوقتفيمعهايستطيعون لابطريقةالمستخدمينتعريفعملية✓
.بهموثوق ثالثطرف

20

عدم التنصل 
((Non-Repudiation

لأعمال تهدف إلى ضمان عدم قدرة المستخدم على إنكار أنه هو الذي قام بالتصرف، وهي ذات أهمية بالغة في بيئة ا✓
(عملية التحقق والتأكد من التواقيع( )التجارة الإلكترونية)الإلكترونية والتعاقدات 

.تسمح بالحماية من إنكار الاستقبال أو الإرسال في حالة الاتصال✓

Dr. Boushra Maala

https://manara.edu.sy/


https://manara.edu.sy/
21

 CIAالمثلث الأمني
Availability)(Confidentiality, Integrity,

يمكننا أن نقول أن المعلومات آمنة إذا تحقق المثلث الأمني

Integrity

افر  ية السرية ، التكاملية ، التو

https://manara.edu.sy/
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ما الفرق بين مفهومي أمن المعلومات و الأمن السيبراني؟

22

 ما يستخدم المصطلحان لطرح ن➢
ً
.    فس الفكرة يختلفان عن بعضهما من حيث الهدف و المجال المطبق ضمنه ، لكن غالبا

:يغطي أمن المعلومات➢

يالأمن الفيزيائ✓

أمن الطرفيات✓

اتتشفير البيان✓

أمن الشبكات✓

:يختص الأمن السيبراني ➢

نيات منع أو تخفيف الهجمات المتعلقة بالتق
..(  كالفيروسات ، البرامج الخبيثة )

الحماية من كل التهديدات ✓

هو فئة من أمن المعلومات( Cybersecurity)الأمن السيبراني 

https://manara.edu.sy/
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(1/4)الهجمات ضد الأمن

23

:هو الاعتداء على أمن النظام ، هذا الهجوم قد يكون بـ لهجوما➢

(:Interception)الاعتراض . 1

(Confidentiality)ة ييهدد الموثوق✓

.ل إليهالوصول إلى جزء  من مكونات النظام غير مسموح له الوصو المهاجم أن يستطيع ✓

 هجوم التنصت على الاتصال اللاسلكي✓
ً
مثلا

https://manara.edu.sy/
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 (2/4)الهجمات ضد الأمن

24

(:Interruption)الانقطاع  . 2

.  بحيث يصبح غير متوفر أو خارج الخدمة أحد مكونات النظامالمهاجم أن يدمر✓

(Availability)ة ييهدد التوافر ✓

 قطع الاتصال السلكي ، التشويش على الاتصال اللاسلكي ، إ✓
ً
.سقاط الرزممثلا

https://manara.edu.sy/
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 (3/4)الهجمات ضد الأمن

25

الوصول إلى جزء من  مكونات النظام غير مسموح له الوصول إليهالمهاجمأن يستطيع✓
.ويعبث بهذا الجزء

(:Modification)التعديل  . 3

(Data integrity)يهدد تكاملية المعلومات✓

https://manara.edu.sy/


https://manara.edu.sy/

 (4/4)الهجمات ضد الأمن

26

.ضمن النظام( أهداف مزيفة)أن يحشر المهاجم معلومات مزيفة ✓

(:Fabrication)التزييف  . 4

(Authentication)يهدد المصادقة ✓

 هجوم تزييف العنوان  ✓
ً
( .IP Spoofing)مثلا

https://manara.edu.sy/
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تصنيف كنت للهجمات ضد الأمن
Kent's classification

27

هجمات سلبية 
(Passive Attacks)

فعّالةهجمات 
(Active Attacks)

:هدفها
الحصول على المعلومات المنقولة

بالنظامدون الإضرار 

:هدفها
الحصول على المعلومات المنقولة 

بالنظاممع الإضرار /و

https://manara.edu.sy/
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 (1/2)الهجمات السلبية

28

رسالهي الهجمات التي تتضمن عملية التنصت و مراقبة الإ ❖
:يوجد نوعان✓

(release of message content)الحصول على محتوى الرسالة 1.

Alice Bob

Attacker

يقرأ المهاجم محتوى الرسالة

https://manara.edu.sy/
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(Traffic analysis)تحليل حركة المعلومات 2.

اقب المهاجم جزء من  الرسالة ير

Alice Bob

Attacker

29

 (2/2)الهجمات السلبية
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كاذبةالمعلومات أو إنشاء رسائلتدفقهي الهجمات التي تتضمن إجراء تعديلات على ❖
:تتضمن أربعة أنواع✓

سرقة الهوية(spoofing-Masquerading)التخفي 1.

IP(IP Spoofing)انتحال عنوان الـ :1مثال

لعقدة أخرى IPيرسل المهاجم رسالة بعنوان 

B على أنها العقدة A ة إلى العقدة المهاجم C ترسل العقدة : مثال 

 (1/4)الهجمات الفعالة
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(e-mail  Spoofing)الاحتيال على البريد الالكتروني :2مثال

 من البريد الشرعي
ً
 قريبا

ً
 الكترونيا

ً
للمسؤول الماليينش ىء المهاجم بريدا

زبون 
Alice@yourcompany.com

المسؤول المالي
Bob@yourcompany.com

مهاجم

Alice@yourcompany.com
Alice@yourdomain.com

البريد الشرعي
البريد المزور

مهاجم زبون 

From: Alice@yourdomain.com
To: Bob@yourcompany.com
Subject: 

 
عاجل جدا

الحسابإلى$50000مبلغتحويلعليكيترتب
تتوقفأواليومنهايةقبل1211212الآتي
حالياالجاريةالتجاريةالمعاملاتجميع

.لصالحك

Bobسيفترض 
أن الإيميل 

شرعي وسيجري 
التحويل

https://manara.edu.sy/
mailto:Alice@yourcompany.com
mailto:Bob@yourcompany.com
mailto:Alice@yourcompany.com
mailto:Alice@yourdomain.com
mailto:Alice@yourdomain.com
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(e-mail  Spoofing)الاحتيال على البريد الالكتروني : 3مثال

ريدهيالذيالعنوانالمرسلجهةفييضعأنللمهاجمتسمحبرامجهناك▪
.فعليبشكلمنهيُرسَلالذيالعنوانبالضرورةوليس

تعرَّض حاسوب ميرا  لهجوم ما ▪

ليحصل المهاجم على إيميل كل من بوب و شار ▪

ق هذه الطريقة بالهجوم أعقد من المثال الساب▪

ارلييرسل المهاجم إيميل على أنه بوب إلى ش▪

Bob 

charlie

https://manara.edu.sy/
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(Replay Attack)إعادة الإرسال 2.

Alice Bob

A

Attacker

إلى  Aliceيلتقط المهاجم رسالة مرسلة من 
Bobإرسال هذه الرس 

ً
الةو من ثم يعيد لاحقا

A

A

 (2/4)الهجمات الفعالة
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(Modification of message)تعديل الرسائل 3.

Alice Bob

نلتقي 

الساعة
:12

نلتقي 

الساعة 
:10

Attacker

Bobإلى  Aliceيعدل المهاجم رسالة مرسلة من 

 (3/4)الهجمات الفعالة
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يغرق الضحية 

بالرسائل

تفشل 

بإرسال 

الرسائل

DoSحجب الخدمة 4. (Denial of Service)

:هدفه
للمخدم أو الشبكة( overloading)جعل الخدمة غير متوفرة من خلال التحميل الزائد

:من خلال

استنفاذ المصادر في الشبكة✓

استنفاذ عرض الحزمة✓

✓............

 (4/4)الهجمات الفعالة

35
35
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DDoS (Distributed Denial of Service)الموزع حجب الخدمة

 (4/4)الهجمات الفعالة

36
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نموذج أمن الشبكة

37

(Security Network Model)

الرسالة

معلومات سرية

الرسالةقناة المعلومات
آمنة

الرسالة
آمنة الرسالة

معلومات سرية

المرسل المستقبل

طرف ثالث موثوق 
(موزع للمعلومات السرية)

المهاجم

https://manara.edu.sy/
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(1/5)(الحماية)الجدران النارية

38

(Firewalls)

.تستخدم لمنع الوصول غير المصرح به من خارج الشبكة إلى داخلها و من داخل الشبكة إلى خارجها❖
.إنه مصمم ليدفع للأمام ببعض الرزم و يمنع بعضها الآخر❖

https://manara.edu.sy/
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(2/5)(الحماية)الجدران النارية

39

(Firewalls)
:تكون الجدران النارية إما ❖

(Software)برمجيات➢

▪  
ً
هي الأرخص والأكثر انتشارا

 مع نظام سهلة التنزيل ▪
ً
.windowsعادة تكون موجودة افتراضيا

.خاصة بحماية جهاز واحد فقط▪
 لكنها قد تستهلك جزء ▪

ً
 من موارد النظام ا

ً
كبيرا

وقد تتسبب في مشاكل مع برمجيات أخرى موجودة على الجهاز▪

(Host-based firewall)
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(3/5)(الحماية)الجدران النارية

(Firewalls)

:تكون الجدران النارية إما ❖

(Hardware)عتاد صلب✓

ستخدم بشكل أكبر في الشركات والمؤسسات الكبيرة ي▪

الانترنت شبكة وضع بين الموجهات و هو جهاز فيزيائي ي▪

40
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(3/5)(الحماية)الجدران النارية

(Firewalls)
:تكون الجدران النارية إما ❖

(Hardware)عتاد صلب✓

لذا لا تستهلك من موارد الأجهزة هي مخصصة من أجل تطبيق وظائف الجدران النارية ▪
الحاسوبية 

لصعوبة تهيئتها وتحديثها بشكل صحيح الصيانة وذلكوعيبها الأساس ي ه▪
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(3/5)(الحماية)الجدران النارية

(Firewalls)
 و هذا ما يتنج عنه ما يسمى❖

ً
بـ عادة ما يستخدم النوعان السابقان معا

Network –based firewall
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(4/5)الجدران النارية 

(Firewalls)

:  يوجد نوعان للجدران النارية حسب آلية عمله❖
ذاإفيمالتحديدالبرامجأسماءعلىيعتمد:الأول النوع1.

الأكثرالنوعهوو.لاأمبالانترنتالاتصاللهامسموحكانت
 
ً
.لبساطتهشيوعا
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(5/5)الجدران النارية 
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(Firewalls)
:  يوجد نوعان للجدران النارية❖

الاتصال عبر بليحدد فيما إذا كنت تريد السماحأرقام المنافذيعتمد على : النوع الثاني2.
. هذا المنفذ أم لا

 و ذلك بسبب تعقيد
ً
.ههذا النوع أقل شيوعا
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فيديو توضيحي للجدران النارية
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نهاية المحاضرة الأولى
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