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الخامسةعناوين المحاضرة 

Feistel cipherمقدمة عن ➢
 DES(Data Encryption Standard)مخطط مقياس تعمية المعطيات➢

الشكل العام للخوارزمية ✓
المراحل العامة لعملية التعمية ✓
المراحل العامة لعملية معالجة النص الصريح✓
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Feistel Cipherعن مقدمة 
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(Block Size)الكتلة / طول البلوك ✓

.  1973عام IBMمن Horst Feistelتمتلك خوارزميات التشفير الكتلي التقليدية هيكلية وصفت لأول مرة من قبل ❖

:تعتمد على بارامترات  التصميم الآتية➢

(Key Size)طول المفتاح ✓

يزيد استخدام الدورات المتعددة من مستوى الأمن ( : Number of rounds)عدد الحلقات ✓

 كلما ارتفع  مستوى حصانت: (Subkey generation algorithm )خوارزمية توليد المفتاح الجزئي ✓
ً
ها كلما كانت الخوارزمية أكثر تعقيدا

.ضد تحليل التعمية
سرعة تنفيذ الخوارزمية التي تظهر  و هي تخص:(Fast Soft ware Encryption /Decryption)برمجيات تشفير وفك تشفير سريعة ✓

.أهميتها عند تضمين التعمية في التطبيقات العملية

كلما كان طول الكتلة و طول المفتاح أكبر كلما كان مستوى الأمن أعلى
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Feistelالشكل العام لشبكة 
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Feistel Chiperخطوات عمل 
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.L0, R0كتلة النص الصريح إلى نصفين يقسم ✓

.Kخانة والمفتاح 2wدخل الخوارزمية هو عبارة عن كتلة من النص الصريح بطول ❖

:خطوات العمل➢

.  حلقة معالجة nيمر هذان النصفان من خلال✓

.لإنتاج النص المشفرالنصفانن اهذيضم في النهاية ✓

. Kتكون المفاتيح الجزئية مختلفة عن بعضها البعض و عن المفتاح الأساس ي ✓

 على نفس عملية التشفير و لكن مع عكس ترتيب✓
ً
1KKnالمفاتيح أي   تتم عملية فك التشفير اعتمادا →
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خوارزمية معيار تشفير المعطيات 
DES(Data Encryption Standard )
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:تستخدم دخلين❖
(خانة64كتلة مكونة من )النص الصريح المطلوب تعميته -
 طوله ) خانة 64المفتاح مكون من -

ً
(خانات إزدواجية8خانة و 56عمليا

 خوارزمية تشفير المعطيات ❖
ً
. DEA(Data Encryption Algorithm)تسمى أيضا

 يمثل النص المشفر المكون من ❖
ً
خانة64تعطي خرجا

❖ 
ً
تعد أكثر خوارزميات التشفير المتناظر الكتلي انتشارا
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Round 1

Round 2

Round 16

bit 32تبديل

تبديل أولي عكس ي

تبديل أولي

( bits 64)النص الصريح 

خيار التبديل الثاني

1K

2K

16K

إزاحة دورانية لليسار

إزاحة دورانية لليسار

تبديل أولي

K (64 bits ) 

خيار التبديل الثانيإزاحة دورانية لليسار

خيار التبديل الثاني

(64 bits  النص المشفر(
DESالشكل العام للخوارزمية  

توليد المفاتيح الجزئية
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:عملية معالجة النص الصريح

IP (Initial Permutation)تبديل مواقع أولي : 1مرحلة ✓

:  تشمل عملية المعالجة ثلاث مراحل أساسية ❖

:حلقة تشمل تابعين 16مكونة من : 2مرحلة ✓

تابع تبديل حروف 1.

تابع تبديل مواقع 2.

رج يتم بعد ذلك تبديل نصفي الخ, خانة 64خرج هذه المرحلة مكون من 
(bits32تبديل ) مع بعضهما 

شفرتبديل مواقع  أولي عكس ي           و يكون الناتج هو النص الم: 3مرحلة ✓ 1−IP

Round 1

Round 2

Round 16

bit 32تبديل

تبديل أولي عكس ي

تبديل أولي

( bits 64)النص الصريح 

(64 bits  النص المشفر(

مرحلة 1

مرحلة 2

مرحلة 3
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DES(1/3)عملية معالجة النص الصريح وفق 
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(:  IP)عملية التبديل الأولي : 1مرحلة ➢

:تنفذ عملية التبديل الأولي ✓

64إلى 1مرقمة من 64الـ ( M)من أجل خانات الدخل 

X=IP(M)

يب فتكون الغاية من عملية التبديل هي إعادة ترت
:المجاور البتات وفق الجدول 

210182634425058Li

412202836445260

614223038465462

816243240485664

19172533414957Ri

311192735435159

513212937455361

715233139475563
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تقسم إلى جزأين: 2مرحلة ➢

DES(2/3)عملية معالجة النص الصريح وفق 

سندرس البنية الداخلية للحلقة: حلقة16تنفيذ الـ . 1

العكسهي تبديل نصفي الخرج مع بعضهما أي جعل الجزء اليساري يميني و ب:  32bitsالتبديل . 2
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:DES(1/4)البنية الداخلية للحلقة الواحدة في 

11

F

iK

+

iL iR

1−iL
1−iR

إجرائية توليد
المفتاح الجزئي

:  يعبر عن عملية المعالجة كما يلي

1−= ii RL

( )iiii KRFLR ,11 −− =
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:DES(2/4)البنية الداخلية للحلقة الواحدة في 
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iR

1−iR1−iL

32bits32bits

Pتبديل مواقع 

iK48 bits

(E) تبديل المواقع التوسيعي

XOR

S-box

XOR

48 bits

48 bits

32bits

iL

Fالتابع 
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:                                                      Fتنفيذ التابع✓

خانة48مكون من ( مفتاح جزئي)مفتاح الحلقة •

خانة32و مكون من ( الجزء الأيمن من الكتلة)Rالدخل •

:مراحل كما يظهر في الشكل الآتيأربعو يتضمن

:                                                      له دخلان هما➢

:DES(3/4)البنية الداخلية للحلقة الواحدة في 
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S1 S3S2 S4 S5 S6 S7 S8

R (32 bits)

48 bits

E

Ki (48 bits)
+

32 bits

P

Fالتابع تنفيذمخطط 
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5432132

987654

1312111098

171615141312

212019181716

252423222120

292827262524

13231302928

اقع التوسيعي  (  E)جدول تبديل المو

:(E)الآتيباستخدام الجدول ،خانة48ليصل إلى Rيتم توسيع الدخل .1

Rخانة من خانات الدخل 16حيث تكرر  

F (3 /1)مراحل تنفيذ التابع 
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.خانة48منمكون الناتجفيكون ,XORبوابةباستخدامالجزئيالمفتاحمعالموسعةRتجمع.2

. خانة32و نحصل على خرج مكون من . Sأي الصناديق S-boxتجرى عليه عملية تبديل الحروف و ذلك بإدخاله على ما يسمى . 3

S1 S3S2 S4 S5 S6 S7 S8

48 bits

32 bits

 على جداول خاصة بها4منخانات و خرج مكون 6كل منها له دخل مكون من , صناديق 8مكونة من  Sصناديق 
ً
.  خانات  و يتم ذلك اعتمادا

F ( 2/3)مراحل تنفيذ التابع 
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:  Siآلية عمل الصندوق 

Siتدل الخانات الأربع المتبقية على رقم العمود ضمن نفس الجدول -

Siعلى رقم السطر ضمن الجدول Siتدل الخانتان الأولى والأخيرة من دخل -

..  كذا تعطي القيمة المقابلة لالتقاء هذا السطر و هذا العمود قيمة الخرج الخاصة بهذا الصندوق و ه-

:مثال
ماهي خانات الخرج؟011000: هو S1إذا فرضنا أن دخل  الصندوق 
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S1الصندوقدولج

1514131211109876543210

70951261038111521134140

83591112610113214471501

05103791215112613814142

13601014311571942812153

0 1 1 0 0 0

 0 السطر

هو S1إذا كان دخل الصندوق 

12العمود 

0101الخرج هو 
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( P)جدول تبديل المواقع  

172812292120716

10311852623151

932732142482

25411226301319

:الآتيالمبين بالجدول ( P)تطبيق تابع تبديل المواقع . 4

XORخانة و هو أحد مدخلي بوابة 32ناتج تطبيق هذا التبديل مكون من  .  Fهذه هي المرحلة الأخيرة من مراحل تنفيذ التابع 

F (3 /3)مراحل تنفيذ التابع 
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DES (4/4)البنية الداخلية للحلقة الواحدة في 

20

:ن نعبر عن إجرائية الحلقة الواحدة كالآتيأيمكن ❑

خاناتمناليساري القسممع Fالتابعتنفيذعنالناتجالخرجيجمع✓
ليةالتاالحلقةدخلمنالأيمنالقسميمثلخرجعلىلنحصلالدخل

iR

1−iR1−iL

iK

XOR

iL

Fالتابع 

1−iL

iR

السابقةو يكون القسم اليساري للحلقة التالية هو نفسه القسم الأيمن من دخل الحلقة✓

( )iiii KRFLR ,11 −− =

1−= ii RL
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)       ( :  تطبيق عملية  التبديل العكس ي للتبديل الأولي : 3مرحلة ➢
:وفق الجدول الآتيتنفذ

1−IP

326424561648840

316323551547739

306222541446638

296121531345537

286020521244436

275919511143335

265818501042234

25571749941133

))(()( 11 MIPIPXIPY −− ==

DES(3/3)عملية معالجة النص الصريح وفق 
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الجداول الملحقة
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IPجدول التبديل الأولي 

210182634425058Li

412202836445260

614223038465462

816243240485664

19172533414957Ri

311192735435159

513212937455361

715233139475563
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IP−1جدول التبديل الأولي العكس ي

326424561648840

316323551547739

306222541446638

296121531345537

286020521244436

275919511143335

265818501042234

25571749941133
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5432132

987654

1312111098

171615141312

212019181716

252423222120

292827262524

13231302928

Eجدول التوسيع 

25
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S-BOXصناديق 
S-BOX 1

7095126103811152113414

8359111261011321447150

0510379121511261381414

1360101431157194281215

S-BOX 2

1050121327943116148115

5119610101214821574133

1523961285113410117140

9145012761124153110813

26
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S-BOX 3

8241171213151536149010

1151112145821064390713

7141051221110315894613

1225113141547896013101

S-BOX 4

1541211582110960314137

9141011227430156511813

4825143115137111209610

1427121154981311060153

27

S-BOXصناديق 
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S-BOX 5

9140131535861110714122

6893101505113741221114

1403651291587131011124

3541090156132141712811

S-BOX 6

1157144313086291510112

8311014131659127241510

6111311040731282515149

1380671141110155912234

28

S-BOXصناديق 
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S-BOX 7

1610579123138015142114

6815212531410194711013

2950861510147312131141

1232141505971041813116

S-BOX 8

7120514391011115648213

2914011651247310813151

8531513106021412914117

1165309121513810471412

S-BOXصناديق 

29
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172812292120716

10311852623151

932732142482

25411226301319

اقع   (  P)جدول تبديل المو
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نهاية المحاضرة
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