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عناوين المحاضرة السادسة

 DES(Data Encryption Standard)مخطط مقياس تعمية المعطيات➢

المراحل العامة لتوليد المفاتيح الجزئية ✓
مخطط التعمية✓
مخطط فك التعمية✓
✓2DES
✓3DES
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:بـ 16إنتاج مفتاح جزئي من أجل كل مرحلة من المراحل الـ ❖

(.خانات ازدواجية8حيث يوجد )خانة 56بطول استخدام المفتاح ❖

تبديل مواقع1.

إزاحة دورانية لليسار2.

:ملاحظة

تبديل مواقع3.

بعضهاعنفةمختلالجزئيةالمفاتيحيجعلماوهذا،الإزاحةعمليةبعدالخاناتعلىتنفذولكنهاذاتهاهيالتبديلعملية
.البعض

(1/5)عملية توليد المفاتيح الجزئية 
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:مخطط توليد المفتاح الجزئي❑

iDiC

1−iD1−iC
28 bits28 bits

إزاحة دورانية  يساريةيساريةإزاحة دورانية

 PC2تبديل المواقع 
iK

48 bits

PC1تبديل المواقع 

K=64 bitsمفتاح الدخل 

56 bits

(2/5)عملية توليد المفاتيح الجزئية 
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:مفتاح الدخل❑

خانة 56أي سيكون الدخل الفعلي هو إهمال كل خانة ثامنة مع 
:   كما هو مبين بالجدول الآتي

87654321

161514131211109

2423222120191817

3231302928272625

4039383736353433

4847464544434241

5655545352515049

6463626160595857

مفتاح الدخل

64حتى 1من ترقم خاناته , خانة64مفتاح طوله هو 

(3/5)عملية توليد المفاتيح الجزئية 
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,       ; 1i16خانة ترمز28خانة على شكل نصفين كل منهما 56المفتاح المكون من يعالج . 1 11 −− ii CD

: (PC1)باستخدام جدول 

 (PC1)ل جدو 

9172533414957Ci-1
1826344250581

2735435159210

3644526031119

15233139475563Di-1
2230384654627

2937455361614

412202851321

(4/5)عملية توليد المفاتيح الجزئية 
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من خانة 48يحسب الشكل النهائي للمفتاح الجزئي           المكون من . 3
:  الآتيبالجدول  حالموض( PC2)خلال استخدام خيار التبديل الثاني 

iK

 للجدول . 2
ً
:الآتيتنفذ إزاحة دورانية يسارية لكل جزء بشكل مستقل بمقدار خانة واحدة أو خانتين  تبعا

الحلقةرقم16151413121110987654321
التدوير1222222122222211

2835124111714

41219231021615

2132027716826

4030554737315241

5639494448334551

3229365042465334
الي هما دخل إجرائية توليد المفتاح الجزئي الت:  ملاحظة

.ي المفتاح الجزئي السابق بعد التدوير أجز 

(5/5)عملية توليد المفاتيح الجزئية 

( PC2)جدول 
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النص الصريح                                                                            : الدخل 1)

(ثماني خانات إزدواجية)خانة64مفتاح بطول 

.خانة 48مفتاح جزئي للحلقات، طول كل منها 16توليد 1.

خانة64نص مشفر بطول : الخرج 2)

:الإجرائية3)

DES(1/2)مخطط التعمية وفق 

.خانة 32تبديل مواقع الخانات و من ثم تقسم النتيجة إلى نصفين يساري و يميني كل منها بطول 2.

749570 .....mmmR =
850580 .....mmmL =

641......ccC =

641......mmM =

641......kkK =
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حلقة بحيث يتم حساب             حيث 16تنفيذ 3.
ii LR ,116  i

فيما بينها تبديل الكتل النهائية4.
1616 , LR

شفر تطبيق ا لتبديل  الأولي العكس ي          وبالنتيجة الحصول على النص الم5. 1−IP

اكستستخدم عملية فك التعمية نفس خوارزمية التعمية و لكن مع استخدام المفاتيح الجزئية بترتيب مع

DESمخطط فك التعمية وفق 

DES(2/2)مخطط التعمية وفق 
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:  تينللتشفير مرتين متعاقبK1,K2يستخدم فيها مفتاحين➢

2DES(1/4)خوارزمية 
( )( )MKEKEC ,1,2=

تشفير Mتشفير

K1 K2

C

 يتم فك التشفير بشكل متعاقب أيض➢
ً
):  ا )( )CKDKDM ,, 21=

فك تشفير فك تشفير

K2 K1

C
X=D(K2,C)

X=E(K1,M)
C=E(K2,X)

M=D(K1,X)
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أثبتالتعميةيلتحللكن،الأمنيالمستوى سيحسنالتشفيرعمليةفيمفتاحيناستخدامأنأساسعلىالفرضيةقامت➢
 وقتالمهاجممنيتطلبالمضاعفالتشفيرهذاأن

ً
 مضاعفا

ً
.التشفيرلكسرأكثرلافقطا

bits 112طول المفتاح الكلي المستخدم هو ➢

سيكون ( M، نص صريحCنص مشفر )الحصول على زوج واحد فقط ( هجوم رجل في المنتصف )في حال استطاع المهاجم ➢
 على كسر هذه الخوارزمية ، وهذا ما يسمى هنا هجوم

ً
brute force))الهجوم الأعمى/ القوة الغاشمة قادرا
الناتجة Xمفتاح ممكن و يخزن كل قيم  يقوم المهاجم بتشفير النص الصريح باستخدام جميع الـ •
الناتجة Xيقوم المهاجم بفك تشفير النص المشفر  باستخدام  الـ           مفتاح ممكن  و يخزن كل قيم  •
.من خلال المقارنة  يمكن للمهاجم أن يستنتج المفتاحين المستخدمين•

562

562( )MKEX ,1=

( )CKDX ,2=

2DES(2/4)خوارزمية 
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Cفك تشفير
(معروفة)

Mتشفير
(معروفة)

Try             possible keys562

Try              possible keys562

( )MKEX ,1=

( )CKDX ,2=

K1,K2=

2DES(3/4)خوارزمية 
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.DESإلى زمن مضاعف للكسر مقارنة من Brute Forceيحتاج المهاجم من نوع 2DESمن أجل خوارزمية ➢

562المهاجم يحتاج إلى          تكرار DESمن أجل ✓

تكرار المهاجم يحتاج إلى2DESمن أجل ✓ 5756 222 =

2DES(4/4)خوارزمية 
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):  بالتشفير كالآتيK1,K2,K3تستخدم ثلاثة مفتاح للتشفير ➢ )( )( )MKEKDKEC ,1,, 23=

56X2=112 bits=يكون طول المفتاح الكلي K1=K3في حال كان ➢

56X3=168 bits=يكون طول المفتاح الكلي K1≠K3في حال كان ➢

(Triple-DES)3خوارزمية 
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نهاية المحاضرة السادسة 
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