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Information System Security
أمن نظم المعلومات

جامعة المنارة 

كلية الهندسة

قسم المعلوماتية

معلاعلي بشرى . د

مدرسة المقرر 

الثالثة عمليالجلسة

معلاعلي بشرى . د

مدرسة المقرر 
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HELLO:الآتيالصريحالنصلديناكانإذا

 ترميزهتمالنصهذاأنبفرض
 
:كالآتيصحيحةبأعدادالأبجديةالأحرفتمثيلعلىاعتمادا

A=2,B=3,C=4……………Z=27

:المطلوب
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الأولىالمسألة 

ستخدمة  ما هو البلوك ذو القيمة الأعلى الذي يمكن تشفيره بواسطة هذه الخوارزمية باستخدام طريقة الترميز الم. 2

 المفروضة في نص المسألةRSAيك هل يمكن أن تتشكل بلوكات غير قابلة للتشفير وفق خوارزمية أبر. 3

 أنه يتم التعامل معه كسلسلة من الأعدp=3,q=11ذات القيم  RSAخوارزمية استخدم. 1
 
اد لتشفير هذا النص علما

الصحيحة الممثلة للأحرف
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:العاماحالمفتلحسابنحتاجالصريحالنصلتشفير
 nepubK ,=

 
 
:هيلصريحاللنصالممثلةالسلسلةتكون المعطىالترميزعلىاعتمادا

33311 === qpn

( ) ( ) 2021011)( ==−−= qpn

( )16,13,13,6,9),,,,( 54321 =mmmmm

( 1/3)الأولىحل المسألة  

)gcd),((1;    1)(:يكون بحيث(e)صحيحعددنختار neen  =

   33,3, == nepubK

:الأولالطلب
:المعطىالصريحالنصنرمز.1

:العامالمفتاحإيجاد.2

gcd(20,e)=1 ; 1< 𝑒 < 20 ⇒ 𝑒 = 3
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( ) 3)33mod(39mod11 === neMC

( ) 18)33mod(36mod22 === neMC

( ) 419)33mod(313mod33 CneMC ====

( ) 4)33mod(316mod35 === neMC

( ) )4,19,19,18,3(,,,, 54321 == CCCCCC BQRRCفيكون النص المشفر 

:التشفيرعملية.3

(3 /2)الأولىحل المسألة  
:الأولللطلبتابع

 33> 9,6,13,16 لأنمحققالتشفيرشرطأننلاحظM<Nالتشفيرشرطمننتأكدأنيجب
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(3 /3)الأولىحل المسألة  

M=27 < N=33وهو يحقق الشرط 27و قيمته Zالبلوك هو 

 
 
z=27<n=33حيث لأن قيمة أكبر بلوك M<nكلا إذ أن شرط التشفير محقق دوما

ستخدمة  ما هو البلوك ذو القيمة الأعلى الذي يمكن تشفيره بواسطة هذه الخوارزمية باستخدام طريقة الترميز الم. 2

 المفروضة في نص المسألةRSAيك هل يمكن أن تتشكل بلوكات غير قابلة للتشفير وفق خوارزمية أبر. 3
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ATTACK:الآتيالصريحالنصلديناكانإذا

الترميزيبدأحيث((26للأساسنظامعلىيعتمدالنصهذاترميزأنبفرض،محارف3كتلةكلطول كتلشكلعلىالنصهذامعالتعامل
اليسارعلىالأعظميةالأهميةذاتالخانةوA=0الأبجدي

:المطلوب
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الثانيةالمسألة 

المرمز(m)الأعدادكتلةمن( (Ch1Ch2..ChTالمحارفكتلةعلىالحصول يمكنأنهعلمتإذا.2
0m 26:الآتيةالخوارزميةباتباعالسابقةبالطريقة

m rem 26

m rem 26

0

22

2

1

11

1

remChm

Chm

Chm

Ti

T

T

=

=

=

−

−



 للمحارفالعدديةالقيمتمثلوالقسمةناتجهيch1,….chTالقسمة،عمليةبواقيm1,….mi،الكتلةطول Tحيث
 
 CH1=5مثلا

=>CH1=Fهيكماتتركمقابلمحرفلهاليسالتيالأعدادأنبالحسبانالأخذمع.

.قالسابالطلبفيالمحسوبالأعدادلكتلةالمقابلمحارفشكلعلىالمشفرالنصعلىللحصول هذهالترميزخوارزميةطبق

لتشفير هذا النص,p=131,q=137e=3ذات القيم  RSAاستخدم خوارزمية . 1
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ATT     ACK:محارف3منهاكلطول كتلإلىالصريحالنصيقسم

6210126222602 =++== ACKm

513191261922601 =++== ATTm

( ) ( )62,5132,1 == mmM

( (1/3الثانية حل المسألة 

   17947,3, == nepubK

17947137131 === qpn

:الأولالطلب
:المعطىالصريحالنصنرمز.1

:العامالمفتاحإيجاد.2
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( (2/3الثانية حل المسألة 

( ) 8363)17947mod(3513mod11 === neMC

( ) 5017)17947mod(362mod22 === neMC

)5017,8363(= C

),( 21 CCC =

17947> 513,62لأن  محققأنهنلاحظnM>التشفيرشرطمننتحقق

:التشفيرعملية.3

:الأول للطلبتابع

10

ZCh30   252625

KCh225 rem1026285

Ch1285 rem 7265017

0

1

2

==

==

==

rem

H

83631 = C

50172 = C

( (3/3الثانية حل المسألة :الثانيالطلب

0m 26

m rem 26

m rem 26

0

22

2

1

11

1

remChm

Chm

Chm

Ti

T

T

=

=

=

−

−


Rrem

M

==

==

==

Ch30   172617

JCh217 rem 926251

Ch1251 rem 12268363

0

1

2

C1=MJR

C2=HKZ فمحارشكلعلىالمشفرالنصفيكون 
➔C=MJRHKZ
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PUBLIC:الآتيالصريحالنصلديناكانإذا

 على تمثيل الأحرف الأبجدية بمكافئها الرقمي المكون من خانتين عشريتيرمز بفرض أن هذا النص 
 
:ناعتمادا
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الثالثةالمسألة 

.ذاتهالسابقالنصلتشفيرمحارف 3تساوي كتلةطول اعتمادمعلكنالسابقةالخوارزميةنفساستخدميمكنهل.2

:المطلوب

A=00,B=01,C=02……………

 أن طول الكتلة يساوي محرفينp=43,q=59ذات القيم  RSAاستخدم خوارزمية . 1
 
 حلتشفير هذا النص علما

 
 موضحا

 
سابيا

.في هذه الخوارزميةe=13إمكانية استخدام 

12

(1/5)الثالثةحل المسألة 
:الأولالطلب

:المعطىالصريحالنصنرمز.1

:عشريتينخانتينمنالمكون الرقميبمكافئهنقابلهمحرفوكل 2تساوي الكتلةطول لدينا

P  U                  B  L                 I   C
15   20               01  11               08   02

M1=1520
M2=0111
M3=0802

M=(1520,0111,0802)
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:العامالمفتاحإيجاد.2 nepubK ,=

25375943 === qpn

( ) ( ) 2436584211)( ==−−= qpn

(2/5)الثالثةحل المسألة 

:الأولللطلبتابع

14

:eقيمةمنالتحقق.3

:eطوشرمننأكد

2436131    ;1)13,2436gcd( == e

   2537,13, == neK pub

:الأولللطلبتابع

)(1    ;1)),(gcd( neen  = eصحيحعدد,

e=13 محققصحيحعدد

:العامالمفتاحفيكون 

.الخوارزميةهذهفي e =13استخداميمكنو,محققةالشروطجميع

(3/5)الثالثةحل المسألة 
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( ) ( ) 009595)2537mod(1520mod
13

11 ==== nMC
e

( ) ( ) 1648)2537mod(0111mod
13

22 === nMC
e

( ) ( ) 1410)2537mod(0802mod
13

33 === nMC
e

( ) )1410,1648,0095(,, 321 == CCCC A95Q48OK :فيكون النص المشفر هو ▪

:التشفيرعملية.3

(4/5)الثالثةحل المسألة 

2537>1520,111,802:حيثمحقق M<nالتشفيرشرطأننلاحظ

:الأولللطلبتابع

16

(5/5)الثالثةحل المسألة 

:سيكون لدينا قيم النص الصريح3في حال استخدم بلوك بطول .2

m1: PUB=152001

m2: LIC=110802

:غير محققM<nيمكن أن نلاحظ أن شرط التشفير 

M=(152001,110802)

m1=152001>n=2537
m2=1110802>n=2537

بالتالي لا يمكن التشفير باستخدام هذه الخوارزمية
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