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 امثلة المحاضرة:
 انشاء الجداول اللازمة للمثال وهي خاصة بتحديد صلاحيات أمنية في نظام حاسوبي معين:

 جدول الصلاحيات:اضافة حذف تعديل..
 

CREATE TABLE [dbo].[privilage]( 

 [previd] [int] NOT NULL, 

 [prevname] [nvarchar](50) NULL, 

 CONSTRAINT [PK_privilage] PRIMARY KEY CLUSTERED  

( 

 [previd] ASC 

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF, ALLOW_ROW_LOCKS = 

ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY] 

) ON [PRIMARY] 

 ...( -جدول الأدوار )مدير 
CREATE TABLE [dbo].[roles]( 

 [roleid] [int] NOT NULL, 

 [rolename] [nvarchar](50) NULL, 

 CONSTRAINT [PK_roles] PRIMARY KEY CLUSTERED  

( 

 [roleid] ASC 

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF, ALLOW_ROW_LOCKS = 

ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY] 

) ON [PRIMARY] 

 

GO 

 جدول الربط بين الصلاحيات والأدوار:

CREATE TABLE [dbo].[prevrole]( 

 [roleid] [int] NOT NULL, 

 [previd] [int] NOT NULL, 

 CONSTRAINT [PK_prevrole] PRIMARY KEY CLUSTERED  

( 

 [roleid] ASC, 

 [previd] ASC 

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF, ALLOW_ROW_LOCKS = 

ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY] 

) ON [PRIMARY] 

 ت المستخدمين والأدوار الخاصة بهم:جدول يتضمن معلوما
CREATE TABLE [dbo].[sec]( 

 [id] [int] NOT NULL, 

 [username] [nvarchar](50) NULL, 

 [pw] [nvarchar](50) NULL, 

 [role] [nvarchar](50) NULL, 

 CONSTRAINT [PK_sec] PRIMARY KEY CLUSTERED  

( 

 [id] ASC 

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF, ALLOW_ROW_LOCKS = 

ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY] 

) ON [PRIMARY] 

 

 

 

ALTER TABLE [dbo].[prevrole]  WITH CHECK ADD  CONSTRAINT [FK_prevrole_privilage] FOREIGN KEY([previd]) 

REFERENCES [dbo].[privilage] ([previd]) 
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GO 

 

ALTER TABLE [dbo].[prevrole] CHECK CONSTRAINT [FK_prevrole_privilage] 

GO 

 

ALTER TABLE [dbo].[prevrole]  WITH CHECK ADD  CONSTRAINT [FK_prevrole_roles] FOREIGN KEY([roleid]) 

REFERENCES [dbo].[roles] ([roleid]) 

GO 

 دى الحشر على جدول المستخدمين يتأكد من عدم وجود المستخدم بنفس الدور قبل الحشر:قادح ل
create trigger [dbo].[new_ins_tri] on [dbo].[sec]  

instead of insert 

as  

if (exists (select * from sec inner join inserted on  

sec.username=inserted.username and sec.role=inserted.role)) 

print ('error in insert') 

else 

insert into sec select id,username,pw,role from inserted 

 

 :rolesو جدول  privilegeو   prevroleانشاء منظار يربط بين جدول 
create view adminview as  

SELECT        dbo.privilage.prevname AS pname, dbo.roles.rolename AS rname, dbo.roles.roleid AS rid 

FROM            dbo.privilage INNER JOIN 

                         dbo.prevrole ON dbo.privilage.previd = dbo.prevrole.previd INNER JOIN 

                         dbo.roles ON dbo.roles.roleid = dbo.prevrole.roleid 

 

 
 كونه يربط بين أكثر من جدول وسوف يتم انشاء منظار بدل عملية الحشر يقوم القادح بما يلي:  adminviewشر على المنظار لايمكن الح

 privilegeمسبقا في الجدول  privilegeالتحقق من عدم وجود الصلاحية 
 privilegeوالا يتم حشر الصلاحية اولا في جدول  previdمسبقا في الجدول يتم اخذ رقم الصلاحية في المتحول   privilege وجود الصلاحية في حال 

 roleid@وحفظه في المتحول   roleغير موجود وفي حال كان موجود يتم الحصول عليه من جدول  roleثم يتم التحقق من ان ال 
 الصلاحيةو الذي يربط بين الدور  prevroleجدول  ويتم حشر المعلومات في roleورقم  privilegeوبعد عمليات التحقق والحشر يكون قد تم الحصول على رقم 

 
ALTER trigger [dbo].[ins_trig] on [dbo].[adminview] instead of insert  

as  

declare @previd int  

if exists (select * from privilage where prevname in (select pname from  

inserted)) 

select @previd=previd from privilage where prevname=(select pname from inserted) 

else 

begin 

select @previd=isnull(max(previd)+1,1) from privilage 

insert into privilage values(@previd,(select pname from inserted)) 

end  

declare @roleid int  

if exists (select * from roles where rolename in (select rname from  

inserted)) 

select @roleid=roleid from roles where rolename=(select rname from inserted) 

else 

begin 

select @roleid=isnull(max(roleid)+1,1) from roles 

insert into roles values(@roleid,(select rname from inserted)) 

end  
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insert into prevrole values(@roleid,@previd) 

 

ديد الجدول المطلوب الحذف منه لذلك نقوم بانشاء قادح كونه يربط بين اكثر من جدول وبالتالي لايمكن لعملية الحذف من المنظار تح  adminviewانشاء قادح يقوم باستبدال عملية الحذف على المنظار 
 لاستبدال عملية الحذف

create trigger [dbo].[deltrig] on [dbo].[adminview] instead of delete  

as  

delete from prevrole where roleid in(select rid from deleted) 

 

 secالاقل في جدول  جود سطرين علىو والتاكد من   adminيقوم القادح بمنع حذف المستخدم باسم  الذي يتضمن معلومات المستخدمين secقادح يقوم بالتحقق من عملية الحذف من جدول 

create trigger [dbo].[del_tri] on [dbo].[sec] instead of delete as  

declare @id int 

declare @usname nvarchar(50) 

declare @c int 

select @id =id,@usname=username from deleted  

select @c=isnull(count(*),0) from sec where role ='admin' 

if @c<=2  

print ('error @c less than 2') 

 

else if @usname='admin' 

print ('error') 

else  

delete from sec where id =@id 

 


