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Information System Security
أمن نظم المعلومات

جامعة المنارة 

كلية الهندسة

قسم المعلوماتية

معلاعلي بشرى . د

مدرسة المقرر 

السابعةعناوين المحاضرة

( Digital Signature)التوقيع الرقمي ➢

مقدمة✓
تعريف بالتوقيع الرقمي✓
✓ 

 
تمثيل التوقيع الرقمي رياضيا

التوقيع الرقمي مع الختم الزمني✓
(Hash)بعثرة التوقيع الرقمي مع تابع ال✓
توقيع الرقميباستخدام العدم التنصل للأصل ✓
شفير استخدام التوقيع الرقمي مع الت✓
تطبيقات التوقيع الرقمي✓
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 يكون لنالمرسلأنأي(Non-repudiation to origin)للأصلالتنصلعدمالرقميالتوقيعيضمن➢
ا
 مستقبلا

ا
علىقادرا

.الرسالةأرسلمنهوأنهمنيتنصلأن

 Digital Signatureتعريف التوقيع الرقمي 

متناظرغيرتشفيرنظامعلىتقومآليةهو➢

.لمرسللالعامالمفتاحبواسطةمنهالتحققيتموللمرسلالخاصالمفتاحباستخدامالرقميالتوقيعيحسب➢

 
 
تمثيل التوقيع الرقمي رياضيا

 على خوارزمية التوقيع المستخدمة. 1
ا
): يوقع بوب الرسالة باستخدام مفتاحه الخاص اعتمادا )M

priBKES =

2 . 
ا
MS:يرسل بوب الرسالة و التوقيع الرقمي معا

تستقبل أليس الرسالة والتوقيع . 3

:  تقوم بالتحقق من التوقيع كالآتي. 4

( ) ( )






== M
BpriKEBpubDS

BpubDcalM .

:بلةتقارن الرسالة المحسوبة مع المستق-2
McalM =?.

 على التوقيع المس-1
ا
:تقبلتحسب الرسالة اعتمادا

McalM =.

( ) MSV
ApubK

4

اوي يكون التوقيع فعال وصحيح في حال التس
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التوقيع الرقمي مع الختم الزمني

إرسال الرسالة مع التوقيع 

الخطورة تكمن في حال الشيكات الرقمية

يمكن للمستقبل الاستفادة من الشيك و سحب المبلغ أكثر من مرة

إمكانية إعادة استخدامهما أكثر من مرة من قبل المستقبل

 
ا
 زمنيا

ا
: Timestampلذا يتضمن التوقيع الرقمي ختما

تاريخ التوقيع

هزمن فعاليت

توقع هذه المعلومات 
مع  
الرسالة
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(Hash)بعثرة التوقيع الرقمي مع تابع ال

  للحساب في حال  الرسائل الطويلة
 
 طويلا

 
يستغرق التوقيع الرقمي وقتا

Hashاستخدام التوقيع الرقمي على خرج تابع الـ 

لذلك
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Internet

توقيع الرقميباستخدام العدم التنصل للأصل 

ملف 

رقمي

التوقيع/التعمية

01100…01101

ملف

رقمي

01100…01101

Hash

التوقيع فعال? = التوقيع 

غير فعال

Yes No

مرسل مستقبل

المفتاح الخاص

Hash

01100…01101

فك التعمية
التوقيع الرقميالمفتاح العام

شفيراستخدام التوقيع الرقمي مع الت

Alice Bob
( )M

ApriKES =

( ) MS
BpubKE

( )  ( )MSMS
BpubKE

BpriKD =







( )  MMS
ApubKV =
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:هوالعامالمفتاحأنحيث

:حيث أن المفتاح الخاص هو

 neK pub ,=

 ndK pri ,=

من أجل التوقيع الرقمي RSAاستخدام خوارزمية 

( )nMS d mod=

 (S)الرقميالتوقيعالمرسليولد✓
 
:الخاصمفتاحهباستخدامMالرسالةمنانطلاقا

( )nSM e mod=

العامالمفتاحباستخدامMالرسالةمنيتحققو(S)الرقميالتوقيعوMالرسالةالمستقبليستقبل✓
:للمرسل
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.إلخ....CPU,RAM,ROMيحتوي على , هي عبارة عن كومبيوتر صغيرصرفيةإن شريحة البطاقة الم❖

: من أجل مصادقة البطاقة يخزن في البطاقة❖

ِّف ✓
ن هذه القيمة من معلومات تخص البطاقة(: VI()محدد)قيمة معر  :  تكوَّ

(الشعار,  تاريخ الفعالية, عدد, حامل البطاقة)مثل 

(GIE)باستخدام المفتاح الخاص للموزع RSAالمشفرة باستخدام الخوارزمية VIو هي قيمة (: VA)قيمة المصادقة ✓

المخزنة VIباستخدام المفتاح العام للموزع  مطابقة لقيمة VAيتم التحقق من أن القيمة الناتجة من فك تشفير ,عند وضع البطاقة في الطرفية❖
ضمن البطاقة

من تطبيقات التوقيع الرقمي

البطاقة المصرفية 
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فاتيحو التوقيع الرقمي من حيث المشفيرالفرق بين نظام الت

.ستقبل يستخدم المفتاح العام و المفتاح الخاص للم: في نظام التعمية ✓

.لمرسليستخدم المفتاح الخاص و المفتاح العام ل: في التوقيع الرقمي✓

(Digital Certificate( ) 1/ 3)الشهادة الرقمية 
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عللمالحقيقيةبالهويةمتعلقةمشكلةلديناتبقى,الرقميالتوقيعاستخداميقدمهاالتيالفوائدرغم❖ ِّ
 
مالدينايظهرإذ.وَق

(Man in the Middle)المنتصفرجلهجوميسمى

ترسل مفتاحها .1
Bobالعام إلى 

مقاطعة من قبل دخيل .2

يرسل الدخيل مفتاحه.3
Bobالعام خاصته إلى 

AliceإلىلإرسالهارسالةBobيشفر.4
 دمعتقللدخيلالعامالمفتاحباستخدام

ا
أنها

 Aliceيخص

ط تكون الرسالة مقروءة من قبل الدخيل فق.5

المفتاح العام 
 Aliceلـ

ام المفتاح الع
 للدخيل

Alice

Bob
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.الرقميةالشهادةاستخدامهو((المنتصففيرجل))لمشكلةالحل➢

أنتمن✓:الشهادةتثبت➢
العاممفتاحكهوما✓
الشهادةمانحهومن✓

 Trusted)وثوق مثالثطرفقبلمنموقعرقميملففيالكيانلذلكالعامالمفتاحوالكيانهويةبينماالارتباطالرقميةالشهادةتضمن➢
Third Party)الشهاداتمانحمايسمىأو(Certification Authority (CA))

هوية الكيان▪
المفتاح العام▪
زمن فعالية▪

موقعة من قبل مانح •
الشهادات

(Digital Certificate( ) 2/ 3)الشهادة الرقمية 

:كيف أعرف أن الموقع آمن➢

أنعلمنالانترنت,مستعرضفيالعنوانشريطزاويةفيقفلرمزظهور عند
يعنستطالرمزهذاعلىالضغطوعندالبيانات,لتشفيرSSLيستخدمالموقع
المستخدمةالرقميةالشهادةمعلوماتمعرفة

(Digital Certificate( ) 3/ 3)الشهادة الرقمية 
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نهاية المحاضرة السابعة
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