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Information System Security
أمن نظم المعلومات

جامعة المنارة 

كلية الهندسة

قسم المعلوماتية

معلاعلي بشرى . د

مدرسة المقرر 

الجلسة السابعة
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 51−e  ،p=3,q=11القيمذاتRSAخوارزميةبفرض
 
 ترميزهتمالنصهذاأنبفرض        أنوعلما

 
تمثيلعلىاعتمادا

:كالآتيصحيحةبأعدادالأبجديةالأحرف

المسألة الأولى

EDفك تشفير النص . 1

A=2,B=3,C=4……………Z=27,&=28,%=29,@=30 

GOإنشاء التوقيع الرقمي للنص  .2
المطلوب تحقق من صحة التوقيع الرقمي∥YT%LTSTART: وصلت الرسالة الموقعة الآتية 3 .

:المطلوب
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 n :n=p.q=3.11=33حسبا. 1

:ضمن المجال المعطى حيث تحقق الشروط eنختار . 3

 (1/4)حل المسألة الأولى

:  من أجل فك تشفير النص نحتاج نحسب المفتاح الخاص

:نحسب. 2

:dنحسب . 4

kpri={d,n}={7,33}: الخاص فيكون المفتاح 

𝑑 × 𝑒 ≡ 1𝑚𝑜𝑑∅ 𝑛 ⟹ 𝑑 ≡ 𝑒−1𝑚𝑜𝑑∅ 𝑛

𝑑 ≡ 3−1𝑚𝑜𝑑20 ⟹ 𝑑 = 7 

:  الطلب الأول 
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 (2/4)حل المسألة الأولى

:لفك التشفير نستخدم العلاقة

C=(6,5):نرمز النص المشفر المراد فك تشفير فيكون 

M1=(6)7mod(33)=30→@

M=Cd modn

M2=(5)7mod(33)=14→M

M@: فيكون النص الصريح 

:  لطلب الأول تابع ل

 (3/4) حل المسألة الأولى

:  فيكون  وفق العلاقة من أجل التوقيع نستخدم المفتاح الخاص

:  الطلب الثاني

M=(8,16):نرمز النص الصريح  المراد توقيعه فيكون 

𝑆 = 𝑚𝑑𝑚𝑜𝑑 𝑛

𝑆1 = 87𝑚𝑜𝑑 33 = 2 ⟹ 𝐴

𝑆2 = 167𝑚𝑜𝑑 33 = 25 ⟹ 𝑋

S=AX: فيكون التوقيع 
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:  فيكون  للمفتاح  الخاص  فق العلاقة(KPUB= {3,33من أجل للتأكد من صحة التوقيع الر قمي نستخدم المفتاح العام المقابل 

: الطلب الثالث 

 M=(20,21,2,19,21):نرمز النص الصريح  المراد  الـتأكد من صحة توقيعه فيكون 

M = 𝑆𝑒𝑚𝑜𝑑 𝑛

𝑀1 = 263𝑚𝑜𝑑 33 = 20 ⟹ 𝑆
 S=(26,21,29,13,21):نرمز التوقيع الرقمي فيكون 

𝑀2 = 213𝑚𝑜𝑑 33 = 21 ⟹ 𝑇

𝑀3 = 293𝑚𝑜𝑑 33 = 2 ⟹ 𝐴

𝑀4 = 133𝑚𝑜𝑑 33 = 19 ⟹ 𝑅

𝑀5 = 213𝑚𝑜𝑑 33 = 21 ⟹ 𝑇 .يح بالمقارنة نلاحظ أن التوقيع صح

 (4/4) حل المسألة الأولى
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الثانيةالمسألة 
 ترميزهتمالنصهذاأنبفرضمحارف2كتلةكلطول كتلشكلعلىالنصهذامعالتعامليتم،RSAخوارزميةلدينابفرض

 
اعتمادا

 :المطلوب.A=0,B=1,…….,Z=25حيث26للأساسنظامعلى
 )p=23 ،q=17،e=235أنعلمتإذاGNIHالمشفرللنصالمقابلعدديةكتلشكلعلىالصريحالنصأوجد1.

 
يحققأنهعلما

 .(المطلوبةالشروط
 
.اليمينعلىخانةأول هيأهميةالأقلالخانةانعلما

:  أوجد النص الصريح بالطلب السابق إلى كتل محرفية وفق الخوارزمية. 2

𝑚 ÷ 26𝑇−1 = 𝐶ℎ1  rem m1

𝑚1 ÷ 26𝑇−2 = 𝐶ℎ2 rem m2

⋮
𝑚𝑖 ÷ 260 = 𝐶ℎ𝑇𝑟𝑒𝑚 0

وكيف سترسل؟BEاحسب قيمة التوقيع الرقمي للرسالة  .3
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GN     IH:رفينمح2منهاكلطول كتلإلىالمشفرالنصيقسم

الثانيةحل المسألة 
:الأول الطلب

:المعطىلمشفراالنصنرمز.1

C2=IH =8 × 261 + 7 × 260 = 215

C1=GN =6 × 261 + 13 × 260 = 169
C=(169, 215)

10

:الأول الطلب

:خاصالالمفتاحإيجاد.2
n=p× 𝑞 = 23 × 17 = 391

kpri={d,n}={3,391}: الخاص فيكون المفتاح 

𝑑 × 𝑒 ≡ 1𝑚𝑜𝑑∅ 𝑛 ⟹ 𝑑 ≡ 𝑒−1𝑚𝑜𝑑∅ 𝑛

𝑑 ≡ 235−1𝑚𝑜𝑑352 ⟹ 𝑑 = 3 

∅ n  =(p−1) × (q − 1) =352
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:الأول الطلبتابع

:يرالتشففكعملية.3
M=𝑚𝑑𝑚𝑜𝑑 𝑛

M1=1693𝑚𝑜𝑑 391 = 305

M2=2153𝑚𝑜𝑑 391 = 328

M=(305,328) علىالصريحالنص
عدديةكتلشكل
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:الثانيالطلب.2

⇒M=LTMQ محارفشكلعلىلصريحاالنصفيكون 

M1= 305

305 ÷ 261 = 11 𝑟𝑒𝑚 19
⟹ 𝑐ℎ1 = 𝐿
19 ÷ 260 = 19 𝑟𝑒𝑚 0
⟹ 𝑐ℎ2 = T

M1= 𝐿𝑇

M2 = 328

328 ÷ 261 = 12 𝑟𝑒𝑚 16
⟹ 𝑐ℎ1 = 𝑀
16 ÷ 260 = 16 𝑟𝑒𝑚 0
⟹ 𝑐ℎ2 = Q

C2= 𝑀𝑄

:المعطىالصريحالنصنرمز
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BE:(2اطوله)فقطواحدةكتلةيمثلالصريحالنصأننلاحظ

:الثالثالطلب

:ىالمعطالصريحالنصنرمز.1

C=1 × 261 + 4 × 260 = 30

 عدديبشكلالرقميالتوقيعنوجد.2
 
S=𝑚𝑑𝑚𝑜𝑑 𝑛=303𝑚𝑜𝑑 391أول = 21

 ثمحرفيبشكلالرقميالتوقيعنوجد.3
 
انيا

➔ S= 𝑉𝐴

21 ÷ 261 = 21 𝑟𝑒𝑚 0 ⟹ 𝑐ℎ1 = 𝑉
0÷ 260 = 0 𝑟𝑒𝑚 0 ⟹ 𝑐ℎ2 = A

:كالآتيالموقعةالرسالةسترسل.3
BE ∥ 𝑉𝐴

نهاية الجلسة
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