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Information System Security
أمن نظم المعلومات

جامعة المنارة 

كلية الهندسة

قسم المعلوماتية

معلاعلي بشرى . د

مدرسة المقرر 

الثامنةعناوين المحاضرة

PKI(Public Key Infrastructure)هيكلية المفتاح العام ➢

مقدمة✓
المكونات الأساسية للهيكلية✓
وظائف الهيكلية✓
آلية عمل مبسطة للهيكلية ✓
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التوجهويةالورقالحكومةإلغاءعلىنصالذيالقانون الأمريكيةالحكومةأصدرتعندماالعامللمفتاحهيكيليةعنالبحثأهميةظهرت➢
2003عاممنذالالكترونيةالحكومةإلى

إلى هيكلية المفتاح العام  مقدمة
(Public Key Infrastructure(PKI) )

مفتاحباستخدامالتعاملاتهذهأمنضمانوإدارةالصعبمنيجعلوهذا،الانترنتعبريشترونويبيعون الناسمنكبيرةأعدادإن➢
(متناظرتشفير)سري 

الموارد وأصحاب حماية وتوزيع المعلومات المطلوبة في بيئة موزعة على نطاق واسع، حيث يمكن للمستخدمين و:الهدف من هذه الهيكلية هو ➢
.أماكن مختلفة في أوقات مختلفةالمصلحة أن يكونوا في 

والمصادقةوالموثوقيةالتكاملية:الآتيةالأساسيةالأمنيةالمتطلباتالهيكليةهذهتزود➢

:الهيكليةهذهتتضمن➢
الرقميةالشهادات✓
العامالمفتاحباستخدامالتعمية✓
شركةأوواسعةلشبكةأمنيةهيكليةأجلمنللشهادةمانحةكيانات✓

Certification AuthorityCA))الشهاداتإصدارهيئة➢

PKI (1/2)مكونات الأساسية لهيكلية المفتاح العام 

الدالةبالمعلوماتوتحتفظ،توقيعهاوالشهاداتبتوليديتعلقماكلعنمسؤولةوهي،الهيكليةهذهفيالأساسحجرتمثل
(ملغاةأوفعالة)الشهادةحالةعلى

 هي 
ً
 ,VeriSign, Let`s Encryption, Entrust: هانذكر من شركات عالمية موثوقة ومرخص لها بمنح الشهادات الرقميةعمليا

DigiCert, SwissSign, TurkTrust

 موثوقيكون والمستخدمينقبلمنالمقدمةالشهادةطلباتمنتتحققوتسجل
ً
علِمْهإذ CAقبلمنبهاا

ُ
بإصدارهاليقومت

Registration AuthorityRA))التسجيلهيئة➢
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 Archive:الأرشيف ➢
لاأو”قديمة"وثيقةعلىالموجودالرقميبالتوقيعالوثوق ينبغيكانإذافيمالتحديدكافيةتكون معلوماتوحمايةلتخزين

 .CAالخاص بالـ تتضمن المفتاح العام، ومعلومات عن هوية الكيان الذي يحمل المفتاح الخاص المقابل، و زمن حياة الشهادة، والتوقيع الرقمي
.قد تحتوي على معلومات أخرى عن الطرف أو المعلومات الموقعة حول الاستخدامات الموص ى بها للمفتاح العام

Certifications:الشهادات ➢

PKI (2/2)مكونات الأساسية لهيكلية المفتاح العام 

لأفرادلالرقميةالشهاداتحالةمنبتأكدللمستخدمينتسمحالتيالبياناتيوفركما،CAلـالفعالةالرقميةالشهاداتبياناتقاعدةيتضمن
 موقعةرسائلتتلقىالتيوالشركات

ً
رقميا

Repository/ Directoryالمستودع➢

يملك زوج المفاتيح و الشهادة الرقمية

Users:المستخدم ➢

 PKI وظائف هيكلية المفتاح العام

 الأكثرPKIوظائفتتمثل➢
 
:فيشيوعا

إصدار الشهادات✓
إلغاء الشهادات✓
هاونشرها وتخزينها واسترجاعCRL(Certificate Revocation Lists)إنشاء قوائم الشهادات الملغاة ✓
إدارة حياة المفتاح✓
تطوير وتحسين وظائف للتحقق من الختم الزمني✓
التحقق من صحة الشهادة ✓
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بتسجيل طلبات الحصول على الشهادات و التحقق من هذه الطلبات(RA)تقوم هيئة التسجيل  .1

بإنشاء و توزيع الشهادات( CA)تقوم هيئة إصدار الشهادات .2

بالتحقق من فعالية الشهادات AV (Authority of validation )تقوم هيئة التحقق من الفعالية الـ.3

PKI (1/6)آلية عمل الـ 

بإدارة حالة الشهادات و ذلك للأخذ بالحسبان الشهادات التي CRLيقوم مخزن قائمة الشهادات الملغاة ، في كل لحظة.4
أصبحت ملغاة

(directory)ضمن مستودع الشهادات ننشر الشهادات و تخزت.5

PKI (2/6)آلية عمل الـ 
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PKI (3/6)آلية عمل الـ 

PKI (4/6)آلية عمل الـ 
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PKI (5/6)آلية عمل الـ 

PKI (6/6)آلية عمل الـ 
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PKI (6/6)آلية عمل الـ 

PKI (6/6)آلية عمل الـ 
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15

نهاية المحاضرة
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