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اتالشبك تصميمفي(من الأعلى للأسفل)يةالمنهجاستخدام

3

سيسكوإطارSONA :

سيسكو :Service Oriented Network Architecture (SONA)  ،بالخدماتالموجّهةالشبكةمعمارية.

.إلخ ...( business processes)الأعمالعملياتودعمالكفاءةورفعالمرونةتعزيزفي SONAاعتماديسهم•

نموذجفيSONA  ّعد
ُ
نهاويُمالمعلوماتلتقنيةالتحتيةالبنيةمكوّناتجميعيربطالذيالمشتركالعنصرالشبكةت

ّ
.ك



(من الأعلى للأسفل)المنهجاستخدامعلىمثال

4

الإنترنتبروتوكول عبرالهاتفلشبكةحلتصميم(IP Telephony).

عبرالهاتفيتيحIP نفصلتينمشبكتينتشغيلتكاليفيخفضمما،معًاوالصوتالبياناتلنقلنفسهاالشبكةموارداستخدام.
• 1

• 2

• 3



التصميممنهجية
قةطريقةهيالمنهجية

ّ
.مابعمل  للقيامومنظمةموث

أساسيةخطواتثلاثالتصميممنهجيةتتضمن:

العميلمتطلباتتحديد:1الخطوة.

اقعالحاليةالشبكةتوصيف:2الخطوة .والمو

والحلول الشبكةطوبولوجياتصميم: 3الخطوة.

ذالتصميماكتمالعند
ّ
نف

ُ
:الآتيةالخطواتوتشمل،التصميمتطبيقعمليةت

التنفيذعمليةتخطيط.

منهوالتحققالتصميمتنفيذ.

اقبة .الحاجةعندالتصميموإعادة،المر



مثال /التصميممنهجية

الملاحظاتنطاق التصميم

الشبكة بأكملها

دوجوفرضعلى)(المركزيةالشبكة)المركزيالمكتبفيللشبكةBackboneالفقريالعموديتطلب

إلىالفروعجميعفي(LANs)المحليةالشبكاتستحُدَّثكما.تصميمإعادة(لهابعيدةفروعومركزيةشبكة

Fastالسريعالإيثرنتتقنية Ethernet.

طبقة الشبكة

المحليةالشبكاتبعضتقسيمينبغيكما.جديدةعنونةخطةوضعخاصةIPعناويناعتماديستلزم

(LANs)التوجيهتصميمإعادةويجب.مستقلةمقاطعإلى(Routing)ويوفرالجديدةالعنونةخطةيدعمبما

.التكراريةمنأكبروقدرا ًأعلىموثوقية

طبقة ربط البيانات

توفيرالحاجةتقتضيكما،احتياطيةتجهيزاتالفروعوبعضالمركزيالمكتبفيالفقريالعموديتطلب

المؤسسيالحرمفي(RF)الراديولتردداتموقعيمسحإلىأيضا ًالمؤسسةوتحتاج.احتياطيةوصلات

.المطلوبةالمعداتواللاسلكيالتنقلنشرخياراتلتحديد

Xة تقييم نطاق تصميم شبكة المؤسس



مثال /التصميممنهجية

الملاحظات(، مهم، غير مهمحرج)الأهميةمستوى التطبيقنوع التطبيق

مهمMicrosoft Office Outlookالبريد الإلكتروني

مهمGroupwareCisco Unified MeetingPlaceالجماعيتطبيقات العمل 
ضرورةًإتاحةًمشاركةًالعروضًالتقديمية

.والتطبيقاتًأثناءًالاجتماعاتًعنًبعُد

تصفح الويب
Microsoft Internet Explorerً،

Netscape Navigatorً،Opera
مهم

حرجVideo on demandCisco Digital Media Systemالطلبالفيديو عند 

حرجOracleقواعد البيانات
لىًتعتمدًجميعًعملياتًتخزينًالبياناتًع

Oracle.

حرجتطبيقاتًمخصصةتطبيقات دعم العملاء

Xالتطبيقات المخططة للمؤسسة 



الملاحظاتالخدمة

(Security)الأمن

تطبيقاتوالداخلية،الشبكةلحمايةالناريالجدارتقنياتباستخداموذلكمنهجي،نحوعلىالأمنمنظومةنشريجب

عهومنالتسللكشفوأنظمةالضارة،البرمجياتمنالواردةالمرورحركةخلوً منللتحققالفيروساتفحص

IDS/IPSنظمةأاستخدامفيالنظرينبغيكما.إليهاوالتنبيهالمحتملةالخارجيةالاختراقمحاولاتمنللحماية

نالموثقيالمستخدمينعلىالمحددةالخدماتإلىالوصولاقتصارلضمان(AAA)والمحاسبةوالتفويضالمصادقة

.لهموالمصرح

(QoS)جودة الخدمة 
للتأخيرحساسيةوالأشدالأهمالمرورلحركةأعلىأولويةلإعطاء(QoS)الخدمةجودةآلياتتطبيقالأمريتطلب

.HTTPركةلحأدنىوأولويةالبيانات،وقواعدالصوتلحركةأعلىأولويةتمُنحبحيثأهمية،الأقلبالحركةمقارنة ً

 Network)الشبكةإدارة 

Management )

HPمثلوتركيبها،الشبكةلإدارةمركزيةأدواتإدخالالأمريستلزم OpenViewتطبيقاتمعCiscoWorks،بما

.أخرىأدواتأيأوكفاءةوأكثرأسهلإدارةيحقق

.المفردةالفشلنقاطعلىللقضاءمختلفةشبكةأجهزةعلىالاتصالاتوإنهاءاحتياطيةمساراتاستخدامينبغي(High availability)العاليالتوافر 

.الإلكترونيالتعلموحلولالفيديومؤتمراتلتطبيقاتدعما IPًعبرالمتعددالبثخدماتإدخاليتطلبIP(IP multicast)البث المتعدد عبر 

IP(IPبروتوكولعلىالمعتمدةالهاتفيةإلىالانتقالفيالشركةترغبالصوت telephony).

.للعملاءالضيوفوصولخدمةإتاحةوإلىللموظفين،التنقلخدماتإلىحاجةتوجد(Mobility)التنقل

Xخدمات البنية التحتية المخططة للمؤسسة 
مثال /التصميممنهجية



مثال /التصميممنهجية

الملاحظات(الحاليالوضع )المجمعةالبيانات الهدف التنظيمي

تعزيز القدرة التنافسية
Yالمؤسسة

Zالمؤسسة

أفضلمنتجات

التكاليفخفض

خفض التكلفة
ومهاممتعددة،مراتالبياناتوإدخالالمهام،تكرار

طويلا ًوقتا ًتستغرق

واحدةبياناتإدخالنقطة

التعل مسهلةتطبيقات

بسيطبياناتتبادل

الفنيالدعموتقديمالطلباتمتابعةأفراديتولىتحسين دعم العملاء
عمللدويبوأدوات،الطلباتلتتبعويبنظاماستحداث

للعملاءالفني

إضافة خدمات جديدة للعملاء

:الحاليةالخدمات

الهاتفعبروتأكيداتوالفاكس،الهاتفعبرطلبات

والفاكس

الويبعبرآمنةطلبات

الويبعبرآمنةتأكيدات

Xالأهداف التنظيمية للمؤسسة 



مثال /التصميممنهجية

الملاحظات(الحاليالوضع )المجمعةالبيانات القيد التنظيمي

دولار650,000الميزانية
قدرهأقصىبحد(الزيادةمقدار)الميزانيةزيادةيمكن

.دولار78,000

الكادر البشري

شبكاتمساعدوشهادةجامعيةشهاداتيحملانمهندسان

أحدهماويحملالشبكات؛لصيانة(CCNA)المعتمدسيسكو

.(CCNP)المعتمدسيسكوشبكاتمحترفشهادةأيضا ً

.المختلفةاتوالتطبيقالتشغيلأنظمةلصيانةمهندسينوثلاثة

معبكات،الشلصيانةإضافيينمهندسينلتعيينخططتوجد

.للعاملينتقنيتطويرخطةإلىالحاجة

موحدةوبروتوكولاتواحدموردتفضيلالسياسة
للاستمرارتفضيلوهناك،Ciscoمنالحاليةالتجهيزات

.معها

الجدول الزمني
رالأشهخلالمتنوعةجديدةتطبيقاتلإدخالخططتوجد

المقبلةالتسعة

الفيديو،تمؤتمرا:قريبا ًإدخالهاسيجريالتيالتطبيقاتمن

علىالمعتمدةوالهاتفيةالجماعي،العملوتطبيقات

.IPبروتوكول

Xالقيود التنظيمية للمؤسسة 



مثال /التصميممنهجية

الملاحظاتالأهميةالأهداف التقنية

20(Performance)الأداء
بالمكاتفيأهميةوأقلالمركزي،الموقعفيمهم

.الفرعية

.آمنةالحرجةالبياناتمعاملاتتكونأنيجب15(Security)الأمن

.%99.9تبلغأنينبغي25(Availability)ةيالإتاح

(مع التقنيات الجديدة)القدرة على التكيفّ 

(Adaptability)
10

.للتوسعقابلةالشبكةتكونأنيجب25(Scalability)التوسعقابلية 

5(Manageability)الإدارةقابلية 

100المجموعً

Xالأهداف التقنية للمؤسسة 



مثال /التصميممنهجية

الملاحظات(الحاليالوضع )المجمعةالبيانات القيود التقنية

(Coaxial Cable)محوريكابلًالمعدات القائمة

دولالمجالزوجبكابلاتالكابلاتمنظومةاستبداليجب

Twisted paireدامواستخالمكتبية،الوصولنقاطحتى

العمودوفيالصاعدةالوصلاتفيFOالضوئيةالألياف

.للشبكةالفقري

المتوفر عرض الحزمة
64بسرعةً( WAN)وصلةًشبكةًواسعةًالنطاقً

ثانية/كيلوبت

خدمةمزودإلىوالانتقالالحزمةعرضترقيةينبغي

يمكنأخرىوصلاتيملكلاالحاليالمزودلأنآخر،

.تقديمها

(Application Compatibility)التطبيقاتتوافق 
تطبيقاتًقائمةًعلىًالإصدارًالسادسًمنً

.(IPv6)الإنترنتبروتوكولً
.(IPv6)يجبًأنًتدعمًتجهيزاتًالشبكةًالجديدةً

Xالقيود التقنية للمؤسسة 



تقييمهاأوالحاليةالشبكةتدقيق

الآتيمثلتفاصيلالتدقيقيوفر:

الشبكةبأجهزةقائمة.

الشبكةأجهزةعلىالبرمجياتوإصدارات،وإصداراتهالعتادمواصفات.

الشبكةأجهزةتهيئةإعدادات(Configurations).

التدقيقأدواتمخرجات(auditing tools )واستكمالهالقائمالتوثيقمنللتحققالمختلفة.

الشبكةأجهزةفيوالذاكرةالمعالجةووحدةالوصلاتاستخداممعدلات.

بالمنافذقائمة(Ports )والوحدات(modules)والفتحات(slots )الشبكةقابليةمدىلفهم،الشبكةأجهزةفيالمستخدمةغير
.للتوسّع



التقييمأدواتاستخدام 

الأدواتعلىأمثلة:

CiscoWorks, WhatsUp Professional, SNMPc, Cacti NetMRI, NetVoyant, AirMagnet Survey PRO, Spectrum Expert.

والتطبيقاتالشبكةمرورحركةتحليل:

الشبكةعلىاعتمادًاالتطبيقاتعلىالتعرّفميزة((Cisco IOS Network-Based Application Recognition (NBAR)

تقنيةNetFlowفيCisco IOS.

لأداةيمكنSolarWinds Orion الاستخداممعدلاتعرض.

لأداةيمكنCacti اليوميةالمرورحركةعرض.



للشبكاتالهرميالتصميمطبقات

 طبقاتثلاثمنللشبكاتالهرميالتصميمنموذجيتكون:

الوصول طبقة:Access layerالمستخدمينأوالعملمجموعاتوصول توفر
.بُعدوعنمحليًاالشبكةإلى

التوزيعطبقةDistribution layer    :توفر 
ً

.السياساتعلىقائمًااتصالا

النواةطبقةCore layer(الفقري العمودأو :)توفر 
ً

بيةلتلالسرعةعالينقلا
.التوزيعطبقةلأجهزةوالنقلالاتصالاحتياجات



(Access layer)الوصول طبقةوظائف

الشبكةإلىالعملاءمنهاينفذالتيالتجميعنقطةتمثل.

الشبكةمواردإلىالوصول إمكانيةالمستخدمينمنحإلىوتهدف.

أجهزةعبارة عن  :الجامعيالحرمبيئةفيLAN ( تمُبدّلا)(Switches) والخوادمالعملمحطاتاتصالتؤمّنبمنافذ.

بيئةفيWAN:بُعدعنالعاملينوصول توفر(teleworkers)النطاقواسعةتقنياتعبر(الجامعيالحرم)المؤسسةشبكةإلىWAN
.محوريكابلعبرأوللهاتفالتقليديةالنحاسيةالأسلاكعبرDSLوالمؤجرةوالخطوطISDNوMPLSو Frame Relayمثل

قينالأجهزةأوللمستخدمينإلاالوصول يُمنحلا:(network integrity)الشبكةسلامةولحماية•
َّ
.الموث



الثانيةالطبقةمنتبديلبيئاتضمنالنهائيينللمستخدمينالوصول توفيريمكن(L2) متعددالتبديلبيئاتضمنأو
(.L3)الطبقات

الوصول طبقةمهامتشمل:

بدّلةنافذالمتجميع
ُ
.المستخدمينالخاصة ب10/100الم

صاعدةوصلاتتوفيرFast Ethernet وFast EtherChannelوGigabit Ethernet الاتصالمتطلباتلتلبيةالتوزيعطبقةإلى
.البثنطاقاتحجموتقليل

دمجماغالبًاالصغيرةالشبكاتفي :ملاحظة
ُ
.التوزيعطبقةضمنالوصول طبقةت

(Access layer)الوصول طبقةوظائف



( Distribution layer)التوزيعطبقةوظائف

الوصول طبقتيبينفصلطبقةتمثل(Access)والنواة(Core)،اقعبينربطونقطة .النواةوطبقةالمتنوعةالوصول مو

وتوفر،العملمجموعاتأوالأقساموصول صلاحياتالتوزيعطبقةتحدد 
ً

.السياساتعلىقائمًااتصالا

مثل،المؤسسةسياساتتطبيقيعنيالسياساتعلىالقائمالاتصال:

.الوجهةأوالمصدرعنوانبحسب( Filtering)الترشيح•

(.route filtering)المساراتترشيحعبرالداخليةالشبكاتأرقامإخفاء•

 محددةثابتةمساراتتوفير•
ً

.ديناميكيتوجيهبروتوكول مساراتعلىالاعتمادمنبدلا

.(QoS)الخدمةوجودةالأمنآليات•



التوزيعطبقةخصائصمن:

النواةطبقةفيالمتاحةالمواردإلىالوصول فيالتوزيعطبقةأجهزةتتحكم.

التوصيلخزائنسعةالتوزيعطبقةعتجمّ ،الجامعيالحرمبيئةفي(aggregates wiring closet bandwidth)عدةتركيزعبر
.السرعةعاليةنواةوصلةفيالسرعةمنخفضةوصول وصلات

بيئةفيWAN اتصالاتبتجميعتقومWAN وتوفرالجامعيالحرمأطرافعلى 
ً

.السياساتعلىقائمًااتصالا

الوصول لأجهزةاحتياطيةوصلاتالطبقةهذهتوفر(access devices).

والنواةالوصول طبقتيبينللتوجيهحدًاالتوزيعطبقةتمثل(Access) و(Core).

المساراتتلخيصالتوزيعلطبقةيمكن(summarize routes )الوصول طبقةمنالقادمةAccess.

( Distribution layer)التوزيعطبقةوظائف



( Distribution layer)التوزيعطبقةعلىمثال

الاتجاهثنائيمسارتوزيعإعادة

two-way route  redistribution

هةجامعيحرمشبكة مُوجَّ

routed campus network



( Core layer)النواةطبقةوظائف
وفعّالسريعبياناتنقلتوفيرفيوظيفتهاتتمثل.

ممكنةسرعةبأقص ىالحزملتمريرتصميمهينبغيالسرعةعاليفقري عمودهي النواةطبقة.

والاعتماديةةيالإتاحمنمرتفعًامستوى النواةطبقةأجهزةتوفرأنالمتوقعومن(availability and reliability).

التكرارمنعاليةدرجةالنواةتحققأنينبغي(redundancy ) ،الكاملالشبكيبالربطبشدةويُوص ى(Full Mesh.)

الترشيحأوالوصول قوائمفحصمثلللحزممعالجةأيإجراءالنواةلطبقةينبغيلا(checking access lists or filtering) ،ذلكلأن
.الحزمتمريرعمليةيبطئ

للإدارةقابلةالنواةطبقةتكون أنيجبكما.

للتوسعقابلةوتقنياتبروتوكولاتالنواةأجهزةتدعمأنويجب(scalable protocols and technologies)،بديلةمساراتتوفروأن
ا
ً
(alternative paths and load balancing)الأحمالفيوتوازن



( Core layer)النواةطبقةفيالتبديل

dr.eng.ahmad.ahmad@gmail.com

التطبيقاتبأغلأنغير، النواةطبقةفي( التوجيه)الطبقاتمتعددالتبديلأوالثانيةالطبقةتبديلاستخداميمكن
.النواةطبقةفيالطبقاتمتعددالتبديلتعتمد



( Core layer)النواةطبقةفيالتبديل
التطبيقاتبأغلأنغير، النواةطبقةفي( التوجيه)الطبقاتمتعددالتبديلأوالثانيةالطبقةتبديلاستخداميمكن

.النواةطبقةفيالطبقاتمتعددالتبديلتعتمد



الشبكاتتصميمفي (Modular)الوحداتنهجاعتماد

فيالهرميةمفهومهنانلاحظ:

(والنواةوالتوزيعالوصول طبقات)الجامعيالحرم

شبكةWAN (البعيدالمكتبيمثلremote officeالإقليميوالمكتب،الوصول طبقةregional officeوالمقر،التوزيعطبقةيمثل
(.النواةطبقةيمثلheadquartersالرئيس ي

وإصلاحهاالأعطالاستكشافعملياتوفيوتنفيذهاالشبكةتصميمفيمرونةالوحداتتتيح.

إطاريرتبطSONA المؤسسةمعماريةفيالستبالوحداتسيسكولدى(Cisco Enterprise Architecture).

للمؤسسةسيسكومعماريةوحداتمنوحدةكلداخلوالنواةوالتوزيعالوصول طبقاتتظهرقد :مهمةملاحظة.



 للمؤسسةسيسكومعماريةتتكون(Cisco Enterprise Architecture) أيضًاوتسمى)رئيسيةوظيفيةمجالاتستةمن
(:  وحدات

المؤسسةحرم(Enterprise Campus) :الرئيس يالحرمموقعداخلوالاتصالاتالأجهزةجميعيشمل.

المؤسسةحافة(Enterprise Edge)  :اقعمعالاتصالاتجميعتغطي .المؤسسةحرممنظور منوالإنترنتالبعيدةالمو

الخدمةمزوّد(Service Provider).

المؤسسةفرع(Enterprise Branch).

المؤسسةبياناتمركز(Enterprise Data Center).

بُعدعنالموظف(Enterprise Teleworker).

الشبكاتتصميمفي (Modular)الوحداتنهجاعتماد



للمؤسسةسيسكومعمارية
((Cisco Enterprise Architecture



مجالاتإلىمقسمةلشبكةمثال
وظيفية



(Enterprise Edge)المؤسسةحافةوحدات

 رئيسيةوحداتأربعمنالمؤسسةحافةمجاليتكون:

الإلكترونيةالتجارةوحدة(E-commerce module :)التجارةتطبيقاتتقديممنالمؤسسةلتمكيناللازمةوالخدماتالأجهزةتتضمن
.الإلكترونية

الإنترنتاتصالوحدة(Internet Connectivity module :)الإنترنتإلىالوصول إمكانيةالمؤسسةلمستخدميتوفر.

وبُعدعنالوصول وحدةVPN(Remote Access and VPN module:)حركةتنهيVPN  خارجيينمستخدمينمنالواردةةالهاتفيتصالاتلاو.

وحدةWAN وMANوVPNاقعبين اقعبينالاتصالتوفر(: WAN and MAN and Site-to-Site VPN module)المو والموقعالبعيدةالمو
.مختلفة WANتقنياتعبرالمركزي 



الإلكترونيةالتجارةوحدة /المؤسسةحافةوحدات
Enterprise Edge Modules/E-commerce Module

التاليةالأجهزةالشبكةتتضمنقد،ناجحإلكترونيةتجارةحللبناء:

الإلكترونيةالتجارةخدماتلتصفحالمستخدمواجهة :الويبخوادم.

المختلفةالتطبيقاتتستضيف :التطبيقاتخوادم.

والمعاملاتالتطبيقمعلوماتتحتوي  :البياناتقواعدخوادم.

م :الناري الجدارموجّهاتأوالناريةالجدران
ّ
.المختلفينالنظاممستخدميبينالأمنوتوفرالاتصالاتتنظ

التسللمنع/كشفأجهزة(NIDS/NIPS): لهاوتستجيبالشبكةعلىالهجماتتكشف.

... إلخ.



الإنترنتاتصالوحدة /المؤسسةحافةوحدات
Enterprise Edge Modules/Internet Connectivity Module

يليماالإنترنتاتصالوحدةفيالمستخدمةالرئيسةالمكوّناتتشمل:

البريدخوادم(SMTP).

النطاقاتأسماءنظامخوادم(DNS).

مثلالعامةالخوادمFTP وHTTP المؤسسةعنعامةمعلوماتتوفرو التي.

متعلق بالحالةترشيحًاوتنفذ،للمواردالشبكةطبقةمستوى علىحمايةتوفر:الناري الجدارموجّهاتأوالناريةالجدران(Stateful
filtering) مرر ،المرورلحركة

ُ
اقعمن VPNمرور بيانات حركةوت .هناVPNحيث تنتهي جلسات البعيدينوالمستخدمينالمو

أساسيًاترشيحًاتوفر:الحافةموجّهات 
ً

.الإنترنتمعالطبقاتمتعددواتصالا



بُعدعنالوصول وحدة/المؤسسةحافةوحدات
Enterprise Edge Modules/Remote Access Module

وبُعدعنالوصول وحدةVPN  :

وحركةبُعدعنالوصول حركةتنهيVPN (remote access traffic and VPN traffic  )بتمريرهاالإنترنتاتصالوحدةتقومالتي
اقعالمستخدمينمن .البعيدةوالمو

 اتصالاتلبدءالإنترنتاتصالوحدةتستخدمكماVPN اقعمع .البعيدةالمو

ةالهاتفيتصالاتالاتنهيكما(Dial-in) العامةالهاتفشبكةعبرالواردة(PSTN)،إمكانيةالمستخدمينتمنحالتوثيقنجاحوبعد
.الشبكةإلىالوصول 



/المؤسسةحافةوحدات
اقعبينVPNوMANو WANوحدة (Site-to-Site)المو

اقعبينالمرورحركةتوجّه .المركزي والموقعالبعيدةالمو

و،المؤجرةالخطوط :مثلمتنوعةتقنياتوتستخدمFrame Relay،وATM،وPSTN،وشبكةSONET/SDH،و،والكابلDSL،
.الخدمةلمزوّديالتابعة VPNوشبكات،واللاسلكي،Metro Ethernetو،MPLSو



أسئلة؟منهل....شكراً لحسن الاستماع 
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