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التجزيئيالشبكيالتصميمفيالأمنخدمات(Modular Network Design)

افريةتصميم الشبكاتفيالعاليةالتو

التجزيئيالشبكيالتصميمفيالصوتخدمات(Modular Network Design)

الشبكاتإدارةوخصائصبروتوكولات

الحرمشبكةتصميماعتبارات

A day in the life: scenario

Classless Interdomain Routing (CIDR)

مثال



(Cisco Enterprise Architecture)سيسكومنالمؤسسةمعمارية



يوتضمالمبانيتماثلبحيثالحرمضمنالوحداتاختيار:1الخطوة
َ
access)والتوزيعالوصول طبقت and distribution).

اقعتحديد:2الخطوة .التوزيعطبقةمبدلاتنحوالصاعدةوصلاتهاوتحديد،الوصول طبقة(Switches)مبدلاتوعددمو

استخداممع،النهائيينوالمستخدمينالوصول طبقةمبدلاتعددمراعاةمعالمناسبةالتوزيعطبقةمبدلاتاختيار:3الخطوة
.(Redundancy)التكراريةلضمانالأقلعلىمبدلين

التوزيعمبدليإلىوصول مبدلكلمنمزدوجةصاعدةوصلة  اعتماد:4الخطوة.

اقعتحديد:5الخطوة Server)(الخوادممزرعة)وحدةوتصميم،الخوادممو Farm)طبقةفيالأقلعلىمبدلينتضمبحيث

.كاملةبتكراريةالخوادمجميعلربطالتوزيع

الحرمقلبطبقةتصميم:6الخطوة(Campus Core)معيتناسببماالأقلعلىمبدلينباستخدامالحرمبنيةوحدةضمن

عةالحركةحجم
ّ
.الوحداتبينالمتوق

الحرمشبكةضمنبينهافيماالمؤسسةحرموحداتجميعربط:7الخطوة.

(Enterprise Campus Guidelines)المؤسسةحرمتصميمإرشادات



الإلكترونيةالتجارةوحدةإنشاء: 1الخطوة(E-commerce :)خوادمإلىالوصول للعملاءتتيحعاليةأمنيةسياسةتطبيق
 محددةوخدمات

 
.أخرى عملياتأيوتقيّد،مسبقا

المؤسسةشبكةبينالربطوصلاتتحديد: 2الخطوة(corporate network )الإنترنتاتصالوحدةإلىوإسنادها،والإنترنت
(Internet Connectivity module :)إلىرنتالإنتمنبهمُصرّحغيروصول أيتمنعأمنيةضوابطالوحدةهذهتطبّقأنينبغي

.الداخليةالشبكة

البعيدالوصول وحدةتصميم: 3الخطوة(Remote Access )وVPNداخلهاواضحةأمنيةسياسةوتطبيق،الحاجةعند.
.الإنترنتاتصالوحدةتوفرهالذيلاتصالاVPNالـجلساتتستخدم

الطرفمنالجزءتحديد: 4الخطوة(edge)المخصّص 
 
اقعمعالدائمةللاتصالاتحصرا ادهوإسن( الفروعمثل)البعيدةالمو

لـالداعمةWANالـأجهزةجميعهناتتموضع(. Site-to-Site VPN module)موقع-إلى-موقعVPNوMANو WANوحدةإلى
Frame Relay وATMووالكوابلMPLSوالمؤجرةوالخطوطSONET/SDH وغيرها.

(Enterprise Edge Guidelines)المؤسسةطرفتصميمإرشادات



المؤسسةحرمداخلالأمنتطبيق(Enterprise Campus( )داخليأمن )المؤسسةطرفعندوكذلك(Enterprise Edge  )
.الخارجيةالتهديداتلمواجهة

رّضتعواحدةشبكيةوحدةأوطبقةفيخرق حدوثيعنيلابحيث،حمايةطبقاتعدةالمؤسسةتتضمنأنالضروري من
.للاختراقالوحداتأوالطبقاتبقية

(Modular Network Design)التجزيئيالشبكيالتصميمفيالأمنخدمات



switch)المبدلمنافذأمناستخدام port security)إذالشبكة؛إلىالوصول فيللتحكم
 المنفذمستوى علىالوصول فيالتحكميتم

 
.البياناتربططبقةمعلوماتعلىاعتمادا

 (filtering)الترشيح:مثل
 
IEEEمعياروفقالمنفذومصادقةMACعنوانعلىاعتمادا

802.1X

علىبناء  (filtering)الحركةترشيح.الأمنلتعزيز(ACL)بالوصول التحكمقوائماستخدام
.الحرمقلبعبرالضروري غيرالمرورلمنعالحركةوترشيحالشبكةطبقةمعلومات

نأينبغيلاإذالطبقة؛هذهفيالحزمتعديل/معالجةعملياتتنفيذعدم
ذ
ّ
(Switching)تبديلعمليةيُبطئقدذلكلأن،هناأمنيةوظائفتنف
.زمر ال

والشبكةالمضيفمستوى على(IDS)التسللكشفأنظمةاستخدام
،بالوصول تحكمقوائمو،خاصةVLANو،(IPS)التسللمنعوأنظمة
،آمنةمروركلماتوآليات

ةوالمحاسبوالتفويضالمصادقةتطبيقمع
(AAA)مليتكاأنيمكنكماأمنيةمنظومةضمن

واحدةلمرةالمروركلماتخادممعAAAخادم
(OTP)لجميععال  أمنيمستوى لتوفير

خوادماستخدام.والبعيدينالمحليينالمستخدمين
(Logging)والتسجيلIPSوOTPوالمصادقة

.الأدنىالحدإلىالأمنيةالمخاطرلتقليل

يالشبك التصميمفيالأمنخدمات
التجزيئي



التكراريةمنالآتيةالأنواعاعتماديمكن(redundancy)المؤسسةوحداتضمن:

والمنافذالبطاقاتتكراريةيشملبما،الأجهزةتكرارية(card and port redundancy .)

احتياطيةماديةوصلات(Redundant physical connections )(.الحرِجة)والخوادمالعمللمحطات

المساراتتكرارية(Route redundancy  .)

الوصلاتتكرارية(Link redundancy.)

الطاقةتكرارية(Power redundancy)،نىالمبلبنيةاحتياطيةكهربائيةوتغذيةالشبكةأجهزةضمناحتياطيةطاقةمزوّداتيشملبما.

افريةتصميم الشبكاتفيالعاليةالتو



الاتصالتكراريةتحقيقوسائلمن(connection redundant ):

والموجّهاتالمحولاتبينمتوازيةماديةوصلات.

ضمناحتياطيةوصلاتLAN وWAN .

الشبكةتكراريةأساليبومن(network redundant):

كاملةشبكيةشبكة(Full Mesh) مرتفعوأداءتامةلتكرارية.

جزئيةشبكيةشبكة(Partial Mesh) أعلىتوسّعوقابليةأقلبتكلفة.

افريةتصميم الشبكاتفيالعاليةالتو



يبينوالاحتياطيةالأساسيةالمساراتالطبقاتمتعددةالمبدلاتتختار
َ
قيمةوفقيعوالتوز الوصول طبقت

.المستخدمالتوجيهبروتوكول خوارزميةتحسبهاالتي (Metric)المقياس

الحرمبنيةتكراريةعلىمثال

افريةتصميم الشبكاتفيالعاليةالتو



 
 
 مختلفة؛تقنيةالاحتياطيةالوصلاتتعتمدماغالبا

 
 IPsecلةبوصمؤجّرخطيقترن أنيمكنفمثلا

.الإنترنتعبراحتياطية

المؤسسةطرفوصلاتتكراريةعلىمثال افريةتصميم الشبكاتفيالعاليةالتو



(Modular Network Design)التجزيئيالشبكيالتصميمفيالصوتخدمات
يليماإلىالصوتنقلتقسيميمكن:

VoIP :الجلسةبدءبروتوكول ويستخدم،للصوتداعمةموجّهاتعلىيعتمد(SIP)للمستخدمينشفافوهووالإشارة؛بالمكالماتللتحكم.

عبرالهاتفيةIP(IP telephony :)هواتفعلىتعتمدIP،مثلوالإشارةبالمكالماتللتحكمخادموعلى( :Cisco Unified Communications  
Manager.)



IP(IP telephony)عبرالهاتفيةمكوّنات

هواتفالIP  :حزمإلىوتحويلهالصوتبترميزتقومIP مخصصعتاد  باستخدامضغطهمع.

لـالداعمةالمبدلاتPoE  :ن
ّ
الهاتفيةشبكاتالضمنبالطاقة IPهواتفالتزويدمن(  wiring closet)الخزائن من خلال تمك

.  IPعبر

منافذتزويدخيارتضيفلكنها،التقليديةبالمبدلاتشبيهةوهيLAN لحيثبالطاقة وصَّ
ُ
.  IPهواتفت

ذكما
ّ
.الحزمتصنيفمثل (QoS)الخدمةجودةمهامبعضتنف

مثل :المكالماتمعالجةمديرCisco Unified Communications Manager  .

الصوتبوابة(Voice gateway) :سمّى
ُ
 وت

 
.للصوتداعمةالالمبدلاتأو موجّهاتأيضا



IP(IP telephony)عبرالهاتفيةمكوّنات



الصوتشبكةتصميمفيالتجزيئيالمنهج

 VPNو MANو WANوحدةعبر.بعيدةمواقعإلىالمتجهةالمكالمات
.VPNوالبعيدالوصول وحدةعبرأو،موقع-إلى-موقع

ر  مرَّ
ُ
خلالمنةالمؤسسطرفعبرالمكالماتت

.VPNوالبعيدالوصول وحدة

خدماتتطبيقيتطلب
خدماتنشرالصوت

رفطمنللتأخيرحسّاسة
.طرفإلى

تأسيس الاتصال

IPهاتفيبينطرف-إلى-طرفجلسة



الشبكاتإدارةوخصائصبروتوكولات

 منالشبكاتإدارةمعماريةتتكوّن:

الشبكاتإدارةنظام(Network management system - NMS).

 الشبكاتإدارةبروتوكول(Network management protocol  .)

دارةالأجهزة
ُ
(.Managed devices)الم

الإدارةوكلاء(Management agents.)



الشبكاتإدارةوخصائصبروتوكولات

تعبّرمتغيراتمجموعةالشبكةفيمُدارجهازكليمتلك 
 
.الجهازحالةعنكمّيا

اقبةيمكن دارةالأجهزةمر
ُ
.المتغيراتهذهقيمقراءةعبرالم

دارةبالأجهزةالتحكميمكنكما
ُ
.المتغيراتلهذهجديدةقيمكتابةعبرالم

البروتوكول أصبح(SNMP- Simple Network Management Protocol) 
 
 معيارا

 
 عمليا

 
.الشبكاتإدارةحلول فيشائعا

اقبة -RMON)بُعدعنالمر Remote monitoring )

الإدارةمعلوماتقواعد(MIB- Management Information Bases )



SNMP (Simple Network Management Protocol)
فيالمستخدمةالمصطلحاتSNMP تشمل:

المدير(Manager).

 البروتوكول(Protocol).

دارالجهاز
ُ
.(Managed device)الم

الإدارةوكلاء(Agents).

SNMPv1 Get Request     :،Get Next Request،Set Request،Get Response،Trap.

SNMPv2:الرسالةنوعإضافةGetBulkوInformRequest.

SNMPv3:أمنيةوميزاتتحسينات.



RMON
معياريتيحRMON مقاطعضمنالحركةوأنماطالحزماقبةر مLAN.

يتتبعRMON الآتيةالعناصر:

الحزمعدد.

الحزمأحجام.

البثرسائل(Broadcast).

الشبكةاستغلال(Network utilization).

تصادماتمثلوالظروفالأخطاءEthernet.

المضيفينعنإحصاءات(Statistics for hosts)،وأكثرهم،عنهمالصادرةالأخطاءتشمل 
 
.نهمبيفيمايتواصلون الذينوالمضيفين،انشغالا



RMON
يعملRMON1 بعناوينالبياناتربططبقةعلىMAC إحصاءاتويقدم 

 
وتحليلا

 
 
.البعيدةالمقاطعفي LANلحركةإجماليا

تطويرتمRMON2 الأعلىالطبقاتبروتوكولاتلتشملالوظائفلتوسيع.

ملاحظات :

Cisco NetFlowسجّلقياستقنية
ُ
.سيسكوأجهزةعبرتمرالتي (Flows)التدفقاتت

CDP  البياناتربططبقةعلىسيسكوأجهزةبينيعمللسيسكومملوكبروتوكول.

ر
ّ
  Syslogرسائلخدمةتوف

 
إلىامالنظحالةبمعلوماتالإبلاغمنوعملياتهالنظاملتمكينوسيلة

.الشبكةمدير

الفيزيائية



الحرمشبكةتصميماعتبارات

الحرمشبكةتصميمعندرئيسيةمحاور ثلاثةمراعاةينبغي:

الإرسالوتأخيرالسعةومتطلباتوالتطبيقاتالخدمات :الشبكةتطبيقاتخصائص.

البيئيةالخصائص:

،التصميمقراراتفيالمبانيأوللمبنىالفيزيائيالوسطيؤثر•

.الشبكاتاستمراريةفيالأجلطويلةالاستثماراتأكبرمنالكابلاتتمديديُعدّ •

التصميمفيالمختارةالشبكةأجهزةخصائصأثر :التحتيةالبنيةأجهزةخصائص.



واعتباراتهاالشبكةتطبيقاتخصائص:

 
 
::(Peer-to-Peer)لندّ ندّا

الفوريةالمراسلة(Instant messaging  .)

هواتفمكالماتIP(IP phone calls.)

الملفاتمشاركة(File sharing)

المرئيةالاجتماعاتأنظمة(Videoconference systems  .)

خادم/عميل(Client–Server):

محليخادم–عميل

خوادممزرعة–عميل

المؤسسةطرفعندخادم–عميل(Edge server)

الحرمشبكةتصميماعتبارات



الحرمشبكةتصميماعتبارات
واعتباراتهاالبيئيةالخصائص:

المبنى؟ضمن

المباني؟بين

؟منفصل/بعيدمبنى

مئاتبضعمنمسافاتعلىعادةتكون  :المتقاربةالمباني: ملاحظة
.كيلومتراتبضعةحتىالأمتار



واعتباراتهاالبيئيةالخصائص:

بالكابلاتالتمديدعلىمثال

 الضوئية أحادية النمط صُممت الألياف(SMF)
عرض الحزمة و للاتصالات بعيدة المدى وعالية 

ميكرومتر، 9نواة ضيقة قطرها السرعة باستخدام 
عد الألياف متعددة الأنماط 

ُ
مثالية ( MMF)بينما ت

، ومراكز الشبكات المحلية)للتطبيقات قصيرة المدى 
و هي ( ميكرومتر50/62.5)بنواة أعرض ( البيانات
.ةالقصير وأسهل في التوصيل للمسافات أرخص 

الحرمشبكةتصميماعتبارات



واعتباراتهاالتحتيةالبنيةأجهزةخصائص:

ؤخذ،الشبكةفينشرهاالمرادوالخصائصالمبدلنوعاختيارعند
ُ
:بالحسبانالآتيةالعواملت

مثلالمؤسسةتتطلبهاالتيالخدمات :التحتيةالبنيةخدماتقدرات(IP Multicast وQoSوغيرها.)

عالطرفيةالأجهزةوعددالشبكةتقسيمكيفية :الشبكةمقاطعحجم
ّ
.الحركةخصائصوفقربطهاالمتوق

التقاربزمن(Convergence) :أعطالحدوثعندمتاحةغيرالشبكةخلالهاتبقىقدمدةأقص ى.

التحتيةالشبكةلبنيةالمخصصةالميزانية :التكلفة.

الحرمشبكةتصميماعتبارات



المؤسسةحرممتطلبات



ملاحظات
منأقلتضمقد( كبيرفرعأو)صغيرةحرمشبكة

.طرفيجهاز 200

جهاز 1000و 200بينيضمالحجممتوسطحرم
.طرفي



ملاحظات

رونةمالأكثرالحرمقلبطبقةتكون ،كبيرحرمتصميمعند
قاتالطبمتعددَيمحولينمنمكوّنةعادةللتوسعوقابلية
.مزدوجبشكليعملان

قلب
الحرم



Synthesis: a day in the life of a web request

 journey down protocol stack complete!

 application, transport, network, link

 putting-it-all-together: synthesis!

 goal: identify, review, understand protocols (at all layers) involved in seemingly simple scenario: 
requesting www page

 scenario: student attaches laptop to campus network, requests/receives www.google.com

29



A day in the life: scenario

30

Comcast network 

68.80.0.0/13

Google’s network 

64.233.160.0/19 64.233.169.105

web server

DNS server

school network 

68.80.2.0/24

web page

browser



A day in the life:
connecting to the Internet

31

router

(runs DHCP)

 connecting laptop needs to 
get its own IP address, addr 
of first-hop router, addr of 
DNS server: use DHCP

DHCP

UDP

IP

Eth

Phy

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

UDP

IP

Eth

Phy

DHCP

DHCP

DHCP

DHCPDHCP

 DHCP request encapsulated 
in UDP, encapsulated in IP, 
encapsulated in 802.3 
Ethernet

 Ethernet frame broadcast
(dest: FFFFFFFFFFFF) on LAN, 
received at router running 
DHCP server

 Ethernet demuxed to IP 
demuxed, UDP demuxed to 
DHCP 



32

router

(runs DHCP)

 DHCP server formulates 
DHCP ACK containing client’s 
IP address, IP address of 
first-hop router for client, 
name & IP address of DNS 
server

DHCP

UDP

IP

Eth

Phy

DHCP

DHCP

DHCP

DHCP

DHCP

UDP

IP

Eth

Phy

DHCP

DHCP

DHCP

DHCP

DHCP

 encapsulation at DHCP 
server, frame forwarded 
(switch learning) through 
LAN, demultiplexing at 
client

Client now has IP address, knows name & addr of DNS 

server, IP address of its first-hop router

 DHCP client receives 
DHCP ACK reply

A day in the life:
connecting to the Internet



A day in the life: ARP 
(before DNS, before HTTP)

33

router

(runs DHCP)

before sending HTTP request, need 
IP address of www.google.com:  DNS

DNS

UDP

IP

Eth

Phy

DNS

DNS

DNS

 DNS query created, encapsulated in 
UDP, encapsulated in IP, 
encapsulated in Eth.  To send frame 
to router, need MAC address of 
router interface: ARP

 ARP query broadcast, received by 
router, which replies with ARP 
reply giving MAC address of 
router interface

 client now knows MAC address 
of first hop router, so can now 
send frame containing DNS 
query 

ARP query

Eth

Phy

ARP

ARP

ARP reply



34

A day in the life…. using DNS

router

(runs DHCP)

DNS

UDP

IP

Eth

Phy

DNS

DNS

DNS

DNS

DNS

 IP datagram containing DNS 
query forwarded via LAN 
switch from client to 1st hop 
router

 IP datagram forwarded from campus 
network into comcast network, 
routed (tables created by RIP, OSPF, 
IS-IS and/or BGP routing protocols) 
to DNS server

 demux’ed to DNS server

 DNS server replies to client with IP 
address of www.google.com 

Comcast network 

68.80.0.0/13

DNS server

DNS

UDP

IP

Eth

Phy

DNS

DNS

DNS

DNS
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A day in the life…. TCP 
connection carrying HTTP

router

(runs DHCP)

HTTP

TCP

IP

Eth

Phy

HTTP

 to send HTTP request, 
client first opens TCP 
socket to web server

 TCP SYN segment (step 1 in 3-
way handshake) inter-domain
routed to web server

 TCP connection established!64.233.169.105

web server

SYN

SYN

SYN

SYN

TCP

IP

Eth

Phy

SYN

SYN

SYN

SYNACK

SYNACK

SYNACK

SYNACK

SYNACK

SYNACK

SYNACK

 web server responds with TCP 
SYNACK (step 2 in 3-way 
handshake)
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A day in the life…. … 
HTTP request/reply 

router

(runs DHCP)

HTTP

TCP

IP

Eth

Phy

HTTP

 HTTP request sent into 
TCP socket

 IP datagram containing HTTP 
request routed to 
www.google.com

 IP datagram containing HTTP 
reply routed back to client

64.233.169.105

web server

HTTP

TCP

IP

Eth

Phy

 web server responds with 
HTTP reply (containing web 
page)

HTTP

HTTP

HTTPHTTP

HTTP

HTTP

HTTP

HTTP

HTTP

HTTP

HTTP

HTTP

HTTP

 web page finally (!!!) displayed



Classless Interdomain Routing (CIDR)
 For example, a router has the following networks behind it:

• 192.168.168.0/24

• 192.168.169.0/24

• 192.168.170.0/24

• 192.168.171.0/24

• 192.168.172.0/24

• 192.168.173.0/24

• 192.168.174.0/24

• 192.168.175.0/24

 Each of which could be advertised separately; however, this would mean advertising eight routes.

37



Classless Interdomain Routing (CIDR)
 Instead, this router can summarize the eight routes into one route and advertise
192.168.168.0/21.

 By advertising this one route, the router is saying, “Route packets to me if the destination has the
first 21 bits the same as the first 21 bits of 192.168.168.0.”
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Summarization Groups
 To reduce the routing overhead in a large network, a multilevel hierarchy might be required.

 The depth of hierarchy depends on the network size and the size of the highest-level summarization
group.

39



Impact of Poorly Designed IP Addressing

 Because aggregation is not applied, the routing update is propagated throughout the entire network,
even if there is no need for a distant router to have detailed knowledge of that link.
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 Impacts include the following:

 Excess routing traffic
consumes bandwidth

 Increased routing table
recalculation

 Possibility of routing loops



Benefits of Route Aggregation
 If a link within an area fails, routing updates are not propagated to the rest of the network.
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Only the summarized route is sent to the rest of 
the network, and it has not changed.

 The route information about the failed link stays
within the area.

 This reduces bandwidth consumption related to 
routing overhead and relieves routers from 
unnecessary routing table recalculation.



مثال 
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افر أنهحيثالشكلفيالموضحةالبنيةفرضعلى الجدول فيالموضحةالمعلوماتلديكتتو



مثال 

43

العناوينمنالتاليالنطاقاستخدمIP،172.16.0.0/16،اقترح التلخيصتقنياتمنتستفيدللمخطط،مناسبةعنونةو
.(المناسبةبالقيمالتاليالجدول املأأي).المزودةالمعلوماتعلىبناء



الحل 

44



أسئلة؟منهل....شكراً لحسن الاستماع 


