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الإطار العام للجدار الناري 

ةشبكالو الإنترنتبينز حاجكالناري الجدار يُستخدم
.الداخلية

عد
ُ
ل التشفير خوارزمياتلأنضروريةالناريةالجدرانت

لدخول امنبفاعليةالخبيثةالحزممنعبمفردها،تستطيع،
.الداخليةشبكةالإلى

مالكهاسيطرةتحتتقعشبكةهيالداخلية،الشبكة.

صعبةلكنسريعة)ماديًاجهازًاالناري الجدار يكون قد
أو،(التحديثسهلةلكنبطيئة)برمجيةحزمةأو،(التحديث

.الثنينمنمزيجًا



( Access Policy)خصائص الجدار الناري وسياسة الوصول 
الناري الجدار مواصفات:

الناري الجدار عبر والعكس،الخارج،إلىالداخلمنالبياناتحركةجميعتمر أنيجب.

 المحليةالأمنسياسةوفقبهاالمصرّحالبياناتلحركةإلبالمرور يُسمحل.

انفسهالناري الجدار يكون أنينبغي
ً
.الختراقضدمحصّن

البياناتحركةلترشيحالآتيةالخصائصتستخدمأنالناري الجدار فيالوصول لسياسةيمكن:

عنوانIPالبروتوكولتوقيم.

 التطبيقبروتوكول.

المستخدمهوية.

الطلباتمعدلأو (العملساعات)الستخداموقتمثل:الشبكةنشاط.



يمكن تصنيف الجدار الناري إلى :

 م مرشح حز(Packet filter.)

 دوائربوابة(Circuit gateway.)

بوابة تطبيقات(Application gateway.)

 حزم ديناميكي مرشح(DPF Dynamic Packet Filter ): بين مرشح يجمعوهو نظام
.الحزم وبوابة الدوائر

الإطار العام للجدار الناري 



أنواع الجدران النارية

ترشيح الحزمجدار(Packet filtering firewall  :) يطبّق مجموعة من القواعد على كل حزمةIP واردة أو صادرة، ثم يمرر
:الحزمة أو يحجبها بناءً على

 عنوانIP المصدر، وعنوانIP الوجهة، وأرقام منافذ المصدر والوجهة، وحقل بروتوكولIP.

جدار الفحص ذي الحالة(Stateful Inspection Firewall :)قواعد حركة يتشدد فيTCP لتصالت إنشاء سجل خلال من
TCPلكل اتصال قائم حاليًا.الصادرة 

ً
.ويخصّص إدخال

بوابة مستوى التطبيق(Application-level gateway :)سمى أيضًا وكيل التطبيق
ُ
ا ، تعمل (Application proxy)وت

ً
وسيط

.يمرر حركة البيانات على مستوى التطبيقات

بوابة مستوى الدائرة(Circuit-level gateway  :) وكيل مستوى الدائرةأو(Circuit-level proxy) فهي وظيفة متخصصة ،
.تنفذها بوابة مستوى التطبيق لبعض التطبيقات



 الحزم إل ترويسات مرشحل يفحصIP وترويساتTCP(headers).

الترشيح الوارد(Ingress filtering) :يفحص الحزم الداخلة إلى الشبكة الداخلية من الخارج.

الترشيح الصادر(Egress filtering) :يفحص الحزم الخارجة من الشبكة الداخلية إلى الخارج.

يمكن أن يكون ترشيح الحزم على أحد النحوين الآتيين:

الترشيح ذو الحالة(Stateful filtering) :يفحص حالة اتصالت الشبكة.

.ذلك يحجبهاوبخلاف. يسمح الجدار الناري للحزمة بالمرور إذا كانت تنتمي إلى حالة اتصال قائمة، أو إذا كانت طلبًا مشروعًا لإنشاء اتصال•

الترشيح عديم الحالة(Stateless filtering)

 
ً

.غالبًا ما يُستخدم الترشيح ذو الحالة وعديم الحالة معًا، مع تطبيق الترشيح ذي الحالة أول

Packet Filtersمرشحات الحزم



ا
ً
، ول يتتبّع الحزم التي عولجت سابق

ً
ا مستقلا

ً
.يتعامل مع كل حزمة بوصفها كيان

 فحصمن دون في الرزمةسجليفحص الحزمة عند وصولها ويتخذ قرارًا من دون ترك أي.

 عرف باسم قائمة التحكم في الوصول
ُ
:من أجل( ACL)يستخدم مجموعة من القواعد ت

فحص عنوان : غالبًاIP المصدر وعنوانIP الوجهة في ترويسةIP.

منفذ المصدر ومنفذ الوجهة في ترويسة : وقد يفحصTCP أو ترويسةUDP.

 إذا كان عنوانIP أو منفذTCP/UDPغير موثوق أو غير مرغوب فيه، فيتم حظره.

(Stateless filtering)الترشيح عديم الحالة: مرشحات الحزم



 فحص القواعد في قائمة
ُ
 تلو الأخرى من الأعلى إلى الأسفلACLت

ً
.قاعدة

 إذا لم تتضمن قائمةACL قاعدة لمعالجة الحزمة قيد الفحص؛ كأن ل يظهر عنوانIP حجب
ُ
أو المنفذ الخاص بها في القائمة، فإن هذه الحزمة ت

.افتراضيًا

 وفي نهاية قائمةACLالنموذجية توجد قاعدة افتراضية تحجب كل الحزم.

 حجب الحزمة الواردة إذا كان
ُ
ا داخليًات

ً
.، لأن ذلك يُعد مؤشر هجومعنوان المصدر فيها عنوان

 ،حجب أي حزمة، واردة كانت أو صادرة
ُ
.، لأن ذلك يُعد مؤشر هجومإذا حددت الموجّهات التي ينبغي استخدامهاوت

(Stateless filtering)الترشيح عديم الحالة: مرشحات الحزم



.  IPإلى عنوان a.b.c.dيرمز 
إلى أي عنوان أو أي * ويرمز 
.منفذ

(Stateless filtering)الترشيح عديم الحالة: مرشحات الحزم



يُشار إليه أيضًا بترشيح حالة التصال.

وهو يتتبّع التصالت بين مضيف داخلي ومضيف خارجي.

.، وما إذا كان التصال قائمًا بالفعلUDPأو TCPتوضح حالة التصال ما إذا كان التصال من نوع •

خزّن حالت التصال في جدول للحالت
ُ
.ت

 ،يتحقق الجدار الناري مما إذا كانت الحزمة تنتمي إلى اتصال قائم في جدول الحالتواردة كانت أو صادرةعند وصول حزمة ،.

اTCPإذا كان الأمر كذلك، يسمح الجدار الناري بمرور الحزمة ويحفظ معلوماتها، مثل رقم تسلسل •
ً
.، لستخدامها لحق

 جديدًا في جدول الحالتSYNأما إذا كانت الحزمة من نوع •
ً

.، فينش ئ إدخال

.وفي غير ذلك، يتخلص الجدار الناري من الحزمة•

Stateful)الترشيح ذو الحالة: مرشحات الحزم Filtering)



Stateful)الترشيح ذو الحالة: مرشحات الحزم Filtering)

.(built-in packet filters)نفترض أن الموجّهات تتضمن مرشحات حزم مدمجة



(Packet Filters)مرشحات الحزم



 عرف أيضًا باسم بوابات مستوى الدائرة
ُ
 Transparent proxy)أو جدران الوكيل الشفافة( Circuit-level gateways)ت

firewalls)وتعمل في طبقة النقل ،.

 تقيّم المعلومات المتعلقة بعناوينIP وأرقام المنافذ الواردة في ترويساتTCP أوUDP.

 توصيل تهدف بوابة الدائرة إلى(Relay) اتصالTCPبين مضيف داخلي ومضيف خارجي.

 من صلاحية جلسة 1.
ً

.UDPأو TCPتتحقق بوابة الدائرة أول

 ثم 2.
ً

 مستقلا
ً

 آخر مع المضيف الداخلي تنش ئ اتصال
ً

.مع المضيف الخارجيواتصال

.وتحتفظ بجدول للاتصالت الصالحة، وتقارن الحزم الواردة بالمعلومات الموجودة في ذلك الجدول 3.

.وعند انتهاء الجلسة، يُزال الإدخال المقابل لها4.

البنى الأساسية: (Circuit Gateways)بوابات الدوائر



البنى الأساسية: (Circuit Gateways)بوابات الدوائر



SOCKS اختصارًا لـ ،SOCKetSهو بروتوكول شبكي يُستخدم لتنفيذ بوابات الدوائر ،.

 يتكونSOCKSمن ثلاثة مكوّنات:

 خادمSOCKS : 1080يعمل على جدار ناري لترشيح الحزم عبر المنفذ.

 عميلSOCKS :يعمل على مضيف عميل خارجي.

عميل مكتبةSOCKS(library) :تعمل على مضيف داخلي.

SOCKS: (Circuit Gateways)بوابات الدوائر



 عندما يريد عميل خارجي الحصول على خدمة من خادم داخلي محمي بواسطةSOCKS:

 إنشاء اتصال 
ً

.SOCKSمع خادم TCPيجب على العميل أول

 بعد ذلك يتفاوض مع خادمSOCKSثم يقدّم معلومات المصادقة ويرسل طلب الترحيللختيار خوارزمية المصادقة ،(Relay request).

 يتحقق خادمSOCKS من معلومات المصادقة المقدمة، ثم يقرر ما إذا كان سينش ئ اتصال ترحيل(Relay connection ) مع الخادم الداخلي كما
لب

ُ
.ط

 حتى إذا كان العميل الخارجي يريد فقط إرسال حزمةUDP ،فإنه ل يزال بحاجة إلى إنشاء اتصال إلى مضيف داخليTCP مع خادمSOCKS وتقديم
.معلومات المصادقة

SOCKS: (Circuit Gateways)بوابات الدوائر



(Circuit Gateways)بوابات الدوائر



عرف أيضًا باسم بوابات مستوى التطبيق
ُ
.(Proxy servers)أو خوادم الوكيل( ALG)( Application-Level Gateways)ت

 ثبّت على حاسوب مخصصحزم برمجية وهي
ُ
.ت

 ا لكل حزمة
ً
.، سواء كانت واردة أم صادرةIPتجري بوابة مستوى التطبيق فحصًا عميق

 الموجودة داخل الحزمة، مثل صيغة صيغ برامج التطبيقات تفحصMIME وصيغةSQLوتتحقق مما إذا كانت الحمولة مسموحًا بها ،.

.داخل الحمولةكشف فيروس حاسوبيوقد تتمكن من •

.المشبوهةTCPأو منافذ IPوعزل الحزم المشبوهة، إضافة إلى حجب الحزم ذات عناوين الشيفرات الخبيثة كما قد تتمكن من كشف •

(Application Gateways)بوابات التطبيقات



ستخدم
ُ
ملتعإذ،الختراقمنالويبخادملحمايةت

 
ً

سمىالويبلخادموكيلا
ُ
Web)الويبوكيلخادموت

Proxy Server)،جري حيث
ُ
افحصًات

ً
مللحز عميق

.الويبخادمإلىتمريرهاقبل

لتياالويبصفحاتأيضًاالويبوكيلخادميفحص
فياويخزنهالخارجيالعميلإلىالويبخادميرسلها
سمىالمخبئية؛ذاكرته

ُ
لتخزينابواباتالحالةهذهوت

.المؤقت

ستخدمماغالبًا
ُ
ترشيحلموجّهمعالتطبيقبوابةت

.البوابةخلفالموجّهيوضعبحيثالحزم،

(Cache Gateways)بوابات التخزين المؤقت: بوابات التطبيقات



يوسّع الفحص ذو الحالة للحزم(Stateful Packet Inspection )(SPI )مفهوم ترشيح الحزم ذي الحالة(Stateful Packet 
Filtering )(SPF ) أيضًافحص حمولة الحزمة ليشمل.

 يفحصSPIما إذا كان:

الحزمة تنتمي إلى اتصال مشروع.

افق مع نوع الخدمة التي صُمم التصال لتقديمها .تنسيق محتواها يتو

الفحص ذو الحالة للحزم: (Application Gateways)بوابات التطبيقات



(Application Gateways)بوابات التطبيقات



تحتاج حواسيب البوابات(Gateway computers )إلى مستويات أقوى من الحماية الأمنية.

هناك إجراءان شائعان:

ا•
ً
.جعل نظام التشغيل نظامًا موثوق

.تهيئة حواسيب البوابات لتعمل كمضيفات حصينة•

المضيفات الحصينة هي حواسيب مزودة بآليات دفاع قوية.

وغالبًا ما تعمل حواسيب مضيفة لتنفيذ بوابات التطبيقات، وبوابات الدوائر، وأنواع أخرى من الجدران النارية.

 ثبّت على المضيف الحصين إل تطبيقات الشبكات الضرورية تمامًا، مثل
ُ
.وبرامج المصادقةSMTPوDNSوSSHول ت

ستخدم البوابات العاملة على مضيف حصين مع مرشحات الحزم
ُ
.وغالبًا ما ت

(Bastion Hosts)الأنظمة الموثوقة والمضيفات الحصينة



 شائعة للجدران النارية(توليفات)توجد عدة تكوينات:

نظام المضيف الحصين أحادي الواجهة(Single-homed bastion host system )(SHBH.)

 نظام المضيف الحصين ثنائي الواجهة(dual-homed bastion host system  )(DHBH.)

 الشبكات الفرعية المحجوبة، أو المناطق منزوعة السلاح(demilitarized zones  )(DMZ.)

(Firewall Configurations)الجدران النارية(توليفات)تكوينات



 موجّه لترشيح الحزم يتكون من(A packet-filtering router  )ومضيف حصين(Bastion host):

يربط الموجّه الشبكة الداخلية بالشبكات الخارجية.

يقع المضيف الحصين داخل الشبكة الداخلية.

يفحص الموجّه الحزمة الواردة(Ingress packet).

إذا اجتازت الحزمة الفحص، يمررها الموجّه إلى المضيف الحصين.

 الحزم الصادرة تمر(Egress packets  )عبر المضيف الحصين.

 جدار ترشيح الحزميفحص(Packet filtering firewall )كل حزمة صادرة.

ويحجبها إذا:

.الخاص بالمضيف الحصينIPهو عنوان لم يكن عنوان مصدرها •

.أو إذا أخفقت في قواعد الترشيح الأخرى •

SHBH: تكوينات الجدران النارية



 تقسم شبكةDHBHالشبكة الداخلية إلى منطقتين:

المنطقة الداخلية، أو المنطقة الخاصة(Inner zone (the private zone) ): ل يمكن الوصول إلى عناوينIP الخاصة بحواسيب المضيف في
.من الشبكة الخارجية، الخاصةالمنطقة 

المنطقة الخارجية(Outer zone): قد تكون عناوينIPالخاصة بحواسيب المضيف في المنطقة الخارجية قابلة للوصول مباشرة من الإنترنت.

يوضع الموجّه بين الشبكة الخارجية والمنطقة الخارجية، وكذلك بين الشبكة الخارجية والمضيف الحصين.

 أما المنطقة الداخلية فيDHBHفلا تتصل إل بالمضيف الحصين.

حمى حواسيب المضيف•
ُ
.في المنطقة الداخلية بكلٍّّ من المضيف الحصين وموجّه ترشيح الحزم(  Host computers)ت

حمى أجهزة الخوادم في المنطقة الخارجية بواسطة موجّه ترشيح الحزم•
ُ
.وت

 تتيحDHBHلخوادم المنطقة الخارجية التصال بالإنترنت من دون المرور عبر المضيف الحصين.

DHBH: تكوينات الجدران النارية



DHBH: تكوينات الجدران النارية



 عد
ُ
ات

ً
.من أكثر تكوينات الجدران النارية أمان

 مضيف حصين وموجّهين لترشيح الحزممن المحجوبةتتكون الشبكة الفرعية.

 وهي تشبه شبكةSHBHمع إضافة موجّه ثانٍّ لترشيح الحزم بين المضيف الحصين والشبكة الداخلية.

 ينش ئ الجداران الناريان لترشيح الحزم(Packet-filtering firewalls  )شبكة فرعية معزولة ومحجوبة بينهما.

وبةول تستطيع المضيفات الداخلية التصال بالمضيفات الخارجية إل عبر الخوادم أو الأجهزة الموجودة في الشبكة الفرعية المحج(screened 
subnetwork).

السلاحوعة أو المناطق منزالشبكات الفرعية المحجوبة: تكوينات الجدران النارية



الشبكات الفرعية المحجوبة: تكوينات الجدران النارية



 المنطقة منزوعة السلاح(DMZ :)اقعة بين جدارين ناريين داخل الشبكة الداخلية .هي الشبكة الفرعية الو

 يحمي الجدار الناري الخارجي شبكةDMZ،الفرعية من الشبكات الخارجية

 بينما يحمي الجدار الناري الداخلي الشبكة الداخلية منDMZ.

 وقد تحتوي شبكةDMZالفرعية على مضيف حصين أو ل تحتوي عليه.

 يمكن تعميم مفهومDMZ أحادية الطبقة إلىDMZ متعددة الطبقات، حيث قد تحتويDMZ  علىDMZفرعية.

DMZالسلاحالمناطق منزوعة : تكوينات الجدران النارية



ه موثوقة، منطقة غير موثوقة، ومنطقة شب: يمكن استخدام الجدران النارية لتقسيم الشبكات إلى ثلاث مناطق منفصلة
.ومنطقة موثوقة

طوبولوجيا أمن الشبكات: تكوينات الجدران النارية



يدعم الموجّه المستخدم في التصال ع 
ً
ادة

.وترشيح الحزمNAT/PATتقنيتي 

ا ب
ً
اسم ويُشار إلى مثل هذا الموجّه أحيان

.الناري SOHOجدار 

SOHO:  Small Office/Home Office

جدران المكاتب الصغيرة والمكاتب المنزلية النارية



تصنيف آخر لأنواع الجدران النارية

الجدران النارية المعتمدة على المضيف(Host-Based Firewalls).

جدار ناري لجهاز الشبكة(Network Device Firewall).

الجدار الناري الفتراض ي(Virtual Firewall).

الجدار الناري الشخص ي(Personal Firewall).



(1)مسألة 

السؤال:

باستخدامشبكةتصميميمكنكيفاشرحDMZمثلعامةخوادمتمتلكلمؤسسةWeb ServerوMail ServerوDNS ServerوVPN
Server،ناسبة،المالناري الجدار وقواعدالخوادم،وضعأماكنوضّح.الموظفينوأنظمةالبياناتقواعدمثلحساسةداخليةأنظمةوجودمع
Singleبينوقارن  Firewall DMZوDual Firewall DMZالأفضلالتصميماختيار مع.

الجواب:

عد
ُ
ستخدمعازلةمنطقةDMZت

ُ
ول الوصمنالداخليةالشبكةلحمايةوذلكالإنترنت،منمتاحةتكون أنيجبالتيالخوادملوضعت

.الداخليةوالشبكة،DMZوالإنترنت،:مناطقثلاثإلىالشبكةتقسيميتمالتصميمهذافي.المباشر

الخوادمتوزيع:

,WEB:التاليةالعامةالخوادمDMZداخلتوضع• MAIL, DNS, VPN servers

,Database):التاليةالحساسةالأنظمةفتوضعالداخليةالشبكةداخلأما• HR, Students) servers, Hosts



السؤال:

باستخدامشبكةتصميميمكنكيفاشرحDMZمثلعامةخوادمتمتلكلمؤسسةWeb ServerوMail ServerوDNS ServerوVPN
Server،ناسبة،المالناري الجدار وقواعدالخوادم،وضعأماكنوضّح.الموظفينوأنظمةالبياناتقواعدمثلحساسةداخليةأنظمةوجودمع
Singleبينوقارن  Firewall DMZوDual Firewall DMZالأفضلالتصميماختيار مع.

الجواب:

 الأمنيالتبرير:

بصورةخارجيالللعالممرئيةتكون ول وآمنةمعزولةتبقىأنيجبالداخليةالأنظمةبينماالإنترنت،منطلباتاستقبالإلىتحتاجالعامةالخوادم•
.مباشرة

(1)مسألة 



الجوابتكملة:

إلىالإنترنتمنالضروريةبالخدماتفقطالسماحيجب:الناري الجدار قواعدDMZ،مثل:

•HTTPوHTTPSإلىWeb Server

•SMTPإلىMail Server

DNSإلىDNSاستعلامات• Server

VPNإلىVPNاتصالت• Server.

الحاجةعندفقطليكون الداخليةوالشبكةDMZبينالتصالتقييدمعالداخلية،الشبكةإلىالإنترنتمنمباشر اتصالأيمنعيجبالمقابلوفي
.جدًامحددةوبمنافذ

(1)مسألة 



الجوابتكملة:

يتصلأل الأفضلفمنالبيانات،قاعدةمنالبياناتإلىالإلكترونيالموقعاحتاجإذا:البياناتقاعدةحمايةWeb Serverبقاعدةمباشرة
Applicationعبريمر بلالبيانات، ServerأوAPIمستوى ويرفعمباشرة،البياناتقاعدةكشفويمنعالمخاطر،يقللالأسلوبهذا.داخلي
اقبةالصلاحياتفيالتحكم .والمر

التصميمينبينالمقارنة:

 هوالمؤسسةلهذهالأنسبالتصميم:الأنسبالختيارDual Firewall DMZر لأنه
ّ
مالهجو انتقالويمنعالحساسة،للبياناتأفضلحمايةيوف

 الداخليةالشبكةإلىبسهولة
ً
.الواحدالناري الجدار ذيبالتصميممقارنة

التصميم المزايا العيوب

Single Firewall DMZ أقل تكلفة وأسهل في الإدارة نقطة فشل واحدة ومستوى العزل أقل

Dual Firewall DMZ عزل أمني أقوى وحماية أفضل للأنظمة الداخلية تكلفة أعلى وإدارة أكثر تعقيدًا

(1)مسألة 



الجوابتكملة:

الخلاصة:

.الإنترنتمنالوصول إلىتحتاجلأنهاDMZداخلالعامةالخوادموضع•

.الداخليةالشبكةداخلالحساسةوالأنظمةالبياناتقواعدإبقاء•

.الداخليةالشبكةإلىالإنترنتمنالمباشر التصالمنع•

InternalوDMZبينالتصالتقييد• LAN محددةوبمنافذالحاجةعندفقطليكون.

Dualاعتماد• Firewall DMZالمؤسسةداخلحساسةبياناتوجودعند.

(1)مسألة 



أسئلة؟منهل....شكراً لحسن الاستماع 


