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  )2مسألة (

 لتالية:انظمة الأعلى ي خلية تحتوداجامعة خاصة شبكة ى لد

  لموظفينلاب والطون اشؤت عد بيانااية تضم قوإدارشبكة. 

  نيولكترالإلتعلم انظمة أيمية تضم دكاأشبكة. 

  لموظفينوايس رلتداھيئة ء عضالأخلية داشبكة مستخدمين. 

 وارلزواجي للمستخدمين رنترنت خال إتصاا. 

 نترنت:الإمتاحة من ن لتالية لتكوت الخدماشر الجامعة ناتريد 

 Web Server  لرسمي للجامعةاللموقع . 

 Mail Server  نيولكترالإللبريد. 

 DNS Server  معا. 

 VPN Server   عن بعدن لذين يعملواللموظفين . 

 ل صوأي ومنع ، ويةالإدار نظمةت والأنالبيااعد اخاصة قو، لحساسةاخلية الدالشبكة الوقت نفسھ حماية الجامعة تريد في الكن 

 نترنت.الإليها من شر إبام

 بلمطلوا

 : لتاليةت المتطلباابحيث تحقق   DMZ صمّم بنية شبكة تعتمد على

 .خليةالدالشبكة انترنت عن لإلمعرضة لالعامة ادم الخوافصل  .1

 .هابصرّح لمالعامة ت الخدماالى إفقط ل نترنت بالوصوالإللمستخدمين من ح لسماا .2

 . خليةالدالشبكة الى إنترنت الإمن شر مبال تصاأي امنع  .3

 .لحاجةاخلية عند الدانظمة الأبعض و DMZ  ادممنة بين خودة وآمحدلات فقط باتصاح لسماا .4

 :مناسبة بينري ناار جدت توفير سياسا .5

 ونترنت الإ DMZ 

 خليةالدالشبكة وا DMZ 

 خليةالدالشبكة وانترنت الإ 

 : لتاليةاة منيالأنب الجوة اعاامر .6

 حيةلاقل صأ أمبد 

  اثحدالأقبة امروتسجيل 

 ادمحد خواق أخترل الجانبية في حاالحركة الحماية من ا DMZ 

 : لحلافي ب لمطلوا
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 سم مخطط منطقي للشبكةر .1

 كل من:ن تحديد مكا .2

 Firewall 

 DMZ 

 Internal LAN 

 Public Servers 

  ACL / Firewall Rules ساسيةل أصووعد اقواح قترا .3

 خليةالدالشبكة اخل داأو  DMZ  خلداضع كل خدمة وسبب شرح  .4

 منها تلى جلب بياناج إني يحتاولكترالإلموقع ن اكاإذا خلية الدت البياناة اتوضيح كيف يتم حماية قاعد  .5

 بين:ق لفراما  .6

 Single Firewall DMZ 

 Dual Firewall DMZ 

  لتبريرامع ؟ لجامعةه انسب لهذأيهما وأ

 --------------------------------------------------------------------  

 : لحلا

ادم لخوه احد ھذاق أخترا تمإذا بحيث ، نترنتالإمتاحة من ن تكوأن لتي يجب ادم الخوالة توضع فيها وھي منطقة معز DMZ ـلا

 ئيسية:رمناطق لاث لى ثإلشبكة ابالتالي نقسم  خلية.الدالشبكة الى شرة إلمهاجم مبااينتقل لا 

 External Network  :نترنتالإ. 

 DMZ :لعامةاادم لخوا. 

 Internal LANخليةالدالحساسة انظمة : الأ 

   :حلمقترالتصميم ا

 لمنطقيالمخطط ا  
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  ادملخوايع زتو:  

 : DMZ توضع في

 Web Server 

 Mail Server 

 Public DNS Server 

 VPN Server 

 خليةالدالشبكة اخل داوضع ت

 Database Server 

 HR System 

 لموظفينة اجهزأ 

 لعامةاخلية غير الداة لتعليميانظمة الأ 

 لسببا

عد اما قوأ لة.ولذلك توضع في منطقة شبھ معز، نترنتالإمتاحة من ن تكوج أن تحتا  DMZ فيدة لموجوت الخدماا

 خلية فقط.الدالشبكة ا خلداتبقى ا لذ، جيرلخاامكشوفة للعالم ن تكوأن يجب  فلالحساسة انظمة ت والألبياناا

 لمقترحةري الناار الجداعد اقو 

 : DMZ ونترنت الإبين  .1

 يةضرورللات اتصالافقط با سمحي

 ـبح لسماا HTTP/HTTPS  لىإنترنت الإمن Web Server 

o TCP 80, 443 

 ـبح لسماا SMTP لىإ Mail Server 

o   TCP 25 
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 ـبح لسماا DNS queries لىإ DNS Server 

o UDP/TCP 53 

 ـبح لسماا VPN لىإ VPN Server 

o مثل:م لمستخدل اتوكوولبراب حس 

 4500 ،500  UDP   لـIPsec. 

  443أو  TCP  لـSSL VPN  

 منع

 بھصرح خر غير مآمنفذ ي أ. 

 لىإنترنت الإمن شر مبال صوأي و  Internal LAN. 

 

 : خليةالدالشبكة وانترنت الإبين  .2

  : لىإ  نترنتالإمن شر مبال تصالأي ا منع كامل

  تلبيانااعد اقو 

 لموظفينة اجهزأ 

 يةالإدارنظمة الأ 

 خليةالدالتعليمية انظمة الأ 

 خليةالدالشبكة وا DMZ  بين .3

  : لحاجةافقط بما يلي عند ح لسماا

 Web Server  في DMZ  أوخلي دايتصل بتطبيق  API فقطد خلي محددا . 

  Mail Server جدإن وخلي دابريد دم يتصل بخا 

 VPN Server  دةخلية محدارد دالى مول إلهم فقط بالوصوصرح لمايسمح للمستخدمين 

 DNS Server  منلام ستعالايمكنھ DNS لكذلتصميم يتطلب ن اكاإذا لي خدا  

  لمثا

   : خليةالدت البياناة امن قاعدت بياناج ني يحتاولكترالإلموقع ن اكاإذا 

  منز جهالأي نسمح لا DMZ تلبياناة الى قاعدح إلمفتول ابالوصو 

  ـفقط لنسمح Web Server  أو Application Server   لىل إتصالابا DB Server. 

 فقط:ت لبياناة اعلى منفذ قاعد 

 TCP 3306    لـMySQL   ـ  
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 TCP 5432    لـPostgreSQL ـ  

 TCP 1433     لـSQL Server  ـ  

 لوجهة بدقةر والمصدان امع تقييد عنو 

 

 عداقوذج نمو  ACL  / Firewall Rules  

  DMZ لىإ Internet من

1. Allow Internet → Web Server : TCP 80,443  

2. Allow Internet → Mail Server : TCP 25  

3. Allow Internet → DNS Server : UDP/TCP 53  

4. Allow Internet → VPN Server : VPN Ports  

5. Deny Any → DMZ Any Other Traffic  

  Internal LANاڲInternet  ʄ من 

6. Deny Internet → Internal LAN : Any 

 Internal LAN ڲʄ ا DMZمن 

 

  
  

 خليةالدت البياناة اكيفية حماية قاعد 

 منيًا:أفضل لأفات، لبياناة الى قاعدل إلوصوج الموقع يحتان اكاإذا 

 فضلالألحل ا

 : بل عبر، مكنت إن ألبياناة ابقاعدشرة يتصل مبا Web Server جعلم عد

 Application Server يخلدا   

 أو Backend API  خليدا 

  ر:لمسان ايكوف
Internet User → Web Server in DMZ → Internal App/API Server → Database Serv 
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 ياالمزا

 ـحتى لشرة مكشوفة مبان تكوت لا لبياناة اقاعد DMZ 

  اقختراثر أتقليل Web Server 

 فضلأتسجيل ت وحيالاصومكانية تطبيق تحقق إ 

 ضافيةإحماية اءات جرإ

 تحيالالصود امحدت بياناة قاعدب حساام ستخدا 

  تلبياناة اقاعدولتطبيق ابين ل تصاالاتشفير 

  بھصرح خر غير مدم آخاأي من ل تصاأي امنع 

 تفعيل Logs و  IDS/IPS . 

 لطبيعيةاغير ل لوصوولات اقبة محاامر 

 منيالألتحليل ا 

 : صلاحيةقل أ أمبد .1

 يحتاجها للعملت حيالاقل صأيحصل فقط على م مستخددم أو ل خاك

 ل:مثا

 Web Server  تبيانالة احية كاملة على قاعدلايملك صلا 

 VPN Users  ابح لمسموارد افقط للمو، لشبكةالكل ن يصلولاɸ 

 قبةالمروالتسجيل ا .2

 تفعيليجب 

 Firewall Logs 

 Server Logs 

 IDS/IPS 

 للدخوالفشل في تسجيل ولات اقبة محاامر 

 لطبيعياغير ك لسلواعند ت يهاتنب 

 : لجانبيةالحركة الحد من ا .3

 :  DMZ فيدم خااق خترل افي حا

       لىشرة إمبال لوصوالمهاجم ايستطيع لا Internal LAN 

 دةمحدومة رعد صااتوجد قو 
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 ادميمكن كذلك فصل خو DMZ  ملزإن عن بعضها 

 

 نة بينرلمقاا   Single Firewall DMZ   وDual Firewall DMZ : 

1. Single Firewall DMZ  

 : تجهالاث وابث حدوا ري ناار جد ميستخد

 نترنتلإجهة لوا 

 ـجهة للوا DMZ 

 خليةالداجهة للشبكة وا 

 ياالمزا      

 قل تكلفةأ 

 الإدارةسهل في أ 

 ةلصغيرت امناسب للمؤسسا 

 بلعيوا

  ةحدوانقطة فشل 

  لمناطقاقد تتأثر كل ري لناار الجداق اختراتم إذا 

 نائيلثالتصميم اقل من أمني ل أعز 

2. Dual Firewall DMZ 

 : يينرين ناارجد ʇستخدم

  ونترنت الإبين الأول DMZ 

 لثاني بينا DMZ خليةالدالشبكة وا 

 ياالمزا

 علىن أماأ 

 ىقول أعز 

  ينارلجداحد أفشل إذا ضافية إحماية 

 حساسةت لتي لديها بيانات امناسب للمؤسسا 

 بلعيوا

  علىأتكلفة 

 دارة أعدإ୒عقداد و 
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 كبرة أخبرج يحتا 

  

 

  نسب للمؤسسةالألتصميم ا 

 Dual Firewall DMZ:  نسبالأ

 لسببا

 على:ي لجامعية تحتوالمؤسسة لأن ا

 موظفينلاب وطت بيانا 

 ية حساسةإدارنظمة أ 

 نترنتلإعامة متاحة لت خدما 

 على.أحماية ى يتطلب مستوا ھذو

  يقلل، وخليةالدالشبكة والعامة ت الخدماوانترنت الإفضل بين لاً أيعطي عز  Dual Firewall امستخدا

  لحساسة.انظمة الألى م إلهجول انتقاا احتمال 

 

 لنهائيةا اݍݵلاصة 

 لصحيح ھو:التصميم ا

o خلدالعامة ادم الخواضع و  DMZ 

o خلدالحساسة انظمة ت والألبيانااعد اقوء بقاإ Internal LAN 

o  خليةالدالشبكة الى إنترنت الإمن شر لمبال الوصوامنع 

o بينا جدًدة محدور فقط بحركة مرح مالسا DMZ و  Internal LAN 

o امستخدا firewall    Duall  لحساسةت البياناذات انسب للمؤسسة الأنھ لأ  

 

 

 

 

 

 

  

  


