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ر، في مرحلة الاختبا: الاختبار

لتأكد يتم اختبار البرنامج ككل ل

 من من أنه يلبي المتطلبات وخال  

الاخطاء



What Is Software Testing

قبل تحدث بعد مرحلة التطوير و ، حاسمةً لضمان الجودةمرحلًة (  (SDLCتعُد مرحلة اختبار البرمجيات في دورة حياة تطوير البرمجيات 

.، وتعُدّ بمثابة البوابة الرئيس ية لجودة البرمجياتالنشر

لى تشغيل برنامج أ و تطبيق عادةً  يح وانه يطابق المتطلبات ص يعمل بشكل البرنامج من أ ن التأ كد بهدف ما يهدف اختبار البرمجيات ا 

قبل التسليماليها لتصحيحها برمجية يشاراخطاءوفي حال اكتشاف من ال خطاء قدر ال مكانوانه خالٍ 

ن مهمة الاختبار هي عملية تكرارية، حيث  صلاح خطأ  أ نه عندما ا  نه ، مايتم ا  لى ظهور أ خطاء ذلك قدفا  .جديدةيؤدي ا 

من جودة تحقق من المفاهيم والمهارات التي تسمح لنا من ال بل مجموعة واحداً مفهوماً نتعلم ل ( Software Testing)في مرحلة اختبار البرمجيات 

.العيوب قبل تسليمهالبرمجي واكتشاف النظام 



1. Defect

2. bug

3. Vulnerability

4

Introduction To Software Testing 
 сТ аϸ϶ϦЂϦ ϤϝϲЯАЊвЮϜ ЌЛϠ ϸϮмт ̪ϤϝвмЯЛвЮϜ двϒм ϤϝтϮвϼϠЮϜ ϼϝϠϦ϶Ϝмск:

Defect  لح عام يشمل كل أ نواع غالبًا كمصطيسُ تخدم . مشكلة أ و خلل في النظام يجعل السلوك الفعلي ل يطابق المتوقعهو العيب

د خلل بالنس بة ولكن يوج( ل يوجد خطأ  برمجي)صيح وهنا قد يعمل الكود بشكل . اكتشافه عادة أ ثناء الاختباريتم .  ال خطاء

 Defectالمطلوب من النظام ان يدعم لغتين ولكنه يدعم لغة واحدة فهذا : للمتطلبات مثال

Bug نوع من الـ وهو هو خطأ  برمجيDefect  ابة الش يفرةبسبب خطأ  في كتيظهر . تحديدًا ناتج عن خطأ  في الكود البرمجيلكنه.

Bugهو  Defectلكن ليس كل ،Defectهو  Bugكل 

Bugبدون  Defectأ ن يوجد فيمكن 

Vulnerability ضعف في النظام يمكن اس تغلاله من قبل مهاجمهي الثغرة  ال منية  .

:مثال. ال مننوع خاص من العيوب لكنه مرتبط بـ وتعتبر 

 SQL Injectionيمكن المهاجم من تنفيذ عدم التحقق من المدخلات •

.يمكن اس تغلالهل نه  Vulnerabilityبل   Bugهذا ليس فقط •

Vulnerabilityهو  Bugليس كل 

Vulnerabilityفهو ليس لكنه ل يشكل خطر أ مني Bugهذا ل يعمل مثلا زر 



Software Defects

A human being can make an (mistake or error), which produces a defect (fault, bug) in the program code. If a 

defect in code is executed, the system may fail to do what it should do (Or do something it shouldnõt), causing a 

failure. 

Defects in software, systems may result in failures, but not all defects do so. 

:مثال

if (age > 18)  //    18= <المفروض

ل نه يوجد خطأ  في الكود البرمجيBugفهنا لدينا  المس تخدم فالنظام يرفض 18يساوي  اختبار وكان العمر اجراء عند 

ذا  لى منع مس تخدم شرعي من الدخول اما ا  Failureعند اس تخدام البرنامج الفعلي فهذا يؤدي الى أ دى ذلك ا 



قيمة ما  أ يالهدف المطلوب من البرنامج ان يحسب ضعف

y:=x * xبالسطر الخامس ان المبرمج كتب ، لكن لحظ 2* القيمة 

نعن ضعفهعوضاً مربع قيمة و اوجد في فهم البرمجية المطلوبة أ ي أ نه أ خطأ   ا ،ا 

لى  x*xقيمة س ند أ  وعندما ، errorالخطأ  الذي ارتكبه المبرمج يعتبر هذا  يعتبر yا 

الذي ارتكبه errorعن الـ نتج  codeالـ في طأ  خفي البرنامج وهو  faultذلك 

المبرمج 

فعندهاحةصيعلى قيمة غير عند المس تخدم النهائي والحصول عند تنفيذ البرنامج 

في تحقيق المطلوب منهفشل بالنظام أ ي  failureيسمى ذلك 

أ ننجد فاننافي مرحلة الاختبار 2هنا أ ننا لو أ دخلنا قيمة لحظ 

علينا تجريبيجب ولذلك نكتشف الخطأ  الناتج س يكون صيحاً ولن 

النظامفي وجود خطأ  معن أ ي للكشفو ذلك testingقيمة في عمليةأ كثر من 



What is (LOC)?lines of code

برمجيهو مقياس يسُ تخدم لعدّ عدد ال سطر في برنامج أ و مشروع 

البرنامج حجم يسُ تخدم لتقدير •

نتاجية قياس • المبرمجين ا 

البرمجياتالجهد والتكلفة في تطوير تقدير •

خوارزمياتبين مشاريع أ و المقارنة •

(برنامج قصير قد يكون أ فضل من طويل)ليس مقياسًا دقيقًا للجودة •

ذا : مثال :كان لديك برنامج فيها 

print("Hello") ;print("World")

ن  LOC = 2فا 

KLOC (thousands of lines 

of code) is a traditional 

measure of how large a 

computer program is

What is (KLOC):?

معلومة جانبية

(Function Point)البرمجة يفضل اس تخدام  الاختصار في مجال  FP
مثل وهي طريقة لقياس حجم النظام البرمجي اعتمادًا على الوظائف التي يقدمها للمس تخدم، وليس على عدد ال سطر البرمجية 

(LOC) للمس تخدموظيفة يقدمها النظام بـكم أ ن نقيس البرنامج بعدد ال سطر، نقيسه فبدل

LOC Ϝ ХϠϝЃЮϜ ЬϝϫгЮϜ сТخدم ست

لتحديد  line numbersكمرجع 

مكان الخطأ داخل الكود





Why Do we need testing

Software is every ware controlling our as :

Work  : PCs , OSs ,DBs , Servers , …

Social Life : FB , Twitter , Mobiles , …

Entertaining : Games , Play Pad , …

Medical : Medical tools , medical tracking systems , …

Other :  Cars , Metro , Plains , trains , …



لى العديد من  يمكن أ ن يؤدي البرنامج الذي ل يعمل بشكل صيح ا 

المشأكل، بما في ذلك خسارة المال أ و الوقت أ و سمعة العمل، وقد يؤدي 

لى ال صابة أ و الوفاة .حتى ا 



Example : Move file from folder A to folder B في حال نسيان 

اختبار احدى هذه 

الحالات عند طلب 

المستخدم نقل ملف

من مكان الى اخر 

نا لديقد ينتج فانه 

خطأ



The 7 Quality Principles and Concepts 

1. Testing shows presence of Defects

2. Exhaustive Testing is Impossible! (  ختبار الشامل مس تحيلالا)

3. Early Testing

4. Defect Clustering  

5. The Pesticide Paradox

6. Testing is Context Dependent ( الاختبار يعتمد على الس ياق)

7. Absence of Errors Fallacy (  ال خطاء مغالطة غياب  )

؟ماهي المبادئ الس بعة للجودة 

الاختبارمبادئ 

ه وزيادة رضا ان تقليل ال خطاء في النظام قبل تسليمه يؤدي الى رفع جودت

بارالمخاطر ويوجد س بعة مبادئ للجودة او الاخت الزبون عنه وتقليل 



1- Testing shows the presence of Defects

أ حد المبادئ ال ساس ية في هي  Testing shows the presence of defectsالعبارة 

Software Testing Principles،ومعناها:

ثبات وجود ال خطاء الاختبار  ثبات عدم وجودها،(Defects)يمكنه ا  .لكنه ل يمكنه ا 

:عندما تقوم باختبار برنامج

ذا وجدت خطأ  • عيوبدليل واضح أ ن النظام يحتوي على فهذا ا 

ذا لم تجد أ خطاء • ال خطاءأ ن النظام خالٍ تمامًا من ل يعنيهذا لكن ا 

لماذا؟

:ل ن

( كل المدخلات والسيناريوهات)جميع الحالت الممكنةل يمكن اختبار •

بعددائماً هناك احتمال وجود أ خطاء لم يتم اكتشافها •



2- Exhaustive Testing is Impossible!

 Exhaustive Testing isمس تحيل الشامل الاختبار مبدأ  

Impossible ويعني . البرمجياتهو أ حد المبادئ ال ساس ية في اختبار

.ظام برمجيل يمكن اختبار جميع الحالت والاحتمالت الممكنة ل ي نانه  

؟هو مس تحيللماذا 

عندماضخم جدًا أ و ل نهائي، خاصة حالت الاختبار قد يكون عدد ل ن 

Inputsعدد كبير من المدخلات يوجد •

Conditionsشروط متعددة توجد •

تفاعلات كثيرة بين المس تخدم والنظاميوجد •

دخال يقبل كلمة مرور من افترض : بس يطمثال  :  أ حرف8لديك حقل ا 

ذا )للاس ثمانية 26= الاحتمالت عدد  (فقط حروفا 

يمكن تجربته بالكاملل رقم هائل جدًا هذا 

النظامعلى ال جزاء الحرجة في التركيزفيه وما هو ال كثر أ همية وتأ ثيًرا واحتمالً لحدوث ال خطاء نختبر : من اختبار كل شيءفبدلً 



3- Early testing

Testing activities should start 

as early as possible in the 

development life cycle

The earlier in life cycle a 

defect is detected, the 

cheaper it is to fix it.



https://manara.edu.sy/

The structure resembles the letter “V,” where the left side represents 
development activities, and the right side represents testing 
activities.
This model extends the traditional Waterfall model by addressing its 
weaknesses, particularly the late focus on testing.
This approach often leads to costly and time-consuming fixes when errors are 
discovered late. Common problems include:
Late discovery of defects.
Lack of requirements validation until the final stage.
Higher cost of defect fixing.
Risk of delivering a product misaligned with user expectations.
The V-Model solves these issues by embedding testing throughout the 
development cycle, reducing risks and improving software reliability.

Waterfall model



The V-Model stands as one of the most systematic and quality-focused Software Development Life Cycle 

(SDLC) methodologies. It is also known as the Verification and Validation model.

It extends the traditional waterfall model by emphasizing verification and validation at each phase of development.

This model focuses on verification and validation activities early in the life cycle thereby enhancing the probability of 

building an error-free and good quality product

SDLC V-Model 

علاقة الاختبار بنماذج التطوير

Waterfall  في النهاية فقط الاختبار

V-Model يبدأ  من البداية ويرتبط بكل مرحلة اختبار

Agile مس تمر مع كل اختبارSprint

https://teachingagile.com/sdlc/sdlc-overview


Validation and Verification process

What is Verification in Software Testing? The main goal of verification process is to ensure quality of software application, design, 

architecture etc in order to check if the software has been built according to the requirements or not.. essentially answering the 

question "Are we building the product right?“ Verification finds the bugs early in the development cycle 

What is Validation in Software Testing? Validation in Software Engineering is a dynamic mechanism of testing and validating if the 

software product actually meets the exact needs of the customer or not. 

•Verification process comes before validation whereas Validation process comes after verification.

•Verification process includes checking of documents, design, code and program whereas Validation process includes testing and 

validation of the actual product  addressing the question "Are we building the right product?".

•Verification does not involve code execution while Validation involves code execution.

•Verification uses methods like reviews, walkthroughs and static analysis whereas Validation uses methods like black box testing, 

white box testing

Verification  ؟بنينا النظام بشكل صيحهل

غيل البرنامج غالبًاتش والكود وتتم بدون المتطلبات والتصميم مراجعة وتتضمن 

Validation  مج فعليًا البرنابتشغيل ؟ وتتم بنينا النظام الصحيحهل



V Model

The V-Model consists of two main phases:

Verification Phase of V-Model (left side of V)

Validation Phase of V-Model (right side of V)

ال يسر من وهي الجانب  Verificationمرحلة: مرحلتين رئيس يتينمن  Vالنموذج يتكون 

.بل بدء البرمجةوتصميم النظام ق وهي تركز على الاختبار في مرحلتي تحليل ( (Vالنموذج 

.يتم الاختبار بعد عملية البرمجةفهنا Validationأ ما مرحلة 

Vالنموذج مزايا 

عادة على الكشف المبكر عن العيوب، مما يقلل التكلفة يشجع  .العملوا 

.جودة عالية للمخرجات من خلال عمليات تحقق دقيقةيضمن 

.ϝлЮ ϣЯϠϝЧв ϼϝϠϦ϶Ϝ ϣЯϲϼвكل مرحلة من مراحل التطوير لها 



النموذج مراحل واضحة؟ مرونة التغيير علاقة الاختبار

الشلال نعم منخفضة بعد التطوير

V-Model نعم منخفضة مع كل مرحلة

V-Modelيقدم الجدول مقارنة بين نموذج الشلال و

SDLC: SDLC is Software Development Life Cycle: It is the sequence of activities carried out by Developers to design and develop 

high-quality software.

STLC: STLC is Software Testing Life Cycle: is a sequence of specific activities conducted during the testing process to ensure 

software quality goals are met. 

Software Testing is not just a single/isolate activity, i.e. testing. It consists of a series of activities carried out methodologically.    

STLC involves both verification and validation activities.



4. Defect Clustering  
الوحدات البرمجية غير من صتكون موجودة في عدد المكتشفة أ غلب العيوب معظم الحالت، يمكن ملاحظة أ ن ويعني انه في هو أ حد مبادئ اختبار البرمجيات 

modules ، باريتوياس على مبدأ  هذا الق يعتمد .التطبيقمعينة من اجزاءفي تكثف وتتجمع ت عبر التطبيق بل تكون موزعةل العيوب غالبا أ ي أ ن

During testing, it may happen that most of the defects found are related 

to a small number of modules. There might be multiple reasons for this 

like the modules may be complex, coding related to such modules may 

be complicated etc.

This is the Pareto Principle of software testing where 80% of the 

problems are found in 20% of the modules. 

لذلك .في النظام تكون متركزة في عدد صغير من الوحدات أ و ال جزاء Defectsأ ن معظم العيوب 

.لنظامفي ا" النقاط الساخنة"على يجب ان نركّز تختبر كل شيء بنفس الجهد، بل ل 

ب أ ن يكون يجالنظام لذلك تتجمع في أ جزاء محددة من بالتساوي بل ليست موزعة أ ي ان العيوب 

المناطقالاختبار موجًّّا نحو هذه 



5- The Pesticide Paradox
ذا كررت نفس مجموعة الاختبارات كثيرً هي  The Pesticide Paradoxالحشريالمبيد مفارقة  نها مبدأ  في اختبار البرمجيات يقول ا  ا، فا 

ومنتظم دمة بشكل دائم المس تخالاختبار يجب علينا مراجعة حالت : وعليه يجب . س تصبح أ قل فعالية مع الوقت ولن تكتشف أ خطاء جديدة

.واضافة حالت اختيار جديدة لكتشاف أ خطاء جديدة



.وقعهي عنصر أ ساسي في عملية اختبار البرمجيات، وتسُ تخدم للتحقق من أ ن النظام يعمل كما هو مت(Test Case )حالة الاختبار 

الاختبار ؟ماهي حالة 

يحةبهدف التأ كد من أ ن وظيفة معينة في النظام ص نتيجة متوقعة+ خطوات تنفيذ + وصف لمدخلات معينة هي : مبسطبشكل 

:تتكون منعادة الاختبار  مكونات حالة 

رقم حالة الاختبار . 1ID

وصف الحالة . 2Description

المتطلبات المس بقة . 3Preconditions

المدخلات . 4Input Data

خطوات التنفيذ . 5Test Steps

النتيجة المتوقعة . 6Expected Result

النتيجة الفعلية . 7Actual Result

الحالة . 8Pass / Fail

:تسجيل دخولنظام 
صيح التحقق من تسجيل دخول مس تخدم : الوصف

الصحيحةكلمة المرور + اسم المس تخدم : المدخلات

: الخطوات

فتح . الدخول ل دخال البيانات صفحة تسجيل 1

الضغط . الدخولعلى زر تسجيل 2

لى الصفحة الرئيس ية: المتوقعةالنتيجة 3. الدخول ا 

Test Suite الاختبارمن حالت مجموعة

: Defect Report =Bug report تقرير عن

الخطأ  



6- Testing is Context Dependent

حدى المبادئ ال ساس ية في اختبار البرمجيات، ومعناها أ ن Testing is Context Dependentالاختبار يعتمد على الس ياق  تبار، طريقة الاخ : هي ا 

.وأ نواعه، ودرجة صرامته تختلف حسب س ياق النظام وليس هناك طريقة واحدة مناس بة لكل ال نظمة

بشكل مختلف ، وبالتالي يعتمد الاختبار ... يتم اختبار التطبيقات التي تنتمي الى مجالت مختلفة كالتطبيقات الطبية والصناعية والبنكية وال لعاب والسفر

تختلف حسب نوع البرمجية طوير كما ان أ ن نس بة التكلفة المحددة للاختبار من اجمالي تكاليف ت. التطبيق بشكل كامل على  س ياق المجال الذي ينتمي اليه 

.فيه الخطورة التطبيق ومتطلباته ودرجة 

ن برامج الالعاببشكل مختلف عللسلامة كنظام تحكم في طائرة او نظام طبي  سبيل المثال، يتم اختبار البرامج ذات ال همية الحرجة على 

:على عدة عوامل، مثلما يعتمد برنامج اذا اختبار 

الزمنية والميزانية ، القيود Riskالمخاطر ، مس توى ( بنك، لعبة، نظام طبي، تطبيق بس يط)النظام وع ن



7- Absence of Errors Fallacy

الفكرة مغالطة منطقية تحدث عندما يعتقد شخص أ ن النظام أ و البرنامج أ وهي  Absence of Errors Fallacyال خطاءغياب مغالطة 

.فقط ل ننا لم نكتشف فيها أ خطاء بعد" صيحة أ و مثالية"

ماذا تعتبر مغالطة؟

:ل ن عدم اكتشاف ال خطاء ل يعني عدم وجودها، بل قد يكون بسبب

عدم كفاية الاختبار أ و الفحص •

قلة البيانات أ و التجارب •

وجود أ خطاء مخفية لم تكُتشف بعد •

ومهارات المحلل المحدودةضعف أ دوات التحليل •

القيود المفروضة على الزمن والميزانية•



The 2 software Quality Gaps:

Quality software:

1) The producer’s view of quality software means meeting requirements.

2) Customer’s/User’s of software view of quality software means fit for use.

وبينفعليًاسليمه ت بين ما يتموهي الفجوة : المنُتجِالفجوة ال ولى هي فجوة 

.الموصفةالمتطلبات 

ين ما يتم تسليمه الفجوة بوهي :  هي فجوة المس تهلك او العميلالثانية الفجوة 

.العميليتوقعه ما وبينفعليًا 



To close the Customer’s gap we need :
• Customer surveys:

ا العملاء وفهم توقعاتهمتتمكن المؤسسات من قياس رضوملاحظاتهم حتى يمكن تعريف اس تطلاعات العملاء بأ نها طريقة لطلب تعليقات العملاء 

• JAD (joint application development) sessions:

ر التطبيقات من خلال سلسلة من منهجية تعمل على تضمين العميل أ و المس تخدم النهائي في تصميم وتطويالتطوير المشترك للتطبيقات هي جلسات 
 ال عمال تجمع أ صاب المصلحة والمس تخدمين النهائيين والمطورين ومحلليمنظمة عمل وهي ورش JADورش العمل التعاونية المعروفة باسم جلسات 

.  شكل تعاونيواتخاذ القرارات الحاسمة للمشروع ب متطلبات البرمجيات وتصميم الحلول وذلك لتحديد وغيرهم من المشاركين الرئيس يين 

شراك جميع ال طراف المعنية منذ البداية، مما يضمن فهمًا مشتركاً صُُمت  ل هداف المشروع ويقلل من هذه الجلسات لتسريع عملية التطوير من خلال ا 
.احتمالية سوء الفهم أ و التعديلات المكلفة لحقًا في دورة حياة المشروع



1. Test Levels

2. Test Types 

3. Test Technique

4. Regression Testing

Testing Within the Software Lifecycle




