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ر
ّ
Ciscoمعماريةمنالغرضأنتذك Enterpriseمعياريةوظيفيةوحداتإلىالمؤسسةشبكةتقسيمهو.

ز
ّ
Enterpriseالمؤسسةحافة:واحدوظيفيمجالفيWANالواسعةالشبكاتاتصالاتجميعتترك Edge.

ر
ّ
اقعإلىالوصول إمكانيةالمؤسسةلحافةWANالواسعةالشبكةتوف .الخارجيوالعالمالبعيدةالمو

الواسعةالشبكاتتعمل،والثالثةالثانيةالطبقتينمنمتنوعةتقنياتوباستخدامWANمزوّدوحافةالمؤسسةحافةبين
Serviceالخدمة Provider Edge.
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WANالواسعةالشبكاتتصميمفيمقدمة
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الواسعةالشبكاتتصميميهدفWANالآتيةالاتصالاتتوفيرإلى:

الإنترنتخدمةمزوّدحافةووحدةالمؤسسةحافةوحداتبينالاتصالISP.

اقعبينالاتصال .ISPالإنترنتخدمةمزوّدشبكةعبرالمؤسسةمو

اقعبينالاتصال Public)المحوّلةالعموميةالهاتفشبكةأوSPالخدمةمزوّدشبكةعبرالمؤسسةمو Switched Telephone NetworkPSTN).

اتصالاتتكون أنيمكنWANالآتيالنحوعلى:

 
ا
.موقعينبين:نقطةإلىنقطةمناتصالا

بخدمةاتصالاتWANشبكةمثل،النقاطمتعددةFrame Relayالوسومباستخدامالبروتوكولاتمتعددالتحويلشبكةأو(Multiprotocol
Label Switching MPLS).

 ّعد
ُ
.الواسعةالشبكاتاتصالاتفيالرئيسةالقضايامنالمناسبةالفيزيائيةWANتقنيةاختيارعمليةت

WANالواسعةالشبكاتتصميمفيمقدمة



WANالواسعةالشبكاتفينقلالتقنيات
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WANالواسعةالشبكاتتصميمفيالتطبيقاتمتطلبات
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افر فيالرئيسةالعناصرتتمثل .والاعتمادية،الحزموفقدان،والإنتاجية،الاستجابةزمن:فيالتطبيقاتيةتو

الاستجابةزمن(Response time):المستخدمطلببينالفاصلالزمنهو(command)الاستجابةوصول أوالمضيفالنظامفيالأمروتنفيذ.

والتذبذبالتأخير(Delay and Jitter):ويُستخدمان،التأخيرقيمفيوالتباينالخطاستجابةمدىعنيعبّران 
ا
الصوتتطبيقاتفيخصوصا

.والفيديو

الإنتاجية(Throughput):نقلالتيالبياناتمقدارهي
ُ
.محددةزمنيةفترةخلالآخرإلىمكانمنبنجاحت

الحزمفقدان(Packet loss):البتخطأبمعدلعنهيُعبّر(BER: Bit Error Rate)،عددإجماليإلىأخطاءعلىتحتوي التيالبتاتنسبةوهو
.الإرسالعمليةفيالمستقبلةالبتات

الموثوقية(Reliability):مستوى تتطلب 
ا
.الطوبولوجيةوالبنيةالعتادفيالتكرارمنعاليا

الحزمةعرض(Bandwidth):ثانية/ميجابت100مثل،زمنالوحدةخلالالمستقبلةأوالمرسلةالبياناتمقدارهو.
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WANالواسعةالشبكاتتصميمفيالتطبيقاتمتطلبات



الحزمةوعرضمعروضةمرورحركةأقص ى:الفنيةالمتطلبات

Maximum Offered Traffic & Bandwidth
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الواسعةللشبكاتتصميمكلهدفيكون أنينبغيWANالمعروضةالمرورحركةحيثمنالوصلةأداءتحسينهوoffered
traffic،الوصلةواستغلالlink utilization،الاستجابةوزمنresponse time.

مهمةقواعد:

ينبغي 
ا
.%50نحوالوصلةاستغلالبلوغعندWANسعةلإضافةالتخطيطعادة

60نحوالاستغلالبلوغعندإضافيترددينطاقعرضبشراءالبدءينبغي%.

تصبحالسعةزيادةفإن،%75إلىالوصلةاستغلالوصلإذا 
ا
 أمرا

ا
.حرجا
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 Offered traffic is highly related to Traffic intensity

 Traffic intensity =
𝐿∗𝑎

𝑅

a denote the average rate at which packets arrive at the router (packets/sec).

R is the transmission rate (bits/sec).

L is the packet length (bits).

 Design your system so that the traffic intensity is no greater than 1.

 Offered traffic is proportional to link utilization.

الحزمةوعرضمعروضةمرورحركةأقص ى:الفنيةالمتطلبات

Maximum Offered Traffic & Bandwidth



WANالواسعةالشبكاتفيالتردديالنطاقعرضتحسين
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البياناتضغطاستخداميمكنData compression،التردديالنطاقعرضوتجميعbandwidth combination،وضبط
tuningالنافذةحجم window size،الازدحاموإدارةcongestion management،ب

ّ
congestionالازدحاموتجن

avoidance،اقبتهاالحركةوتشكيل trafficومر shaping and policing،التردديالنطاقعرضلتحسين.

مثل:التردديالنطاقعرضتجميعMultilink PPP (MLP)،منطقيبشكلنظامينبينوصلاتعدةيربطإذ.

  جم
ُ
 أكثرأوفيزيائيتينلوصلتينالنطاقعروضعيت

ا
.الكليةالإنتاجيةزيادةإلىيؤدي،منطقيا

ينتظرأنقبلنقلهالمرسليستطيعالذي،البياناتمقدارأو،الإطاراتمنالأقص ىالعددهو:النافذةحجم 
ا
.ACKإقرارا



WANالواسعةالشبكاتفيالتردديالنطاقعرضتحسين
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اقبتهاالحركةتشكيل  :(Rate-Limit Traffic Classes)الحركةفئاتمعدللتحديد(  Traffic Shaping and Policing)ومر
.Committed Access Rateالملتزمالوصول بمعدلذلكإلىيُشار

 ضبط معدل إرسال يحاول تشكيل الحركة
 الحزم 

ا
 محددا

ا
.التي تطابق معيارا
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الافتراضيةالخاصةالشبكةVPNراتصالهي
َ
،WANاتلشبك تحتيةبنيةأيأوالإنترنتمثل،مشتركةتحتيةبنيةعلىيُنش

.خاصةشبكةبوصفهليعمل

تطبيقاتVPN:

الوصول شبكاتVPN(Access VPN):أو،الهاتفيالاتصالخلالمنمشتركةبنيةعبرللمؤسسةالداخليةالشبكةإلىالوصول تتيحISDN،أوDSL،
.ذلكوغير،اللاسلكيةالشبكاتأو

:VPNالوصول لشبكاتمعماريتانهناك•

Client-initiated)العميليبدأهاالتيVPNشبكات• VPNs):قناةالمستخدمون ينش ئIP إلىالمشتركةالخدمةمزوّدشبكةعبرحواسيبهممنةمشفر
.مؤسستهمشبكة

NAS(Networkالشبكةإلىالوصول خادميبدأهاالتيVPNشبكات• Access Server, NAS-initiated VPNs):خادممنالقناةبدأتNAS.

POP(SPالمحليةالخدمةمزوّدوجودبنقطةالبعيدون المستخدمون يتصل1. Point Of Presence).

.المؤسسةشبكةإلىةومشفر ةآمنقناةالخدمةمزوّديبدأ2.

VPNالافتراضيةالخاصةالشبكاتتصميم



VPNالافتراضيةالخاصةالشبكاتتصميم
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تطبيقاتVPN:

الوصول شبكاتVPN(Access VPN):

انتتر الإنشبكاتVPN(Intranet VPN):تربط
عبرةالمؤسسشبكةتوسيعخلالمنالبعيدةالمكاتب

.مشتركةتحتيةبنية



VPNالافتراضيةالخاصةالشبكاتتصميم
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تطبيقاتVPN:

 شبكات الوصولVPN(Access VPN)  :

الإنترانتشبكاتVPN(Intranet VPN : )

 شبكات الإكسترانتVPN(Extranet VPN : ) توسّع
لاء الاتصال ليشمل شركاء الأعمال والمورّدين والعم

.عبر الإنترنت أو عبر شبكة مزوّد الخدمة



WANالواسعةالشبكاتفي(Backup)الاحتياطيالنسخاستراتيجيات
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الواسعةالشبكاتفيالرئيسةالاحتياطيالنسخخياراتتتمثلWAN يأتيفيما:

الاحتياطيالاتصالعبرالتوجيه(Dial backup routing  :)

ر
ّ
.الداراتمنآخرلنوعاحتياطيةخدمة(  Switched circuit)المحوّلةالدارةتوف

.الأساسيةالدارةفيعطلاكتشافعندالاحتياطيالاتصالخطتشغيلإلىالموجّهيبادر•

ر•
ّ
ستعادأنإلى WANاتصالالاحتياطيالاتصالخطيوف

ُ
.الأساسيةالدارةت

وصلةWAN دائمةثانوية(Permanent secondary WAN link):

وصلةنشرإنWAN الأعطالتحمّلعلىقدرةأكثرالشبكةيجعلالمركزي والمكتببعيدمكتبكلبينإضافيةدائمة.



03/06/2025 dr.eng.ahmad.ahmad@gmail.com 17

الواسعةالشبكاتفيالرئيسةالاحتياطيالنسخخياراتتتمثلWAN يأتيفيما:

الاحتياطيةالدائمةالافتراضيةالدائرةShadow PVC (Permanent Virtual Circuit )  :

ر•
ّ
  Shadow PVCدائرةالخدمةمزوّديوف

ا
.معينةشروطضمنمجانا

  Shadow PVCدائرةعلىالأقص ىالحمليتجاوز ألا :مثال•
ا

 معدلا
ا
 PVCدائرةدامتما،الأساسيةالدائرةسرعةربعمثل،محددا

.متاحةالأساسية

WANالواسعةالشبكاتفي(Backup)الاحتياطيالنسخاستراتيجيات
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WANالواسعةالشبكاتفي(Backup)الاحتياطيالنسخاستراتيجيات
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WANالواسعةالشبكاتفي(Backup)الاحتياطيالنسخاستراتيجيات



WANالواسعةللشبكاتاحتياطينسختقنيةبوصفهالإنترنت
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شبكةعبرالمتجاورةغيرالخاصةالشبكاتلربطالشائعةالأساليبتشملIPيأتيماعامة:

توجيهIP رسَل :قيوددون من
ُ
.تشفيردون منالبياناتت

قنواتGRE :للتوجيهالعامالتغليفاستخدامGeneric Routing Encapsulation  .

. IPأقنية داخلالحزمأنواعمنواسعطيفبتغليفيقوم Ciscoطوّرتهبروتوكول وهو•

 قنواتIpsec : ّيُعدIPsec  للقنوات تغليفبروتوكول 
ا
 وبروتوكولا

ا
.نفسهالوقتفيأمنيا

.GREالقنواتداخلالأمانلتوفير GREأقنيةمع IPsecدمجيمكن•

.  IPsecقنوات عبرالتوجيهبروتوكولاتتشغيليمكنلا•
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WANالواسعةللشبكاتاحتياطينسختقنيةبوصفهالإنترنت
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المؤسسةفروعتصميم



المؤسسةفروعتصميم
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يأتيكماالمستخدمينعددعلىبناءا الفرعيةالمكاتبتصنيفيمكن:

50حتى :صغيرمكتب  
ا
.الطبقةأحاديتصميمباستخدام،مستخدما

الطبقاتثنائيتصميمباستخدام،مستخدم 100و 50بين :متوسطمكتب.

الطبقاتثلاثيتصميمباستخدام،مستخدم 200و 100بين :كبيرمكتب.

تدمجCisco يأتيما:

تكاملةالمالخدماتموجّهاتمنسلسلةضمنالمتقاربةوالفيديوالصوتوخدمات،المؤقتوالتخزين،الشبكةوتحليل،والتبديل،الأمنISR
Integrated Services Routersالفرعفي.

جديدةموجّهاتشراءدون منجديدةخدماتنشرإتاحة.
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موجّهاتاستخدام :اقتراحISR،حافةعند،2800السلسلةموجّهاتمثلWAN .

رإذ
ّ
. LANالمحليةالشبكةبنيةمعمدمجةمتنوعةخدماتتوف

 
ا
:يأتيماالمتاحةوالوحداتالواجهاتتتضمنقد،الحافةعندالمختار ISRموجّهعلىواعتمادا

واجهاتLAN ثانية/ميجابت 10/100/1000بسرعةمدمجة.

واجهةبطاقاتفتحاتWAN السرعةعاليةHWIC(High-speed WAN Interface Card Slots  .)

مضمّنأمن(Embedded Security).

المؤسسةفروعتصميم



صغيرمكتبيفرعتصميم
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وصول موجّهبينالصغيرةالفرعيةالمكاتبتصاميمتجمعISRفيوالتبديل
.وغيرهاعاتوالطابالهواتفمثل،النهائيينالمستخدمينوأجهزةالثانيةالطبقة

ر
ّ
Ciscoموجّهيوف ISRمثلالثالثةالطبقةخدماتDHCP،الناري والجدار،

.NATالشبكةعناوينوترجمة



متوسطمكتبيفرعتصميم
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 حافةأجهزةتكونWAN أكبر 
ا
.حجما

ستخدم
ُ
.مزدوجة ISRموجّهاتت

ر
 
.وصريحواضحتكراريوف



كبيرمكتبيفرعتصميم
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ستخدم
ُ
.مزدوجة ISRموجّهاتت

ر
 
وف

ُ
 Adaptive Security Applianceجهازي خلالمنالناري الجداروظيفةت

(ASA) مزدوجين.

نشر
ُ
.التوزيعطبقةفيمزدوجةالطبقاتمتعددةمبدّلاتت



أسئلة؟منهل....شكراً لحسن الاستماع 


